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Introduction g enerale

Les réseaux numériques sont tellement développéks gont devenus un mécanisme primor-
dial de communication. lls permettent de transmettre tsotée d’informations : textuelles, so-
nores, et principalement des images. L'utilisation accieiees dernieres est renforcée par I'appa-
rition des caméras, appareils photos numériques eetigshibnes mobiles.

Le grand développement des technologies de communicsttams outils de traitement d'images
souléve un nombre important de problémes : la distrilbutiégale, la duplication, la falsification
et I'authentification. Les auteurs et les fournisseurs deées multimédias sont réticents a per-
mettre la distribution de leurs données dans un enviroenéméseau parce gu'’ils craignent la
duplication et la diffusion sans restriction du matériedtpgé par droit d’auteurs.

En outre, le développement des systemes multimédiahiiés, en particulier sur les réseaux
ouverts comme I'Internet, est conditionné par le dévedrpent de méthodes efficaces pour protéger
les propriétaires de données contre la copie non aewaésla redistribution du matériel mis sur le
réseau.

Depuis l'antiquité, il y a eu des méthodes d’établir €idité du propriétaire d’'un objet en cas
de conflit comme I'inscription du nom du propriétaire swtljet (exemple : tatouage du papier).

Cependant, dans le monde numérique, des technigues phissguées sont exigées afin d’as-
surer la méme chose, depuis que la reproduction des tralesiautres est devenue extrémement
facile et le travail reproduit s’étend a la vitesse de haikre a travers le globe.

La cryptographie constitue la premiére solution pouusiéer le transfert des données numéri-
gues. Elle répond aux besoins des utilisateurs en mal&rgecurité comme la confidentialité,
l'integrité, et I'identification. Néanmoins, une fois dlocument est décrypté, il n’est plus protége,
et il peut étre distribué malhonnétement (il n’y a pluscdatrole sur la diffusion des données).

Dans les dernieres décennies, le concept de tatouagerigu® a été connu comme un moyen
utile pour faire face a ce type de probleme. Cette nouvetienologie consiste a insérer dans une
image une marque (watermark), qui peut étre le logo d’'uc&t® le nom du propriétaire, etc.

Le watermark inséré doit étre entierement invisiblelfpdoservateur humain. L'opération d'in-
sertion ne doit pas détériorer 'image hote de facorcggtible, c’est a dire I'image tatouée doit
étre visuellement équivalente a I'image originale.

Autres conditions que doit remplir un algorithme de tataidgpendant du probléme traité :

— Un algorithme de tatouage, peut étre un probleme de mgyDans ce cas, le watermark

doit étrerobuste i.e., il doit étre suffisamment résistant a certaing/g’attaques.

— Un algorithme de tatouage, peut avoir aussi I'objectif elgérer toute manipulation non

autorisée de I'image. Dans ce cas, le watermark doitfiggle de sorte que n'importe quel
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changement de I'image entraine une modification du watésreisoit donc détecté.

En plus des criteres précédents, d’autres aspects essitybes :

— Le besoin ou non de I'information originale a I'extractiol’extraction la plus intéressante
mais aussi la plus difficile est I'extracti@veugle(blind extraction). Dans ce mode, I'image
tatouée et la clé sont utilisees pour détecter le wadekm

— Linformation secrete : La méthode de tatouage doiteetgr le principe suivant énoncé
par Kerckhoff [21] : "l'algorithme lui-méme doit pouvogtfe rendu public, la sécurité ne
dépendant pas de son caractére secret”.

— Domaine d’insertion du watermark : les techniques coesadécrites dans la littérature
peuvent étre regroupées en deux principales classdsigees travaillant dans le domaine
spatialet techniques travaillant dans le domairensforne (ou fréquentiel). Dans les tech-
nigues spatiales, le watermark est inséré en modifiaattdiment les valeurs de pixels de
I'image hdte. Ce sont des méthodes simples et peu catgeustemps de calcul. Tandis que
dans le domaine fréequentiel, le watermark est inséréa@tifrant les coefficients de la trans-
formée utilisée. Des schémas de tatouage peuvent @fielinsertion du watermark dans
des espaces transformés. Un espace transformé est alpi€rsu’emploi d’une transformée
telle que : DCT, DFT, DWT, SVD, etc. Cette stratégie rend exvmark plus robuste a la
compression, puisqu’elle utilise le méme espace qui secbdage de I'image.

Contribution

Bien que, le tatouage numérique est un nouvel axe de rdwhera gagné beaucoup d’attention
et a évolué tres rapidement. Dans la littérature, plus méthodes efficaces sont développées et
satisfont certains conditions selon le probléme traiiajs la majorité des contributions ont été
apportées aux images aux niveaux de gris.

Dans les derniéres années, la couleur est devenue mem&lé pour les systemes de traite-
ment d'images et de vidéos. Il est bien connu que la coutaws jun réle central dans le cinéma
numeérique, I'électronique, les systemes photograsgomme les caméras numeériques, les lec-
teurs vidéo, les teléephones cellulaires et les impriemnPour cette raison, nous avons orienté
notre attention vers le tatouage d’'images couleurs. Naingribution se place dans le cadre de
proposer des nouveaux schémas de tatouage d’'images iIOREB. Nous avons travaillé sur
differents critéres : robuste/fragile, domaine spadi@naine transformé.

Nos objectifs sont centrés sur deux grands axes de re@eas le domaine du tatouage
numerique : le premier axe concerne le tatousg®mistequi a pour but de protéger les droits
d’auteurs, tandis que, le deuxieme axe concerne le tagdraagle qui a pour objectif de garantir un
service d'intégrité et d’authentification. Nous nous se@s aussi intéressés au mode d’extraction
aveugle, car le caractére aveugle constitue un enjeu mdpgns les applications réelles. Cela
permet de ne pas diffuser les données originales qui pééwendétruites apres tatouage.

Outre un état de I'art, nous allons présenter dans ce nmérdeux méthodes que nous avons
développées.

La premere nethode :

Nous avons proposé un nouveau schéma du tatouage rolinsdges couleurs RGB, qui est
caractérisé par les points suivants :

— Lalgorithme du tatouage est robuste ;
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La phase de détection est aveugle;
Le watermark est inséré dans le domaine transformétilesaat la transformé SVD ;
Le watermark inséré est une image couleur RGB;
L'algorithme de tatouage est publique : la sécuritéetheld’une clé secrete.
Les résultats expérimentaux effectués montrent queemoéthode est maintien une haute qualité
d’'images tatouées et une robustesse contre plusieugsiag@onventionnels.
La deuxeme néthode :
Nous avons aussi proposé un schéma du tatouage fragilech@ena est caractérisé par les
points suivants :
— Lalgorithme de tatouage est fragile ;
La phase de détection est aveugle;
— Le watermark est inséré dans I'image, sans aucune daxsition ;
— Le watermark estinséré dans le domaine spatial, esanilie code détecteur d’erreurs CRC;;
— Le watermark est généré en utilisant une clé seceéibgdépend des données a protéger;
— L'algorithme de tatouage est publique : la sécuritéethiejod’une clé secrete.
Cette nouvelle méthode est efficace en termes d’'impetukigtiet fragilité par rapport aux divers
types d’attaques standards et conventionnelles.
Organisation du mémoire
Ce manuscrit est composé de deux parties et est orgamsdesuit :
— La premiere partie établit un état de I'art des diffées terminologies dans lesquelles s’ins-
crivent nos travaux de mémoire. Cette premiere partieeserpose en quatre chapitres :

— Le chapitre 1 présente une introduction aux images nigues. Plus précisément, nous
présentons quelques terminologies et quelques notiatiagretes dans le domaine des
images numériques telles que la numeérisation, le codalgeséockage. Nous présentons
aussi quelques aspects du traitement d’'images, tels quéadgdi la compression et le
tatouage.

— Le chapitre 2 décrit les aspects principaux et les terlogies liés aux évolutions des tech-
nologies du tatouage invisible des images numériquesteb@snologies sont nécessaires
pour les chapitres suivants tels que les conditions regsgattaques possibles et I'évalua-
tion de la qualité perceptuelle. Nous présenterons auestaxonomie des techniques de
tatouage selon differents criteres et quelques métsqour I'évaluation de la qualité
perceptuelle des images.

— Le chapitre 3 expose le principe du tatouage d’'imagessatitila transformée SVD. En
particulier, nous présentons quelques algorithmesdo&sius qui utilisent cette trans-
formée pour insérer des watermarks numériques.

— Le chapitre 4 présente I'efficacité des techniques dautage fragile pour assurer des
services d’intégrité et d’authentification.

— Laseconde partie est composée de deux chapitres ehfrésedeux méthodes développées
durant ce mémoire.
— Le chapitre 5 présente la méthode proposée pour leagéorobuste d’images couleurs
RGB.
— Le chapitre 6 décrit la méthode proposée pour le tafragile d'images couleurs RGB.
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Dans les deux chapitres de la seconde partie, nous préesads exemples et des résultats
expérimentaux afin d’évaluer I'efficacité des méthopleposées.



Premiere partie

Etat de I'art

13
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Chapitre 1

Introduction aux images numeriques

Résune : « Une image vaut mille motsf, est un adage bien connu qui signifie que les
images ont tendancea avoir plus d'impact que le texte, car il est plus facile dariaabstraction
du contenu des informations textuelles que s’interrogerrsiiorigine et l'authenticité d’'une
photo.

Depuis quelques anees, avec I'explosion d’Internet et aussi lédeloppement grande
echelle de la photographie nuérique, le domaine de I'image nuarique est devenu un domaine
en pleine expansion. Ce chapitre constitue une introductiaux images nun@riques.

1.1 Introduction

Récemment, 'amélioration sans cesse du facteur puisgawiit des systemes d’acquisition
d’'images a permis un formidable essor de l'utilisation dedige numérique. Cette derniere est
utilisée dans divers disciplines scientifiques, commalissiplines biomédicales. Le biologiste et
le médecin peuvent en effet étre amenés quotidiennemender, visualiser, échanger et archiver
des images, et a les insérer dans des rapports; il agatérdent constaté gu’ils peuvent en ex-
traire des mesures, d’'une fagon moins subjective que pEmMple perception visuelle, et que la
puissance de calcul des systemes informatiques peutdeumif, par le traitement automatique
de grandes séries d'images, des données pertinentetistigiement significatives qui leur se-
raient inaccessibles directement. Ces nouvelles situmtiécessitent |'utilisation des méthodes de
traitement et d’analyse d’'images.

Le traitement et 'analyse d’'images trouvent leurs appilices dans des domaines extrémement
variés de l'industrie et de la recherche. Ces méthodesgdisées dans de nombreuses disci-
plines scientifiques, citons en particulier les sciencesrdatériaux (céramurgie, matériaux pour
I'électronique, etc.), les sciences de la terre, la g&plgie (dont la cartographie et la géomorphologie),
la robotique (pour le tri et la vérification de pieces #éleciques) ou bien encore dans des domaines
aussi variés tels que ceux qui ont trait a I'astronomidehtification, la pharmacologle[l77]..

Le traitement numérique d'images n’est pas un nouveanghéne. Des techniques pour la

1Proverbe chinois : "an image is worth a thousand Words.”
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manipulation, la correction et le rehaussement d'imagesénigues sont utilisées depuis plus
de trente ans. Sans traitement numeérique approprié, namelg partie des images reproduites ou
retransmises seraient de pietre qualité.

I'objectif de ce chapitre est d’introduire le domaine deag®as numériques. Nous découvrons
ce domaine depuis la phase d’acquisition, numérisatepresentation des couleurs, jusqu’au sto-
ckage dans les differents formats possibles.

1.2 Lesimages nurariques et le systme visuel humain

L'étude de la perception visuelle est intéressante potraitement d'images pour deux raisons
principales. La premiere est qu’elle peut nous mettreauoie de nouveaux algorithmes reflétant
les mécanismes naturels. Et la seconde est qu’elle nousepele connaitre les limites de notre
perceptions. Ainsi, il est par exemple inutile de représeplus de couleurs que nous pouvons en
percevoir lors d’une application de visualisation.

Dans un systeme d’analyse d’'images, on distingue la Ikentigptée par un récepteur (caméra),
transmise par des transmetteurs (cables ou autres)alyi&aur (I'ordinateur). On peut effectuer
la méme décomposition avec la perception visuelle. Laduverest captée par I'ceil, I'information
visuelle est transmise via les nerfs optiques vers I'amalygqui est le cerveall[61].

La perception visuelle est un mécanisme complexe qui mgeplusieurs structures : I'cell,
la rétine et le cerveau. La compréhension de ce mécanisptese sur la modélisation du SVH
(Systeme Visuel Humain) en vue d’en simuler son fonctiomeet.

Le SVH est un systeme sophistiqué qui détecte et agit esistdmuli visuels. Intuitivement,
la vision par ordinateur et la vision humaine semblent alliméme fonction. Le but des deux
systemes est d’interpréter des données spatialeseMelordinateur et la vision de ’lhomme sont
fonctionnellement similaires, on ne peut pas s’attendre systeme de vision par ordinateur pour
reproduire exactement la fonction de I'ceil humain. Celxigue en partie parce que nous ne
comprenons pas entierement comment I'oeil fonctionnefaiincertaines des propriétés de I'ceil
humain sont utiles pour élaborer des techniques de visioominateur, alors que d’autres sont
en fait pas souhaitables dans un systeme de vision parabedin Mais il existe des techniques de
vision par ordinateur qui peuvent étre reproduites damsagntaine mesure et, dans certains cas,
ameéliorées méme sur le SVH. Pour mieux comprendre cestjuiee image numeérique, voyons
d’abord ce gu’est une image et comment fonctionne le SVH.

Dans le SVH, I'element sensible est I'ceil a partir duglesl images sont transmises via le
nerf optique au cerveau, pour un traitement ultérieur. € optique a une capacité insuffi-
sante pour transporter toutes les informations percuegd. En conséquence, il doit y avoir
de prétraitement avant que I'image ne soit transmise pagrieoptique.

Le SVH peut étre modeélisé en trois parties :

1. L'ceil : il s’agit d'un modele physique puisqu’une grande partiesa fonction peut étre
déterminée par pathologie;

2. Le syséme nerveux il s’agit d’'un modele expérimental, puisque sa fonctpeut étre
modeélisée, mais ne peut pas étre déterminée aversjgnes
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3. Le traitement par le cerveauc’est un modeéle psychologique puisque nous ne pouvons pas
modeéliser le traitement directement, mais nous pouvoniesent déterminer le comporte-
ment par I'expérience et la déductidon]77].

Tout d’abord, pour obtenir une image, il faut de la lumié&ette derniere est émise d’'une ou
plusieurs sources telles que le soleil, des spots, dessnéetm Cette lumiere est représentée par
des rayons qui partent de la source dans toutes les dirsction

Généralement, lorsqu’un rayon de lumiéere rencontrehjetpce dernier en absorbe une partie
correspondant a sa couleur, et disperse le reste en uni&idi@rayons qui peuvent éventuellement
étre captés par un oeil annoncant la présence de I'aljst que sa couleur. Pour recevoir ces
rayons, I'oeil est équipé d’'un appareil optiqgue comglestré par la Figur&Tl1 :

— I'lris sert de diaphragme il s’ouvre et se ferme pour accepter plusans de lumiere.

— LeCristallin fait la mise au point en fonction de la distance de I'obj€}[61

Vitré

Cristallin Choroide

Sclére

Nerf optique

Humeur
aqueuse

FIG. 1.1 — L'ceil, notre capteur.

Finalement, cette lumiére arrive sur des capteurs pswés rétine appelés cellules a cones et
cellules a batonnets du fait de leur forme. Les cellulbatannets, plus sensibles, sont spécialisées
dans la vision nocturne. Les cellules a cones, plus pescisont séparées en trois types, chacun
etant plus sensible a une couleur qu’aux autres. C’eséceupage de I'image en trois couleurs
primaires que vient la vision des couleurs.

Ces informations sont ensuite transmises au cerveau parfleptique. C’est le cerveau qui
réalise ensuite la partie la plus complexe de regrouped®tdutes ces informations pour former
une image mentale en couleur de notre environnerhknt [5].

Du point de vue fonctionnel, I'ceil peut étre comparé a ppaaeil photo et la rétine a la pelli-
cule photographique (Figukel.2). En effet, le role depaeil photo est de concentrer sur le film
une image nette ni trop sombre ni trop lumineuse. On y pargeite a la bague de mise au point
qui met I'objet au foyer et au diaphragme qui s’ouvre et seéepour laisser passer juste la bonne
guantité de lumiére pour la sensibilité du film]36].
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Diaphragme

Image
sur le film

Lentille de .~

la caméra
Objet

Cristallin ,_

8

Image sur
la rétine

FiG. 1.2 — Analogie entre I'ceil et 'appareil photo.

L'animation des images est basée sur le phénomene suil@nsqu’une cellule capte de la
lumiere, 'impression lumineuse persiste pendant envittb0s. En effet, quand I'image change
rapidement, I'oeil n’est pas assez rapide pour percevarsuccession d’'images fixes et croit voir
un mouvement continl [77].

Image réelle/image nunérique

Voyons maintenant comment transformer une image réellmesuite de chiffres compréhensible
par un ordinateur.

En fait, il suffit de s’inspirer de I'oeil humain avec ses o@dks a batonnets et ses cellules a
cones. L'image ne pouvant étre analysée de facon agtson intensité est analysée a intervalles
réguliers. Plus il y a de capteurs, plus I'image est pgcis

L'image numeérique fonctionne sur ce principe. Elle estalgée en de nombreux petits points
appelés pixe& Pour chaque élément, on attribue une intensité lunsieeua qualité de I'image
dépend d’'une part du nombre de pixels, et d’autre part dubnermte valeurs possibles pour I'in-

tensite [37].

1.3 Numerisation des images

Le terme d'image numérigue désigne, dans son sens le phara, toute image qui a été
acquise, traitée et sauvegardée sous une forme codéseefable par des valeurs numeériques.
La numérisation est le processus qui permet le passagetded’image réelle qui est caractérisée
par I'aspect continu du signal qu’elle représente, tat'@’'image numérique qui est caractérisée
par I'aspect discret, .i .e, l'intensité lumineuse ne pga@ndre que des valeurs quantifiees en un
nombre fini de points distincts. C’est cette forme numéiqui permet une exploitation ultérieure

2Abréviation de "picture element” qui signifie "élemeriirdage”.
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par des outils logiciels sur ordinateur. Du point de vue raathtique, une image réelle est générale-
ment représentée par une fonction bidimensionnell&sgmtant des caractéristiques particulieres
du signal lumineux de I'image en chaque point de son espatan§ité, couleur, etc.).
Représentation matfematique sous forme matricielle :
Une image numérique 2D est représentée par un talfleiaw lignes et colonnes. Le pixel
est désigné par un couplé j) ouj estI'indice de colonng € {0, m — 1}, et: estI'indice de ligne
i € {0,n — 1}, m est la largeurn est I'hauteur de I'imagé’. Par convention le pixel d’origine
(0,0) est en général en haut a gauche (Figude 1.3). Le refiih j) est la valeur du pixe{i, j),
f(i,7) € {0, Npaw — 1}, Npnae €St le nombre de niveaux de gris. On appelle dynamique dadién
le logarithme en base d¥,,.., .i .€, le nombre de bits utilisés pour coder I'ensemblevddsurs
possibles|[[B].

@) J Indice de
colonne
i \
\\
A\ Pixel (i,))

Indice de ligne

FIG. 1.3 — Représentation mathématique sous forme mateid&lne image.

1.3.1 Processus de nugarisation

La représentation informatique d’'une image est nécessaint discrete, alors que I'image est
de nature continue : le monde est continue. Si on regarde urpgs, la transformation d’un
signal analogique 2D nécessite a la fois une discrétisate I'espace : c’est I'echantillonage, et
une discretisation des couleurs : c’est la quantification.

Le processus de numérisation d’'une image suit les étapesnses :

— Echantillonnage : I'echantillonnage est le procédé de discrétisatioatigpe d’'une image

consistant a associer a chaque pixel R(x,y) une valewyueni(x,y) (Figurd_T}K). On parle
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de sous échantillonnage lorsque I'image est déja elis&é et qu’on diminue le nombre de
pixels [6].

1(x,y)

- R(x,y) 9|:|

FIG. 1.4 —Echantillonnage, discrétisation spatiale.

— Quantification : la quantification désigne la discrétisation tonale cspomdant a la limita-
tion du nombre de valeurs differentes que peut prendreushpixel.
Idéalement, le nombre de valeurs differentes devraieddre de I'amplitude des grandeurs
observées (réflectance de la lumiere visible, luminanfrarouge, ...) dans la scene. Mais
en pratique, le nombre de valeurs utilisées pour coder mmage lors de son acquisition
dépend de la capacité effective du capteur a observesigeaux de grandeurs differentes,
qui s’assimile a un rapport signal sur brif[77] 61].

1.3.2 Ficklité de la numerisation

La fidélité de la représentation fournie par 'image rauigle par rapport a I'image modele
analogique dépend de nombreux parametres tres ligs@mt : la résolution, la définition (dimen-
sion de I'image), I'echantillonnage et la qualité de &eage [42].

1.3.2.1 FResolution

La résolution est le nombre de pixels par unité de longuams cette image. Plus la
résolution est élevée (plus le pas de discrétisatibfaése), mieux les détails seront représentés.
A titre indicatif, le théoreme de Shannon indique qu'it eg€cessaire d'utiliser une frequence
d’échantillonnage deux fois plus élevée que celle dnaig représenter. Ce parametre dépend
principalement des caractéristiques du matériel étibiss de la numérisation. La résolution d'image
se mesure edpE.

3"dots per inch” équivalent a "pixels par pouce” (ppp).
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La résolution standard pour 'affichage Web est de 72 dpéstda résolution maximale sup-
portée par un écran jusqu’a maintenant. A titre infoifnéd résolution des images destinées a
impression est de 150 dpi pour I'impression qualité joalr Cette résolution peut facilement
monter jusqu’a 1200 dpi pour une impression en qualitégfi [42].

1.3.2.2 Dimension (la éfinition) de I'image

La définition de I'image est le nombre fixe de pixels qui eflisé pour représenter I'image
dans ses deux dimensions. Pour une image analogique dgingééa définition est grande, plus
la précision des détails sera élevée. Ce nombre despidetermine directement la taille des infor-
mations nécessaire au stockage de I'image (du fichier ngoebrut). La dimension, en pixels,
détermine le format d’affichage a I'écran (la taille desefs de I'écran étant fixe) [41].

1.3.2.3 Echantillonnage

La quantification détermine la qualité de I'echantibhage du signal. Celui-ci se mesure
en nombre de bits par pixel de I'image (bpp). La précisiorrehdu colorimétrique de I'image
dépend du nombre de niveaux du signal pouvant étre cool@sgmaque pixel. Les valeurs les
plus courantes sont 8 bits/pixel pour les images en niveaugrid (256 niveaux de gris) et 24
bits/pixels, c’est a dire 8 bits par composante primaimjrdes images en couleur (plus de 16
millions de couleurs distincte§)[42].

1.3.2.4 Qualie de stockage

Le volume des informations qu'il est nécessaire pour stoake image peut &tre tres impor-
tant, surtout dans le cas de I'utilisation d'images en haegelution. Des techniques de compres-
sion doivent souvent étre mises en place pour diminuer kenetout en conservant une certaine
gualité de représentation.

Il existe des techniques de compression non destructiveese@s sur des compressions de
données sans perte d'informations et qui conserventtiralité du signal) et des techniques
destructives qui augmentent le taux de compression au juredlégradation (généralement pa-
ramétrable) de la qualité de 'image. Un exemple de tepmide compression destructive couram-
ment utilisée est la compression JPEG [42].

1.4 Codage des images nuaniques

1.4.1 Codage en noir et blanc

Pour ce type de codage, chaque pixel est soit noir, soit bliacit un bit pour coder un pixel
(0 pour nair, 1 pour blanc). Ce type de codage peut convemir po plan ou un texte mais on voit
ses limites lorsqu’il s’agit d’'une photographie.

La figure[ILb représente I'image Fatma Nessoumer codéeieertrblanc.
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FIG. 1.5 — Image codée en noir et blanc.

1.4.2 Codage en niveaux de gris

Si on code chaque pixel sur 2 bits on aura 4 possibilités,(gas foncé, gris clair, blanc).
L'image codée sera tres peu nuancée.

En général, les images en niveaux de gris renferment ab&sede gris. Par convention la
valeur zéro représente le noir (intensité lumineuséehet la valeur 255 le blanc (intensité lu-
mineuse maximale). Le nombre 256 est lié a la quantifioadi® I'image. En effet chaque entier
représentant un niveau de gris est codé sur 8 bits. Il est dompris entr@® et2% — 1 . C'est la
guantification la plus courante. On peut coder une image\erank de gris sur 16 bits ou sur 1
bit : dans ce dernier cas laniveau de gris vaut 0 ou 1 : il s’agit alors d’une image binaire (Noir
et Blanc) [6].

La Figure[L® illustre 'image Fatma Nessoumer codée eeanix de gris.

FIG. 1.6 — Image codée en niveaux de gris.

1.4.3 Codage en couleurs 24 bits

Il existe plusieurs modes de codage de la couleur. Le pliiséuést le codage R@Chaque
couleur est codée sur 1 octet = 8 bits. Chaque pixel sur 3soctest a dire 24 bits : le rouge de

‘Red Green Blugtgalement appelé RVB en francaiouge Vert Bleu
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0 a 255, le vert de 0 a 255, le Bleu de 0 a 255. Le principegepur la synthése additive des
couleurs : on peut obtenir une couleur quelconque par addit ces trois couleurs primaires en
proportions convenables. On obtient ainsi 256 x 256 x 256 #1816 (plus de 16 millions de
couleurs differentes) [67].

C’est ce codage de la couleur qui est utilisé par la plupgg&drans d’ordinateurs actuellement.
On constate gu'il est tres gourmand en mémoire (Figufe 1.7

FIG. 1.7 — Image codée en couleurs 24 bits.

1.4.4 Codage en couleurs 8 bits

Dans ce cas on attache une palette de 256 couleurs a I'irf@age256 couleurs sont choisies
parmi les 16 millions de couleurs de la palette RGB. Pour gbapage le programme recherche
les 256 couleurs les plus pertinentes. Chaque code (de ®)ad2Signe une couleur. L'image
occupe 3 fois moins de place en mémoire qu’avec un codage2éimage est moins nuancée :
sa qualité est bonne mais moindrel[67].

1.5 Representation de la couleur

L'espace des couleurs primaires RGB est calqué sur notoepion visuelle. |l utilise trois
couleurs de base : le rouge &€ 700nm), le vert \ = 546nm) et le blue § = 435, 8nm); ou A
est la longueur de I'onde.

1.5.1 Syntlese additive de la lumére (mode RGB)

L'image est obtenue par superposition de trois rayonnesrantineux : le rouge (R), le vert
(G) et le bleu (B). Dans le cas d’'un écran cathodique, ceas teyonnements sont obtenus en
bombardant les luminophores photosensibles de I'ecran.

Une image RGB est composée de la somme de trois rayonnetaamigux rouge, vert, et
bleu dont les faisceaux sont superposés. A lintensitkimale, ils produisent un rai de lumiéere
blanche, et a I'extinction une zone aussi noire que lieatee ambiant le permet b, 167].
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1.5.2 Synthese soustractive de la lungire (mode CMJN)

La synthese soustractive permet de restituer une coudglgguistraction, a partir d’'une source
de lumiere blanche, avec des filtres correspondant auxgmitomplémentaires : Cyan (C), Ma-
genta (M), Jaune (J). Ce procédé est utilisé en photbgeagt pour I'impression des couleurs.

Si on soustrait la lumiere Magenta de la lumiere blanclae ¢gemple par un filtre), on obtient
de la lumiere verte. Si on soustrait la lumiere Cyan, omenibde la lumiére rouge et si on soustrait
la lumiere jaune, on obtient de la lumiere bleue. Si on Baiis la fois la lumiere magenta, Cyan
et jaune (par exemple en superposant trois filtres), on i€obplus de lumiére, donc du noir (que
I'on note donc en toute logique :"N”, comme Noif) 61,1 67].

La gamme des couleurs reproductibles par le mode CMJN estredtrictive que celle de la
gamme RGB. Elle est, de surcroit, particulierement $desiux variations inévitables dues aux
conditions mécaniques et physiques de I'impression efhmeac

1.6 Stockage des images

Il existe de nombreux formats plus ou moins performants gbarenettant pas de faire les
mémes choses. Par ailleurs, certains éditeurs de lbgiéent leur format propriétaire, I'interopéra-
bilité n’étant souvent pas assurée.

Techniguement, on peut distinguer les images matrici@iésiap) et les images vectorielles.
Les premieres sont composées d’'une matrice de pointgsiepts dimensions. En deux dimen-
sions, cas le plus frequent, les points sont nommeés desspbut comme sur un moniteur d’ordi-
nateur.

Les images vectorielles de leur coté utilisent des foamgeomeétriques décrivant le contenu
de I'image a afficher. Ainsi au lieu de mémoriser un ensendlel points comme c’est le cas pour
'image matricielle, seront mémorisées les opératioosduisant au résultat. Si cette méthode
présente de nombreux avantages, il n’en faut pas moin®ippas une conversion de I'image
vectorielle en représentation matricielle pour I'affickar les moniteurs d’ordinateur actuelsi[67].

Les applications des images vectorielles sont multipléssEont en effet tres utilisées pour
des applications de visualisation scientifique ainsi que feocréation Web (format flash), la PAO
(Publication Assistée par Ordinateur) et surtout I'ithasion. Ceci est en effet dU a plusieurs rai-
sons. La premiere vient de la taille des fichiers. Ceux-at &m effet tres peu volumineux en
comparaison des images bitmap. La seconde vient de la&ealie la précision des images. Cela
vient de la maniere dont sont crées ces images. Comme soflindique une image vectorielle
est faite de vecteurs. Ainsi, pour créer une droite, il sd#idéterminer les coordonnées d’un des
points de la droite ainsi que son orientation. Pour créesagment, les coordonnées de début et
de fin de segment suffisent. Un cercle sera défini par sonecehon rayon, etc. De méme, les
couleurs sont réparties en fonction d’équations matiimues. Si I'on veut faire un dégradé, le
principe est le méme. Une autre chose tres intéressartdessin vectoriel, c’est que les objets ne
s’écrasent pas entre eux. Chaque objet créé existeitlafars définir pour chaque objet sur quelle
couche il se situe, les zones dessinées des couches l&tguléies masquant les zones des couches
les plus basses. Ceci a comme énorme avantage que si 'omeelifier des objets ou modifier
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la taille de I'image, la qualité restera la méme. En eflesyffit de recalculer les dimensions de
chaque objet et les zones de couleur. Ainsi, il n'y a pas de pkinformation [38].

Nous détaillerons dans une premiere partie les formatsagje matricielle avant d’aborder les
formats d’image vectorielle.

1.6.1 Formats d’'image matricielle
1.6.1.1 JPEG

Ce format est I'un des plus complexes, son étude compbetessite de solides bases mathémati-
gues, cependant malgré une certaine dégradation il défsgaux de compressions plus gu’intére-
ssants.

JPEG est la norme internationale (ISO 10918-1) relatie@mpression d'images fixes, no-
tamment aux images photographiques. La méthode de cosimesst "avec pertes” et s'appuie
sur l'algorithme de transformée en cosinus discrete DAQT.mode "sans perte” a ensuite été
développé mais n’a jamais été vraiment utilise. Cetiene de compression a été développée par
le comitée JPEGJoint Photographic Experts Grojiget normalisée par I''SO/JTC1 SC29. Ce type
de compression est tres utilisé pour les photographaesil @st inspiré des caractéristiques de
perception visuelles de I'ceil humain.

Le JPEG2000 est la norme internationale (ISO 15444-1).dglf@rte quelques améliorations
au JPEG classique et notamment permet un réglage autousancompression sans perte ou
encore la résistance aux erreurs de transmission. JPEEe20€elative a la compression d'images
gui s’appuie sur un mécanisme de compression par onde[éfig

1.6.1.2 GIF

Le format GIF pouiGraphical Interchange Formaité créé en 1987 par Compuserve pour que
les utilisateurs puissent s’échanger des images de ffficace et moins onéreuse. Ce format a
permet une compression sans perte (algorithme E)ZW

Quelgues problemes juridiques avec la société Unisysriint un brevet sur le LZW et donc
revendiquant des royalties sur le GIF ont favorisés lettinpement de nouveau format a I'instar
du PNG. Ces brevets ont aujourd’hui expiré faisant tomé&IF dans le domaine public.

Ce format fonctionne sur la base d’'une palette de 256 caalladexées (8 bits), le GIF est de
fait limité a seulement 256 couleurs. Il autorise une Boompression et une décompression tres
rapide grace a la méthode LZW. Cette compression esgfficace pour les dessins et graphiques
gue pour les photographies numeérigues [61, 40].

1.6.1.3 PNG et MNG

Le PNG pourPortable Network Graphid SO 15948) a été développé par le W3C pour rempla-
cer le GIF. Il surpasse ce dernier en ce qu'il n’est notammastimité a 256 couleurs. De méme,

SLempel-Ziv-Welch
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le format est ouvert et permet une bonne compression sates §en utilisation est recommandée
a l'instar du GIF pour les petits logos.

Coté photo, s’il permet une compression sans perte, léspae la photo n’est pas compétitif
avec les formats JPEG. Précisons que le PNG ne gére pand@on mais un format dérive, le
MNG, y est destiné. Ces formats ne sont pas encore dénsagatt le MNG notamment nécessite
I'adjonction de plugins]40].

1.6.1.4 TIFF

Le TIFF pourTagged Image Fila été mis au point en 1987 par la société Aldus (appantena
désormais a Adobe). Les dernieres spécifications @rRavi.0) ont été publiees en 1992.

Le format TIFF est un ancien format graphique, permettastoleker des images bitmap (ras-
ter) de taille importante (plus de 4 Go compressées), samttion de qualité et independamment
des plates formes ou des périphériques utilisés (Dandependant Bitmap, noté DIB). Il supporte
differents types de compression autant avec que sansgeedennées.

Le format TIFF permet de stocker des images en noir et blancoeleurs réelles (True color,
jusqu’a 32 bits par pixels) ainsi que des images indeXaesnt usage d’'une palette de couleurs

[B7.

1.6.1.5 BMP

Le BMP est un des formats les plus simples développé autejmient par Microsoft et IBM,
ce qui explique qu'’il soit particulierement réepandu ssg plates formes Windows et OS/2.

C’est un format ouvert et non compressé. Sa taille rétiirei rend son utilisation en ligne
difficile, mais sa grande compatibilité en fait un formattdevail efficace. En BMP la couleur est
codée en RGB (synthese additive), le format lui-mémepsttant la palette 256 couleurs que le
« true color» [B1,[40].

1.6.1.6 PSD

Le format PSD pouPhotoshop documeiddobe) est pour sa part tres complet mais la taille
des fichiers produits rend son utilisation en ligne difficile@st donc limité a la retouche d’images
et au développement. Il est reconnu par plusieurs logicleltraitement d'images, du fait de la
grande diffusion des produits Adobe dans le domaine d'imagenériques. Ce format peut coder
la couleur sur 2, 8, 16, 24 et 32 bits, utilisant le mode RGB MJN [40].

1.6.2 Formats d’'image vectorielle
1.6.2.1 PICT

PICT pourPicture de Apple est obsoléte comparé aux autres formats dislesnibe format
PICT est le format standard d’images du monde Macintoshesdes applications de dessin sous
cet environnement sont généralement capables d’expieteimages dans ce format. Les fichiers
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PICT peuvent provenir directement du Macintosh, ou enetne générés par des applications de
dessin Windows comme Photoshop ou CorelDraw. L'utilisata format PICT a l'intérieur de la
base de données permet de visualiser ces images a lafdiasintosh et sur PC. L'extension des
fichiers PICT sous Windows peut étre soit PIC, soit PCT,antile logiciel ayant généré I'image.
Les fichiers PICT sont compressés ou non par QuickTime.

1.6.2.2 PS

PS pourPostScriptutilisé avec la majorité des applications d’aujourd;rautant les logiciels
de mise en pages, de traitement de textes et autres, il esiblgod’exporter un document en
format PS (PostScript) lequel pourra étre acheminé versauiphérique d’impression. Ce format
est également une facon slire de rendre disponible umtE@useulement pour impression sans
droit de modification. Il s’agit toutefois d’'un format trésurd & éviter lorsqu’il doit &tre transféré
par Internet sur des liens a basse vitesse.

1.6.2.3 DXF

Le format DXF est un format créé par la compagnie AutoDesurpson logiciel de CAO
AUTOCAD. Bien gu’étant un format tres répandu dans le dede la conception et du dessin
assisté par ordinateur, le format DXF est trés peu répandd’autres domaines.

1.6.24 WPG

Le format WPG est un format utilisé par les logiciels de langae de WordPerfect (Word-
Perfect, DrawPerfect, WP Presentations et autres) sous D8ows ou Macintosh. Ce format
donne un résultat acceptable lors de I'impression, maigigii surtout &tre utilisé en tant que
format de travail. D’autant plus que ce n’est pas un formategtireconnu par tous les logiciels

[61,[40].

1.7 Aspects du traitement d’'images

Dans cette section, nous présentons les trois aspectt@utent d’'images qui nous intéresses::
filtrage, compression et tatouage.

1.7.1 Filtrage

Pour améliorer la qualité visuelle de I'image, on doitréher les effets debruits (parasites)
en lui faisant subir un traitement appéil&rage.

Le filtrage consiste a appliquer une transformation (aggfétre) a tout ou a une partie d’'une
image numeérique en appliquant un opérateur [41].

Définition 1 Filtre
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Un filtre est une transformation mamatique permettant, pour chaque pixel de la zane
laquelle il s’applique, de modifier sa valeur en fonction dakeurs des pixels avoisinants, affees
de coefficientd[39].

Le filtre est représenté par un tableau (matrice), cars& par ses dimensions et ses coeffi-
cients, dont le centre correspond au pixel concerné. Lefficents du tableau déterminent les
propriétés du filtre.

Définition 2 Bruit

Le bruit caracerise les parasites ou int@fences d’un signal, c’est-dire les parties du signal
déformees localement. Ainsi le bruit d’'une imagéesigne les pixels de I'image dont l'interésist
tres diferente de celles des pixels voisinsl[39] .

Le bruit peut provenir de differentes causes :
— Environnement lors de I'acquisition;;

— Qualité du capteur;

— Qualité de I'échantillonnage.

1.7.1.1 Filtre passe-bas (lissage)

Un filtre passe-bas accentue les éléments qui ont une fragsence spatiale tout en atténuant
les éléments a haute frequence spatiale (pixels 8)ni&n résulte une image qui apparait plus ho-
mogene (un peu floue) particulierement en présencetd'srCe type de filtrage est généralement
utilisé pour atténuer le bruit de I'image, c’est la raiguour laquelle on parle habituellement de
lissage.

Lors de I'application du filtre, une nouvelle valeur de pigst générée en tenant compte du voi-
sinage de chaque pixel de I'image originale. Une fenéti@pigels sur 3 ou plus, sert a prélever les
pixels du voisinage dont on utilisera les statistiquess RiUdenétre est grande, plus le lissage sera
important (ce qui produira une image tres floue). En appliqune pondération aux éléments de
la fenétre, il est possible d’accentuer certains élémémectionnels de I'image. Parce qu’un filtre
passe-bas tend a rendre une image plus lisse, les plagenalgel apparaissent plus homogenes.
Les filtres passe-bas sont donc trés utiles pour redubauied’'une imagel]B].

Parmi les filtres passe-bas, on cite : les filtres moyennezatjan et gaussien .

Filtre moyenneur

Ce filtre tres simple préserve la radiométrie mais tenor@uiller les parties texturées de
'image. Ce lissage de I'image est souhaitable lorsque &pplique le filtre en tant que filtre
spatial. Les fenétres de grande dimension refletent ézgiémces spatiales les plus basses alors
gue les fenétres plus petites refletent les frequencemfgs basses et intermédiaired [35].

Filtre m édian

Le filtre médian préserve l'information texturale pludieicement que le filtre moyenneur.
Toutefois, le filtre modifie I'information radiométrique Be préserve pas la signature des cibles
ponctuelles. Lorsqu’on se sert de ce filtre comme filtre apatipréserve bien les arétes tout en
lissant des donné€es]35].
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Filtre gaussien

Un filtre ou tous les éléments du filtre sont pondérésrsahe distribution gaussienne (distri-
bution normale). Selon la dimension du filtre, la convolntite ce filtre avec une image donne une
image plus ou moins lissée (une petite dimension de filtrmmdane image peu lissé&) [35].

En pratique, il faut choisir un compromis entre I'atténioiatdu bruit et la conservation des
détails et contours significatifs [41].

1.7.1.2 Filtre passe-haut (accentuation)

Les filtres passe-haut atténuent les composantes de bbagserice de I'image et permettent
notamment d’accentuer les détails et le contraste, cesdison pour laquelle le terme de filtre
d’accentuation” est parfois utilise[B89]. Ce filtre n’atfe pas les composantes de haute frequence
d’un signal, mais doit atténuer les composantes de basgednce .

Un filtre passe haut favorise les hautes frequences sggt@mme les détails, et de ce fait, il
ameéliore le contraste. Toutefois, il produit des effetsoselaires(B] :
— Augmentation du bruit : dans les images avec un rapporta8ynit faible, le filtre aug-
mente le bruit granuleux dans I'image.
— Effet de bord : il est possible que sur les bords de I'imagmegsse un cadre. Mais cet effet
est souvent négligeable et peut s’éliminer en tronquembbrds de I'imagé[6].

1.7.1.3 Filtre passe-bande (diffrentiation)

Cette opération est une dérivée du filtre passe-bascétisiste a éliminer la redondance d’in-
formation entre I'image originale et 'image obtenue patrdije passe-bas. Seule la difference
entre I'image source et I'image traitée est conserieg dds filtres differentiels permettent de
mettre en évidence certaines variations spatiales dagdienlls sont utilisés comme traitements
de base dans de nombreuses opérations comme le rehausdgencentraste ou la détection de
contours|[[6].

1.7.1.4 Filtre directionnel

Dans certains cas, on cherche a faire apparaitre detsaitd’image dans une direction bien
déterminée. Pour cela, on utilise des filtres qui opesaivant des directions (horizontales, verti-
cales et diagonaled) [41].

1.7.2 Compression

Certes, les capacités de disques durs de nos ordinatéeidebit des réseaux ne cessent d'aug-
menter. Mais notre utilisation de I'image et les capacit@squisition des capteurs numeériques
s’accroissent tout autant.

De nombreux autres appareils numériques ont fais leurardigms. Il ne faut pas parler uni-
guement de mémoire pour un ordinateur mais égalementyoassistant personnel (PDA), pour
un téléphone portable, un GPS, un appareil photo numérigtc., et les applications actuelles
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n’envisagent plus de se passer de I'image. Une page web sage, I'imaginez-vous encore ?
A guand la disparition du SMS pour le MMS ? Acceptez-voustdiadre avant de commencer a
visualiser un film acheté sur un service de vidéo a la delmanr Internet ?

Dans d’autres domaines professionnels tels que I'imagegidicale, des masses gigantesques
de données sont acquises chaque jour. On chiffre a endisotéraoctets la masse de données
produites annuellement dans un service radiologique dapitél dans un pays industrialisé. La
compression d'images est donc encore plus d’actualittuadihui [61].

1.7.2.1 Obijectif de la compression

En fonction de I'application recherchée, differenteslijés vont étre demandées a un algo-
rithme de compression. Parmi elles, on cite la rapiditéadeompression et de la décompression.
En effet, il serait dommage, dans une application de tressiom, que le temps gagné par une
réduction de la taille des données a transmettre sditigir au temps passé a la compression ou
décompression. Cette qualité sera cependant moinsateudans des applications visant a I'archi-
vage de données.

Viennent ensuite deux qualités antagonistes : le taux deoession et la qualité de I'image
aprées un cycle de compression/décompression. Il exéstaldorithmes de compression sans pertes
mais dont le taux de compression est limité. Les algoritheeec perte d’'informations peuvent
obtenir de meilleurs taux de compression mais en jouantesudégradations. Selon I'applica-
tion visée, on voudra obtenir une qualité suffisante paatirdyuer certaines informations, ou bien
une qualité visuelle parfaite du point de vue d’'un humaiunb@éen encore conserver la qualité
la meilleure possible afin de pouvoir effectuer des traiteieltérieurs sur I'image et éviter des
artefacts diis a la compressioni[61].

1.7.2.2 Notions grérales

Définition 3 Histogramme

Dans une image en niveaux de gris, I'histogramme compsabié nombre d’occurrences de
chacune des valeurs. En couleur, 'histogramme (it réalise sur les indices de couleurs dans
des systmes de couleurs indegs ou bien @cessite plusieurs histogrammes sur chacune des com-
posantes du sysine de repgsentation de couleur [4L, B1].

Un histogramme permet d’obtenir des informations sur j@rétion des intensités comme la
moyenne ou la variance . Par contre, un histogramme ne fauaine information de répartition
spatiale. Ainsi, deux images peuvent posséder le ménieghénme sans pour autant se res-
sembler. De méme, un histogramme est invariant aux tremstoons réarrangeant les pixels (par
exemple les symeétries).

Définition 4 Taux de compression

Le taux de compression estfthi comme le rapport du nombre de bits uékspar I'image
originale et du nombre de bits utiks par I'image comprege. Les rathodes éversibles ont un
taux de compression entre 1 et 2.5, tandis que léthodes ireversibles prouvent voir de bien
meilleurs taux de compression mais avec une distor§ian [61]
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1.7.2.3 Quelques ides pour la compression

Les principales idées pour la compression sont basées sur

— La quantification des niveaux de gris ou composantes cauteubien des coefficients dans
les images transformées;;

— La mémorisation des occurrences (on remplace la ch&@o@00par 5 0) ;

— Le codage des valeurs avec un code de longueur inversempgrusgtionnelle aux occur-

rences([61].

On cite deux algorithmes de codage largement utilisesaged’Huffman et le codage LZW.
Codage d’Huffman

Le Codage de Huffman est basé sur le principe suivant : coelgui est frequent sur moins
de bits que ce qui n’est pas frequent. Les pixels sont rgg@®ypar blocs dé. pixels puis, la
probabilité des differentes niveaux de gris du bloc esteEs.

A un niveau donnésez, on combine deux symboles de probabilités minimales. Qiewtalors
un ensemble de niveaun — 1 comportant un élément de moins.

Le code de chaque élément est identique, sauf pour lesinammbns. Les codes associés aux
deux caracteres combinés a un niveawsont obtenus a partir de leur code au niveau inférieur
(m — 1) auquel on joute 0 et 161].

Codge LZW ( Lempel-Ziv-Welch)

En 1977, Lempel et Ziv créerent I'algorithme de compras4iZ77, evoluant 'année d’apres
en LZ78. Welch, de la société Unisys, modifia I'implénaitn de ce codage LZW. Autant les
précédentes peuvent étre utilisées librement, algdn? W fait I'objet de plusieurs brevets dont
certains pourraient le bientot expirer.

Le principe de codage est similaire pour LZ77, LZ78 et LZV¢'#git d’'une compression sans
pertes qui fonctionne bien pour les images de grandes zamasdenes. Considérant les pixels
comme un tableau mono dimensionnel, I'algorithme est basée découpage de I'ensemble des
pixels en mots les plus longs possibles. Chaque mot, quelgiiesa longueur, se voit attribuer
un code de taille fixe. Le tableau étant mono dimensionesltddondances verticales ne sont pas
prises en compte.

L'algorithme d’Huffman attribue des codes de longueursades en fonction de I'occurrence
des éléments. L'algorithme de LZW, quant a lui, attriloles codes de longueur fixe a des chaines
d’élements de taille variables61].

1.7.3 Tatouage nunérique

L'idée de base du tatouage numérique est de cacher dameumdnt numérique une informa-
tion subliminale (i.e. invisible ou inaudible suivant latma du document) permettant d’assurer un
service de sécurité (copyright, intégrité, tracédjlnon répudiation, etc.) ou a but d’information
[84]]. Le principe et les notions liées a ce traitement &em détailles dans le chapitre suivant.
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1.8 Conclusion

Dans ce chapitre, nous avons présenté les images nwegrijune maniere générale. Nous
nous sommes intéressés aux terminologies et aux not@tiagntes dans le domaine des images
numeériques telles que la numérisation, le codage, lekatge Nous avons également présenté
guelques aspects du traitement d'image, tels que le filttag@mpression et le tatouage, et c’est
ce dernier qui est présenté le long de ce mémoire.



Chapitre 2

Tatouage nunerique, concepts de base et
terminologies

Résune : Le « digital watermarking » ou tatouage nurérique a connu, ces dereres anrees,
un essor spectaculaire. Initialementéyelop@ pour renforcer la protection des droits d’auteur
des documents multigdia, il tend de plus en plus atre utilise pour remplir d’autres fonctions
de €curite, notamment des fonctions d’iggrite, ou des services d’'information.

L'objectif de ce chapitre est de psenter les aspects principaux et leethodes lees aux
evolutions des technologies tr&iés dans le contexte de ceemoire. Mais en se concentrant
principalement sur le tatouage invisible des images nérgues.

2.1 Introduction

La révolution numérique, I'explosion des réseaux de mmmication et 'engouement sans
cesse grandissant du grand public pour les nouvelles teadias de I'information entrainent une
circulation accrue des documents multimedia (image€osdtextes, sons, etc.). Lampleur de ce
phenoméne est telle que des questions essentielles eset jp@sormais quant a la protection et au
contrdle des données échangées. En effet, de par leuemaumeérique, les documents multimédia
peuvent étre dupliqués, modifies, transformés et siffutres facilement. Dans ces conditions, il
devient donc nécessaire de mettre en oeuvre des systemmastfant de faire respecter les droits
d’auteur, de contrbler les copies et de protéger l'intégles documents.

La cryptographie a été une premiere proposition poaussger des transferts de documents
numeériques. Aujourd’hui les algorithmes de cryptage moeg, avec des clés de longueur im-
portante, permettent d’assurer la confidentialité. M&ains, une fois décrypté, le document n’est
plus protégé et il peut &tre distribué ou modifié maln&ement. La dissimulation d’'information, et
plus particulierement I'insertion de données cach&es tre une réponse a ce probleme. En effet,
l'insertion d’'un watremark dans un document permet de hiaatifier et de garantir son intégrité
[85].

Dans ce contexte, plusieurs technigues de dissimulatiaofodmation ont été proposées dans
la littérature. Les techniques les plus connues sontelgestographie et le tatouage.
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La stéganographie cherche a cacher un message secretrdian@slium de sorte que personne
ne puisse distinguer un médium vierge d’'un stégo-médiiamature de I'information dissimuléee
ne revét pas d'importance : il peut tout aussi bien s’agimdexte en clair que de sa version
chiffréee. Ce message n’a priori aucun lien avec le stégdiom qui le transporte.

Le tatouage cherche a répondre au probleme de la praneadis droits d’auteur.ll s’agit bien
de dissimulation d’information puisque, pour y parvenir,insere un watermark dans le médium
spécifique au propriétaire. Comme celui-ci souhaitegget son médium et non une version trop
déformée, l'insertion doit minimiser les modificationgoges par le médium afin d’étre impercep-
tible. Ici, la dissimulation ne signifie pas la méme chosewstéganographie : un attaquant sait
gu’un tatouage est présent dans le document tatouée,cetéésconnaissance ne doit cependant
pas lui permettre de le retirer.

Parmi les applications s’intéressant a I'art de dissatiah d’information, on peut citer :

— Les agences militaire qui exigent des communicationsegexr Par exemple, méme si le
contenu est chiffré, la détection d’un signal sur un cha®pataille moderne peut conduire
rapidement a une attaque sur le signaleur. Pour cettentdes®communications militaires
utilisent des techniques telles que la modulation d’'@talet de spectre pour rendre difficile
a I'ennemi de détecter ou modifier les signaux.

— Les criminels imposent une grande importance a la discréles communications. Leurs
technologies préferées comprennent entre autreslégshibnes mobiles prépayées, les télephones
mobiles qui ont été modifiés pour changer frequemmantildentité et le piratage des ta-
bleaux de distribution d’entreprise par lesquels les appelivent étre déroutés.

— Les agences d’'application de la loi et de renseignemenirst@nessées a la compréhension
de ces technologies et leurs faiblesses, afin de déteaterteicer des messages cachés.

— Les schémas numériques pour les élections et le patemearériques font usage des tech-
nigues de communication anonynie |[79].

Dans le contexte de notre travail on s’intéresse au tauaagérique (digital watermarking en
Anglais). Cette technologie est tres rapidement appaouente la solutiork alternative» pour
renforcer la sécurité des documents multimédia. l€idé base du watermarkings est de cacher
dans un document numérique une information invisible audible suivant la nature du document
permettant d’assurer un service de sécurité (copyrigtégrité, tracabilité, non répudiation, etc.)
ou a but d’information.

Dans ce qui suit, des concepts de base liés a cette note@hieologie seront présentés.

2.2 Historigue et Terminologies

2.2.1 Historique

Les tatouages du papier sont apparus dans l'art de la fébriadu papier il y a presque 700
ans. Le plus ancien document tatoué trouvé dans les aschevnonte a 1292 et a son origine dans
la ville de Fabriano en Italie qui a joué un rdle importaand I'évolution de I'industrie papetiere.

A la fin du troisiéme siéecle, environ 40 fabricants du pap@rtageaient le marché du papier.
La concurrence entre ces fabricants était tres éleviéétmit difficile que n’importe quelle partie
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maintienne une trace de la provenance du papier et ainsogqufersnat et sa qualité. L'introduction
des tatouages était la méthode parfaite pour éviterpome quelle possibilité de confusion.

Apres leur invention, les tatouages se sont rapidemenidés en Italie et puis en’Europe et
bien gu’au commencement utilisé pour indiquer la marquéedabricant du papier, ils ont servi
plus tard pour indiquer le format, la qualité, et la forcepdipier, et ont été également employés
comme une base pour dater et authentifier le papief189, 79].

L'analogie entre le tatouage du papier et le tatouage riqm@rest évidente : les tatouages
du papier des billets de banque et de timbres ont inspireelaigre utilisation du termeMarque
d’eawll dans le contexte de données numeriques. Les premiénbegiions portant sur le tatouage
d’'images numériques ont été publiés par Tanaka etld] d8 1990 et par Tirkel et al.[ [96] en
1993.

En 1995, le temps est évidemment bien de prendre ce sujled, @mmencé a stimuler 'aug-
mentation des activités de recherche. Depuis 1995, ladg®numeérique a gagné beaucoup d’at-
tention et a évolué tres rapidement et alors qu’il y a lbeap de sujets ouverts pour davantage
de recherches, des méthodes de travail et des systentigsi@saont été développés, dont certains
sont présentés dans le Chapiifire Blet 4.

2.2.2 Terminologies

2.2.2.1 Tatouage visible et invisible

On distingue généralement deux classes du tatouagélevediinvisible.

L'idée derriere le tatouage visible est tres simple st equivalent a I'estampage d’'un watre-
mark sur le papier, et pour cette raison il est appelé padstampage numeérique. Le tatouage
visible altéere le signal ou le fichier (par exemple ajoutrdiumage pour en marquer une autre). |l
est frequent que les agences de photo ajoutent un watewisdile en forme de copyright@) aux
versions de pré-visualisation (basse résolution) deslphotos. Ceci afin d’éviter que ces versions
ne se substituent aux versions hautes résolutions payante

Le tatouage visible est un sujet a controverse. |l y a unedh@de chercheurs qui disent que
si le watremark est visible, alors elle peut étre facilenataquée. Néanmoins, nous trouvons des
applications qui demandent que le watremark soit visibéstde cas du logo des sociétés dans les
programmes télévisuels. Dans la catégorie du tatoussij@e; nous distinguons les travaux |75,
43,[74]48].

En revanche, le tatouage invisible est un concept beaudosgpmplexe. Le tatouage invisible
modifie le signal d’'une maniere imperceptible par I'utiisur final. Pour reprendre I'exemple de
'agence de photo, les photos hautes résolutions vendud@pgence possedent elles au contraire
un watermark invisible, qui ne dégrade donc pas le contésuel; mais qui permet de détecter

1Le terme tatouage numérique est originaire du Japon : deogiashi qui se traduit en anglais par electronic
watermark.
2Les fibres sont marquées au moment de la sortie du bain dieaui est a I'origine du terme anglais water mark.
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I'éventuelle source d’'un vol. Le message caché par laigage peut étre un identifiant de I'ache-
teur par exemple. En cas d'utilisation non-autoriségdiece peut alors se retourner contre I'ache-
teur [8947].

Le tatouage invisible est I'approche la plus développéetiire la plupart des chercheurs 109,
[108,[71]. La majorité des techniques concernant la priotecte propriété intellectuelle suit la
branche du tatouage invisible.

Dans ce qui se suit, nous nous concentrons sur cette deraégorie, et le mot "Tatouage”
est pris au sens du tatouage invisible.

2.2.2.2 [Efinitions

Le tatouage numérigue est I'un des concepts techniquesoglgve la problématique et per-
met a chacun de donner sa définition, et en raison de I'aks#nne définition normalisée, nous
présentons quelques définitions parmi plusieurs, pigmgpar differents auteurs du domaine in-
formatique, electronique ou autre.

Définition Miller et Cox 1997

Le tatouage numérique signifie I'incorporation d’'une mf@tion numérique dans un contenu
multimédia, comme une vidéo, un audio ou une image de nedleiere que I'information insérée
doit étre imperceptible pour un observateur humain, puienter de la récupérer aprés que le
document tatoué ait éventuellement subi des manipulatie nature varieg[IL5].

Définition Kundur et Hatzinakos 1998

Le processus du tatouage numérique implique la modificates données multimédia origi-
nales pour insérer un watremark contenant des informatil@s telles que le codes d’authentifica-
tion ou de droit d’auteur. La méthode d’insertion doit cenver les données originales visuellement
inchangés, mais d’'imposer des modifications qui peuvertdetectés a I'aide d’'un algorithme
d’extraction. Les types de signaux a tatouer sont des isydgeson, vidéo et le texte [61].

Définition Petitcolas, Anderson et Kuhn 1999

Le tatouage numérique signifie I'intégration d’une imf@tion dans un document numeérique
de facon a ce que cette information soit imperceptible powbservateur humain, mais facilement
détectée par l'ordinateur . Le watremark est une infoiomaransparente, invisible qui est inséré
dans un document source en utilisant un algorithme infacaat 79].

Définition Christian REY et Jean-Luc DUGELAY 2001

Le tatouage numérique est une technique qui consistelgecdans un document numérique
une information subliminale (i. e, invisible ou inaudiblésant la nature du document) permettant
d’assurer un service de sécurité (copyright, inteégniton répudiation, etc.) ou a but d’'informa-
tion. Une des particularités du tatouage numérique gavad a d’autres techniques, comme par
exemple un stockage simple de l'information dans I'ee-thi fichier, est que le watremark est lié
de maniére intime et résistante aux données. De cedadtduage est theoriquement indépendant
du format de fichier et il peut étre détecté ou extrait ra&irle document a subi des modifications
ou s'il est incomplet([84].

Définition Chun-Shien Lu 2004

Le tatouage numérique est un signal intégré de facang@eente dans des données numériques
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(audio, image, vidéo et texte) qui peut étre détectéxtrai plus tard par I'execution d’'un algo-
rithme informatique afin de faire des affirmations sur lesrs@s. Le tatouage est caché dans le
document hote de telle maniere qu’il est inséparableddesmées et qu'il est résistant a de nom-
breuses opérations, sans dégrader la qualité du do¢uratn Ainsi, par le biais du tatouage, le
travail est encore accessible, mais définitivement ne[Gé].

Quelgue soit la maniere d’exprimer la définition de la téghe du tatouage, son principe et
ses exigences restent les mémes. Dans les sections ssivaniis présentons ce principe (a travers
un modele générique) et les exigences d’une techniquatduage invisible.

2.3 Modele genérique du tatouage

Le schéma du tatouage numérique est resumé dans la Eglird_e systéme typique du ta-
touage numérique comprend deux sous-systemes : le gstésye d’insertion du watermark (ap-
pelé aussi la phase de codage) et le sous-systeme déa@mdraction (appelé aussi la phase de
décodage).

Le sous-systeme d’insertion (Embedding) comprend ereentn watermarkl’, un document
hote (porteur) et une clé secret& spécifique au tatoueur. Cette derniere est utilisée ppmior-
cer la sécurité de tout le systeme.

La phase d’insertion génere en sortie un document tatpu€ette phase est modelisée par la
fonction suivante :

I, = E(I,W,K). (2.1)

Le document tatoué, est en suite copié et attaqué, ce qui est modelisé paarnarhission
dans un canal soumis a bruit. Le document regu est agpelé réception du document consiste
en deux parties : d'une part la détection du watermark etttgpart, s'il est présent son decodage
(extraction).

La phase de détection/extraction prend en entrée le decutatoué et éventuellement attaqué
I} etla cleK et éventuellement (dépend de la méthode utilisée) tenahent originall et/ou le
watermark originelV.

La phase de détection consiste a prouver la presencenditearmark en utilisant une mesure
de confidentialité. Elle est modélisée par la fonction :

p=D(I,K,.). (2.2)

La phase d’extraction consiste & calculer une estimdfiorde . Elle est modélisée par la
fonction :
W' =D(I K, ..). (2.3)

I et sont des paramétres optionnels pour la foncfibifi79,[114].

Pour un systeme de tatouage typique, plusieurs conditiongnt étre satisfaites :

— Le watremarkV' doit tre détecté a partir de, avec/ou sans la connaissance explicite du
1.

— Sil, n'est pas modifié (attaqué) , aldig correspond exactement .
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FIG. 2.1 — Modele générique d’'un systeme du tatouage.

— Pour un tatouageobuste si I,, est attaquéll’’ doit correspondre &, pour donner un

jugement clair de I'existence du watremark.

— Pour un tatouagiagile, W' doit &tre significativement ou totalement differenté’aapres

des petites modifications de.

Zheng et al.[[114] classent le tatouage numeérique enrdiifes classes selon le document hote

utilisé pour insérer le watremark.

— Tatouage nunerique d’'images :La plupart des recherches sur le tatouage numérique sont

sur les images numeériques. Cela peut étre di au faitya'dutant d’images disponibles sur
le World Wide Web gratuit et sans aucune protection du draitteur.

Tatouage nunerique de la Vidéo : Une séquence vidéo comprend des images fixes. Par
conséquent, toutes les méthodes de tatouage sur I'ineagept étre appliquées sur la vidéo.
Toutefois, le tatouage numérique de la Vidéo a d’autreblpmes. Par exemple, Zhao et
al.J113] ont fait remarquer qu’il est dangereux d’utilis&méme clé du tatouage pour I'en-
semble des images de la vidéo. Si la méme clé est utjiegetoutes les images dans une
séquence vidéo, I'algorithme du tatouage serait valbkeraux attaques.

Tatouage nunérique du son : Dans le cas des signaux audio, le terme "Tatouage” peut
étre défini comme la transmission robuste et inaudiblechmées supplémentaires avec les
signaux audio. Le tatouage audio est basé sur I'approgiehpsacoustique des techniques
de codage audio.

Dans le reste de ce mémoire, nous nous focalisant sur lesigead’images numériques.
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2.4 Conditions requises pour les techniques du tatouage diages
numeriques

Les méthodes du tatouage requirent differentes prigsrgelon leurs domaines d’application et
leurs finalités. Le watermark caché dans une image doplieoertaines conditions essentielles :

2.4.1 Imperceptibilité

Le tatouage numérique ne devrait pas affecter la quaétéichage originale apres qu’elle
soit tatouée. Cox et al_[17] définissent I’impercepﬁﬂ en tant que similitude visuelle entre la
version originale et les versions tatouées.

Le watermark inséré doit étre entierement invisible lgasysteme visuel humain ( SVH).
L'opération d’insertion ne doit pas détériorer I'imdg@te de facon perceptible, c’est a dire I'image
tatouée doit étre visuellement équivalente a I'imagginale. Non seulement, il ne faut pas dénaturer
image, mais en plus si le watermark est visible, il pouréatie facilement éliminé.

2.4.2 Robustesse et fragilé

L'image tatouée pourrait &tre modifiée, elle peut éttacauée, dans le but de corrompre ou
de supprimer le watermark, mais des opérations usuelles tpie la compression, I'impression,
la dégradent également. Le watermark doit &tre suffisamimésistant a ces attaques pour rester
lisible. Cox et al.[[1V] définissent la robustesse commecip de détecter le watermark apres des
opérations de traitement des signaux.

D’une autre facon, la robustesse est I'aptitude a pvesde watermark face aux attaques. Le
tatouage est méme modélisé comme un jeux entre le tatetBattaquant.

La robustesse correspond donc a la quantité d’énergigpqasede le watermark insérée. Un
watermark de forte énergie est robuste. Cette exigenderémtent attachée a la plupart des types
du tatouages, particulierement ceux pour la protecti@ndieits d’auteur. Mais elle n’existe bien
sUr pas dans le cas ou I'on veut un watermark fragile petifief que I'image n’a pas été modifiée.

Il est neanmoins interessant de remarquer qu’il peux é&ties dans certain cas, de favoriser
une fragilité plutot qu’une robustesse. Pour s’assureepample de I'integrité d’'un document, le
fait de tatouer avec un algorithme fragile permettra, pauige de verifier si I'information tatouée
est toujours presente, ce qui sous entends donc qu’ellaihibaicune modification malveillante.

2.4.3 Securite

La sécurité constitue une troisieme contrainte indéjpate des deux premieres. Elle concerne
par exemple la génération de la clé secréte, ainsi gpetecole d’échange général. La méthode
du tatouage doit également respecter le principe suamonce par Kerckhoff : “I'algorithme lui-
méme doit pouvoir étre rendu public, la sécurité neetiglant pas de son caractere secret”. Cela

3Dans certaines réféerences on trouve les termes : Inkigjbiransparence ou fidélité.
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signifie que l'efficacité d’'un algorithme du tatouage netpmas étre fondée sur I'hypothese que
les attaque possibles ne savent pas le processus du tatffdge

2.5 Taxonomie des techniques du tatouage nuanique

Cette section n’a pas pour objectif de dresser une revueustibade toutes les techniques dis-
ponibles dans la littérature. Néanmoins, nous déce\es grandes lignes de certaines catégories
du tatouage numérique dans le but de montrer a quel posujét est vaste. Pour plus de détails
sur les techniques du tatouage, le lecteur peut se ré&téendid,[47| 15[ 27, 89, 47, 66].

Une taxinomie des techniques de tatouage est présentéelsase de plusieurs publications
récentes. La raison de cet arrangement est de fournir ua@&nérale de plusieurs principaux
domaines du tatouage. Nous avons choisit trois criterasnegrouper les techniques du tatouage :
le type de 'algorithmele domaine d’insertioret lechamp d’applicatior{voir la figure[Z2).

Techniques de Tatouages

i i :

Type de l'algorithme Domain D’insetion Champ d’application

| Algorithme de détection: | Spatial | Protection des droits d’auteur
Aveugle, Semi Aveugle, Blind

— Gestion des transactions

| Clé Appliguée: L Fréquentiel
Symétrique et Asymétrique

. — Protection de copie
| Robustesse de l'algorithme:

Fragile, Semi fragile, et Robuste. | Transmission secréte

| Préservation de 'image originale:

Inversible et Non inversible L Authentification

L_Technique d’insertion: L Captioning
Additif et Substitutif

FIG. 2.2 — Taxonomie des techniques du tatouage numérique.
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2.5.1 Classification selon le type de I'algorithme

Il est aussi possible de grouper les techniques du tatoedmedifferents criteres : conformément
au type de clé appliquée (asymétrique et symétriquednd’information nécessaire a I'extraction
(aveugle, semi-aveugle et non-aveugle) ; conformément@bustesse (fragile, semi-fragile et ro-
buste) ; selon la préservation de I'image originale (iside et non-inversible) et conformément
a la technique d’'insertion (additive et substitutivE)],[20] ont bien détaillé dans leurs livres ces
types de classifications.

2.5.1.1 VLalgorithme de ceétection : Aveugle, Semi-aveugle et Non aveugle

Le tatouage aveugle est la plus ancienne forme du tatouageblige pas I'extracteur d’avoir
connaissance de lI'image originale, ni du watermark. Séntage tatouée et la clé secréte doivent
étre disponibles au moment de I'extraction. En se basanésanodele générique présenté dans la
sectiorZ.B, la fonction d’extraction est modélisée casuit :

W' =D}, K). (2.4)

Dans cette catégorie de techniques, on peut citer lesuxaja10,9].

Dans le cadre d’'un systeme semi-aveugle, nous avons b&stfiormations supplémentaires
pour aider la détection ou I'extraction. Cette demandel@sta la perte de synchronisation a cause
de canal bruité ou de la technique d’insertion. La phasgtidietion peut require le watermark
ou I'image tatouée ('image originale juste apres I'imstation du watermark). En se basant sur le
modele générique présenté dans la se€fidn 2.3, ldiéond’extraction est modélisée comme suit :

W' =D, K, W,1,). (2.5)

Dans cette catégorie de techniques, nous pouvons citealesix [24] 64].

Au contraire du tatouage aveugle, les algorithmes de mgejnan-aveugle nécessitent tou-
jours I'image originale. En se basant sur le modéle ggnérmpresenté dans la sectlonl2.3, la fonc-
tion d’extraction est modélisee comme suit :

W' =D(I*,K,I). (2.6)

Dans cette catégorie de techniques, on peut citer lesuxaJa3,[87].

Le nombre d’algorithmes non-aveugle n’est pas importantrgpport aux nombreux algo-
rithmes semi-aveugles et aveugles. Ceci est di au faitagdisponibilité des données originales
au moment de I'extraction du watermark, ne peut pas touj@imesgarantie.

Les termes tatouage aveugle, semi aveugle et non aveugleméitre désignés respectivement
par tatouage publique, semi-privé et privé dans certaitisles [79[53].

2.5.1.2 Lack appliquée : Asynetrique et Symetrique

Le tatouage asymétrique repose sur l'utilisation de dé@sc:aune clés, privée pour l'insertion
et une clék, publique pour la détectiork’, estissue dé; par une transformation non inversible.
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N'importe quel utilisateur peut détecter le watermark enrmissants,, mais seul la connaissance
de K, permet d’enlever ou modifier le watermark[102 48].

Dans le tatouage symétrique les parametres utilisésipsérer le watermark sont les mémes
que pour I'extraire. Le role de clé-privée et clé-pgbie n’existe pas, l'insertion et I'extraction
sont faites a I'aide de la méme clé et procédurée [91].

Les termes tatouage asymeétrique et symétrique peutremi@mmeés respectivement tatouage
a clé publique, et a clé privée dans certains arti¢78s53].

2.5.1.3 Larobustesse de I'algorithme : Fragile, Semi-frafe et Robuste

Dans le tatouage fragile, le watermark est fortement sensilix modifications de I'image
tatouée. Cette approche sert a prouver I'authentititéngegrité d'un fichier tatoué[10%, 111] .

Le tatouage semi-fragile a pour objectif de reconnaitseplerturbations mal intentionnées et
de rester robuste a certaines classes de dégradatgeredéde I'image, comme la compression
avec pertes par exemple. Diverses méthodes d’authetitficdlimages par tatouage semi-fragile
ont été proposées _[68].

Le tatouage robuste dispose d’'un large champ de théoride etsultats. Celui-ci cherche
a préserver les données cachées face aux attaques.teenaek doit donc étre suffisamment
résistant aux attaques afin de rester identifidble[[33, 2,07].

2.5.1.4 La préservation de I'image originale : Inversible et Non-invergble

Le tatouage inversible permet de récupérer toutes lggigtés originales de I'image hote apres
I'extraction du watermark 112, 56].

Dans le tatouage non-inversible, I'image originale esinitevement altérée par le mécanisme
d’insertion du watermark. La matrice originale de pixelseécupérable. La plupart des méthodes
citées jusqgu’ici sont non-inversibles.

2.5.1.5 Latechnique d’insertion : Additif et Substitutif

Dans le tatouage additif, le message a ajouter n’est paslear 'image hote. La plupart des
techniques du tatouage aveugle sont basées sur uneansattitive [2[ B].

Le tatouuage substitutif modifie les bits de I'image hote di les faire correspondre au wa-
termark. Ce type de marquage est connu comme tatouage peaint®) parce qu’il force I'image
hote a respecter certaines propriétés qui détermlaematermark([45,22].

2.5.2 Classification selon le domaine d’insertion

Les techniques courantes décrites dans la litteratuuegme etre regroupées en deux prin-
cipales classes : techniques travaillant dans le domaiagaset techniques travaillant dans le
domaine frequentiel.
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2.5.2.1 Domaine Spatial

Dans les techniques spatiales, le watermark est inséracelifiant directement les valeurs
de pixels de I'image hote. Ce sont des méthodes simplesietputeuses en temps de calcul.
Elles sont consacrées aux tatouages en temps réel demdads$ des environnements de faible
puissance. Certaines techniques dans le domaine spatisdeetre robustes aux attaques de type
transformations géomeétriques [19] 78,1100].

La plus part des techniques spatials sont basées surtl@udiune séquence pseudo-bruit
(PN) d’amplitude fixe. Dans ce cas les fonctions D et E (intites dans la sectidn2.3) sont
simplement des opérations d’addition et de soustractespectivement.

Plusieurs méthodes, proposées dans la littératureifieratdles bits de poids faible LSB de
limage hote. Linvisibilité du watermark est obtenu pawypothese que les données contenus dans
les bits LSB sont visuellement insignifiantes. Le waternmeikgénéralement inséré en utilisant la
connaissance de la séquence PN (et peut étre la conrmz@s$ane clé secrete, comme la location
du watermark).

Deux techniques LSB sont proposées par Schyndel et al.[83)remiere remplace les LSB
de 'image hote par la seuennce PN, et la deuxieme ajaigeduence PN aux bits LSB.

Brassil et al.[[B] marquent des images contenant du texteoelifiant tres legerement I'espace-
ment vertical entre deux phrases, 'espacement horizentad deux mots, et la forme de certains
caracteres du texte. lls incluent un message dans le puaeempécher la copie ; ce message peut
étre retrouvé par comparaison avec le document origtependant, il est assez facile de détruire
un tel watermark.

Bender et al.[]4] proposent un algorithme du tatouage amép binaire. Le principe de cette
méthode est de sélectionner, a I'aide d’'une clé sedtetune séquencg, den couples de pixels
(A;, B;), puis de modifier tres legérement 'image en augmentamtedunité le niveau de gris des
pixels de typed; et en diminuant d’un niveau de gris les pixels de typheConsidérons la somme
S des differences de luminance des couples de pixels g#leés. Une personne ne disposant pas
de la clé sera incapable de régénérer la bonne séquéereteobtiendraS = 0. Seule la personne
disposant de la clé sera en mesure d’obtenir la bonne vaée8t c’est-a-dire * n.

Cette méthode de base n’est bien sar pas tres robusten@at, differentes extensions de cet
algorithme ont vu le jou[81,55].

Dans [52], Kutter et al. travaillent sur des images en caslalans lesquelles ils veulent inclure
un watermark binaire, composé de Hitgjui valent 0 ou 1 : ils choisissent aléatoirement certains
pixels colorés de I'image et pour coder un hit= 1, ils en augmentent la composante bleue, et
pour coder un 0 ils diminuent cette composante bleue (d'cteta qui dépend de la luminance du
pixel). Pour retrouver le watermark, ils estiment la valdarla composante bleue du pixel avant
I'insertion du watermark en faisant une moyenne sur lestpainisins et la comparent a la valeur
de la composante bleue du pixel apres insertion du wat&rrRaur que I'algorithme gagne en
robustesse, on peut tatouer plusieurs pixels avec le mérhe b
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2.5.2.2 Domaine Fequentiel

Les méthodes présentées précédemment permetteréinénag) de retrouver le watermark
en faisant la difference entre I'image originale et l'ineaitouée. Cela leur confére un sérieux
désavantage : une personne qui voudrait attaquer ces sneaggli Se serait procurée une image
originale, ou bien plusieurs personnes mettant en commura images tatouées peuvent détruire
le watermark. Des algorithmes incluant le watermark nordr@stement dans I'image, mais dans
une transformée de I'image seront a cet égard plus rebust permettent en plus de choisir les
pixels qui seront plus résistants a certains types djatsa.

Des schémas du tatouage peuvent effectuer l'insertionatarmark dans des espaces trans-
formés. Un espace transformé est obtenu apres I'empioédransformée telle que : DCT, DFT,DWT,
SVD,etc. Cette stratégie rend le watermark plus robustéec@mpression, puisqu’elle utilise le
méme espace qui sert au codage de l'image. Contrairemedoraaine spatial, le watermark
inséré dans le domaine frequentiel est tres sensiblegransformations géméomeétriques parce
gue ce genre de transformations modifient considérablehasrvaleurs des coefficients trans-

formés [51[5D].

Transformée en Cosinus Discéte (DCT)

De nombreuses méthodes ont été développées a pestorahnaissances acquises auparavant
en codage de source. Les auteurs de ces méthodes espesernaravaillant dans le domaine
DCT, anticiper et prévenir au moins les attaques lieesx@ ecompression JPEG. lls esperent
eégalement pouvoir travailler plus rapidement en couplartatouage d’'images avec le codage
de source. En d’autres termes, le tatouage est réaliséelinent sur le flux compressé. Le dernier
point opérant en faveur d’'un tatouage dans le domaine DE el est possible de bénéficier,
au moins en partie, des études psycho-visuelles déj&esesn codage de source pour gérer les
problémes de visibilité. Parmi les techniques les plusos on cite[[4<, 19].

Zhao et Kochl[49], proposent d’'insérer un watermark bmair= (1,0). lls découpent 'image
en bloc de taille 8 x 8; on fait ensuite la transformée DCT ligcein des blocs. Pour chaque bloc
B;, on choisit aléatoirement deux coefficients (m,n;) et fp,(maq, ny) parmi les frequences
moyennes. Chaque bloc est ensuite quantifié en utilisamtdtice de quantification JPEG et
un facteur de quantificatio®, la difference absolue entre les deux coefficients selecés est
représenté par :

ABi = ‘f&(mlvnlﬂ - ‘fBi(m27n2)" (27)

Un bit du watermark estinséré dans le blgcen modifiant la paire des coefficierfig (m, n1)
et fp,(ma, n2) tels que la distance devienne :

B >qgsSiw; =1
Ap _{ < —qsiw; =0 (2.8)

Ou ¢ est un parametre qui contrble la quantité d’informatioserée. Cette méthode est bien
adaptée a la compression JPEG, mais le watermark s’fa@lement détectable dans le cas d'une
collusion de personnes mettant en commun leurs imagestgou
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Cox et all[19] proposent également de faire une transferCT de toute I'image, pour ta-
touer les 1000 coefficients de plus grande amplitude, denfacce que le watermark soit inséré
dans des zones visuellement significatives, ou elle sesaipiperceptible. Le watermark est une
séquence gaussienne de nombres réels pseudo-aléatoine longueur 1000. Elle est ajoutée a
ces coefficients selon une loi normale : ils montrent en effetin tel watermark résistera mieux
aux attaques par collusion (mise en commun de plusieurswents tatoués). L'extraction du wa-
termark se fait en soustrayant I'image originale a I'imé&afeuée : on obtient ainsi un watermark
W' dont on calcule la corrélation avec le watermark origifiapour décider si I'image avait bien
eté tatouée a l'aide di'.

Transformée en Ondelette Discrite (DWT)

Larecherche sur la perception humaine indique que laeréir’ ceil coupe I'image en plusieurs
canaux de fréquence.Les signaux dans ces canaux so@s firaiependamment. De méme, dans
une décomposition de multi-résolution, I'image estasép dans des bandes de largeur de bande
approximativement egale sur une échelle logarithmiques’attend a ce donc que I'utilisation
de la transformée en ondelette discrete qui permettraaietment indéependant des composants
résultants sans interaction perceptible significativesegux, et par conséquent rend le processus
d’insertion imperceptible plus efficace.

Pour cette raison, la decomposition en ondelette estrgéathent employée pour la fusion des
images. Puisque le tatouage numérigque comporte le fusioant d’un watermark a un signal hote,
il suit que les ondelettes sont attrayantes pour le tatodagémnages.

La théorie des ondelettes est commune a celle des bandseke fi'idée est de séparer le si-
gnal original en plusieurs bandes de frequences (basgadnce et haute-frequence), pour mieux
le compacter et le transmettre. La partie passe-bas domneprésentation compactée de I'image
initiale. Cette partie passe-bas peut étre decompdséeprs fois et ces décompositions succes-
sives correspondent aux échelles de décomposition.rf@oanstruire le signal, il faut rassembler
ces diverses bandes.

La transformée en ondelettes utilise des filtres pour toamer I'image. |l y a beaucoup de
filtres disponibles, les filtres les plus généralemenisés pour le tatouage sont filtres ondelettes
de Haar, filtres orthogonaux de Daubechies et filtres Biegtimaux de Daubechies. Chacun de
ces filtres décompose I'image en plusieurs frequences.

La déecomposition de niveau simple de I'image donne quapesentations de frequence . Ces
guatre représentations s'appellent les sous-bandesHLL KL, et HH comme montre la figufe2.3.

Kunder et Hatzinako$[50] proposent un algorithme du tajewhimage, dans lequel le proces-
sus d’insertion utilise une technique de fusion multietédon et incorpore un modele de systeme
visuel humain SVH. lIs effectuent une transformée en agttked discrete de I'image et du water-
mark. Le watermark est une image (Logo) qui®$tplus petite que I'image hote. La transformée
en ondelettes du watermark est ajoutée dans la transécgméndelettes de I'image. Afin de savoir
dans quels points exactement ajouter le watermark, onled&csalience mesure donnant I'impor-
tance visuelle d'un pixel, et les coefficients d’ondelettesvatermark sont rajoutés dans les coef-
ficients d’ondelettes correspondant aux points de plus fatience. Les résultats expérimentaux
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LL HL

LH HH

FIG. 2.3 — Un niveau de décomposition en utilisant la DWT.

montrent que cette méthode n’est pas robuste contre lgomta

Kunder et Hatzinako$[%1] proposent une technique du tgmiragile. Le watermark est une
sequence binaire. Il est inséré dans les coefficients éedlside I'image hdte avec I'utilisation
d’'une clé. Cette clé est générée aléatoirement etraptoyée pour choisir les endroits exacts dans
le domaine de I'ondelette. Pour chaque coefficient, la cleeavaleur correspondante de 1 ou de 0
pour indiquer si le coefficient doit étre marqué ou pagpeetsvement. Le nombre de 1 dans la clé
doit étre plus grand ou égal a la taille du watermark.

Chen et Lin [12] proposent une technique de quantificatiaur p® tatouage des images. lls
se sont basés sur la méthode proposée par Kundur et Blabzihs0] afin d’améliorer certains
points faibles de cette derniére, tels que le choix du patede quantification Q et la prise en
compte des caractéristiques du Systéme Visuel Humai{®dur maximiser I'imperceptibilité
du watermark. Pour résoudre ces problemes, les autgagg@mt les points suivants pour atteindre
un tatouage robuste :

— Chaque bit du tatouage est inséré par la modulation digserable de coefficients de I'on-

delette.

— Utilisation d’'un modele visuel humain JND (vérZ.7J2{&ur déterminer la quantité du
signal tatoué qui peut étre toleré a chaque locatisasians affecter la qualité visuelle de
image.

— Deux watremarks identiques sont insérés dans la comfmsa basse frequence et haute
frequence, pour augmanter la robustesse contre lesdtiffetypes d’attaque.

La Décomposition en Valeurs SinguBres (SVD)

La SVD est un outil mathématique tres utilisé dans legraent numérique d'images. Recemment,
cette transformée est utilisée pour le tatouage numérécause de ses propriétés algébriques.
Dans le chapitre suivaik 3, nous détaillons le principeatialécomposition, ainsi que les differents
algorithmes fondés sur cette transformée.
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2.5.3 Classification selon le champ d’application

Le champ d’application est la troisieme métrique ugdigoour classer les techniques du ta-
touage. Le tatouage numeérique a donc de nombreuses djgplica

2.5.3.1 Protection des droits d’auteurs

La protection des droits d’auteur a été une des premigppdications étudiée en tatouage
d’'images. Ce service reste cependant toujours d’actuelitoncerne encore la majorité des pu-
blications. L'objectif est d'offrir, en cas de litige, la gsibilité a I'auteur ou au propriétaire d'une
image d’apporter la preuve qu’il est effectivement ce gpiiétend &tre, et ce méme si I'image
concernée a subi des modifications par rapport a I'orldii].

Identification du Propriétaire : (Owner identification)

La forme de l'avis de droit d’auteur (la notice copyright} généralement (CPropriétaire
Date”. Un inconvénient de ce texte de copyright est quedeyrights peuvent souvent étre retiré
du matériel (musique, film,livre,...) protede [18] 66].

Le tatouage numérique peut étre utilisé pour fournirfdastionnalités de marquage des droits
d’auteur, car il devient une partie intégrante du contarest-a-dire les informations de droit
d’auteur sont intégrées dans le document.

Preuve de la propété : (Proof of ownership)

Les propriétaires du multimédia utilisent les techngda tatouage, non seulement pour iden-
tifier les droits d’auteur, mais en fait pour prouver la pief.

Pour illustrer le probléeme, supposons Alice crée une emgigla met sur son site, avec une
copyright “©Alice 2000 ”. Bob vole I'image, et utilise un programme deitgment d'images
pour remplacer la copyright avec¢c/Bob 2000”, puis prétend qu’il posséde le droit d’auteur .
Comment peut régler le differend ?

La solution de ce probleme consiste a déposer les draitsdbcument aupres d’'un tiers de
confiance, qui délivre ensuite un identifiant. C'est centdant qui sera tatoué dans le document
[29].

La société Digimarc a commercialisé un systeme du &ewoncgu pour cette application.
Leurs fonctions d’insertion et détection sont livrees@le programme de traitement d’images,
Photoshop. Lorsque le détecteur trouve un watermark,ntacde une base de données centrale
pour identifier le propriétaire du watermark (qui doit paye droit de garder I'information dans
la base de données).

2.5.3.2 Gestion des transactions (transaction tracking)

Dans ce type d'application, on insére l'identité du vemdet celle de I'acheteur. Les pro-
priétaires successifs du document, et donc les sourcespie @'un document peuvent ainsi étre
identifiés. Un schéma du tatouage multiple est nécessair

Une application du tatouage transactionnel a été déglgar la société DiVX. L'une des me-
sures de sécurité mises en oeuvre dans le matériel DiV¥resatouage qui pourrait étre utilisé
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pour identifier une tentative de piratage. Si des copiegadllés d’un film DivX apparu sur le marché
noir, DiVX pourrait utiliser le tatouage pour les suivregu la source[[18].

2.5.3.3 Protection de Copie (Copy protection)

On détecte la présence d’'un copyright sur un documens tabut d’empécher sa manipu-
lation par exemple. Cet enjeu est tres important pour leésana de disques regroupées dans le
consortium SDM face a I'echange de mp3. Toutefois, il est égalementiblespour des dis-
positifs d’enregistrement et de lecture de réagir auxaigrtatoués. De cette facon, un dispositif
d’enregistrement peut empécher I'enregistrement d’'gnais’il détecte un watermark qui indique
gue I'enregistrement est interdit |18,166].

En pratique, on peut par exemple imaginer un environnenogiti€l et matériel totalement
compatible avec le tatouage, qui empéche la copie d’'unrdeatitatouél[66].

2.5.3.4 Transmission se@te (Covert communication)

On peut aussi tatouer une image, de facon aussi discretpagsible, dans le but d’échanger
des messages secrets. Ceux-ci sont cachés dans I'imagsessitent une clé secrete pour étre
décodés. Cette application a été formulée par Simrfflisavec le probléme du prisonnier, dans
laguelle on suppose deux détenus dans des cellulesssgantent de passer les messages secrets.

Leur probleme est qu’ils ne peuvent pas passer directeocentmessages, mais plutot, ces
derniers doivent passer a travers le gardien de prisogatgien est prét a transporter des messages
inoffensifs entre eux, mais les punir s’il constate, pamegie, que leurs messages contiennent un
plan pour s’enfuir.

La solution consiste a déguiser le plan d’évacuatiorsdas messages inoffensifs. Il existe
plusieurs programmes commercialement disponibles cpgur cette application, y compris Ste-

goToold] [18].

2.5.3.5 Authentification

L'objectif est de détecter la manipulation des donnéégirmales. Ceci peut étre fait en utili-
sant un tatouge fragile. Si le document original est modwiéc malveillance, le watermark sera
détruit. Si le watermark peut étre récupéré au detsirg le travail est considéré authentique, au-
trement il devrait étre considéré comme truqué. UnauMeas de compression est habituellement
autorisé mais pas le changement du contenu. Il y a plusigpes du tatouages fragiles : certains
nous permettent de détecter si 'image a été modifié gaios nous permettent de calculer une
approximation de I'image originale dans les regions médsgi[18[ 66].

4Le SDMI (Secure DigitalMusic Initiative) est un consortile compagnies pour un projet du tatouage audio.
5 http ://www.informatik.tu-muenchen.de/ stowasse/sizhiml.
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2.5.3.6 Indexation (Captioning)

On peut enfin cacher des informations descriptives (mitarnations) dans une image ; par
exemple, un médecin peut inclure dans une radiographidagn discrete afin de ne pas la
dénaturer, le nom du patient traité, son diagnostic ebbssrvations. Ce cas est le plus simple,
puisqu’une attaque visant a détruire le watermark neguée aucun intérét et n’est donc a priori
pas a craindre.

Selon Vincent Martin[[70], ce type de documents est appetuchents auto-indexe, car le
watermark contient sa propre description, afin de permstinestockage dans une base de données
sans probléme de changement de format.

2.6 Classification des attaques

Pendant longtemps, les recherches dans le domaine dudgatontiété focalisées sur la pro-
tection des droits d’auteur dont la robustesse est la @t#plia plus importante. Le watermark doit
étre robust a certains types de manipulations habituelte utilisées dans I'imagerie numérique.
S. Voloshynovskiy et al[T97] regroupent les attaques eis tratégories selon I'objectif de I'atta-
quant :

— Attaques géomeétriques : visant a déformer suffisantileedocument tatoué.

— Attaques d’effacement : visant a supprimer le watremark.

— Attaques de cryptographie : visant a décrypter la abeete.

— Attaques de protocoles : visant a trouver une faille danzdtocole de gestion des droits

d’auteurs.
Les deux premiers types d’attaques peuvent étre cogsid@mme des attaques sur la robustesse,
alors que les suivants sont des attaques sur la sécurité.

Attaques @onetriques :Les attaques géométriques peuvent empécher la d#tetii water-
mark. Parmi les transformations géomeétriques, les puglles on cite :

— Fliping (synetrie) : Plusieurs images peuvent étre retournées sans perdnecavaleur. Bien
que la résistance a ce type d’opérations est généesiesimple a mettre en ceuvre mais trés
peu de systemes survivre a ce type de transformation.

— Rotation :des petites angles de rotation, n’ont pas I'habitude degdraa valeur commer-
ciale de 'image, mais peuvent faire le watermark non datse.

— Scaling (modification des dimensions)e type d’opération est appliqué quand une image
imprimée est scannée ou quand une image numérique de feaiution est utilisee pour
des applications électroniques, telles que la publioatieb.

— Le Cropping (rognage) Supprimer ou couper une partie d’une image qui s’étendeda-d
d’'une certaine limite, le bord de la fenétre, par exemplert&ns programmes graphiques
autorisent aussi le rognage comme moyen de tout masquéursabjet donng, afin que les
outils de dessin s’appliquent a I'objet seul.

Attaques d’effacement Les attaques d’effacement les plus évolués sont :

— Deébruitage :L'objectif de cette manipulation est d’approcher au mieafdrme d’onde du
watermark pour pouvoir I'enlever. Le watermark peut ésgneé en utilisant le filtrage de
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Wiener. Cette estimation est alors soustraite a I'imaggrale pour I'obtention d’'une copie
du message.

Compression JPEG La compression JPEG est une technique de compression ates pe
qui supprime les informations redondantes des images ddmitlde diminuer la taille du
fichier image. Comme le watermark est invisible, il peut détre considéré comme non
significatif et donc aussi étre supprimeé.

Modifications voluratriques Il existe une catégorie de traitement (étalement d’lgistome,
égalisation d’histogramme, ou encore transformation @ajmqui ne prend en compte que
la luminance pour améliorer 'image. Comme le changemsnfagt sur la luminance, les
informations tatouées sur la chrominance peuvent &sgrithronisées.

Addition d’un bruit additif ou multiplicatif :ont été largement abordés dans la théorie de la
communication et de traitement du signal.

Filtage : les filtre les plus utilisés sont : median filter, gausieefjltaplacien filter et average
filter.

Rehaussement et lissagke rehaussement correspond a 'augmentation des contgssan
hautes frequences de I'image. L'image devient alors pasrastée. Le lissage est I'opération
contraire du rehaussement, il atténue les composantésshiaéiquences de I'image qui de-
vient alors plus floue. Ces opérations peuvent modifieteegent les composantes hautes
frequences du message et leur faire perdre leurs pariiésla

Gigue (Jittering) :est un phénomeéne connu en télecommunications. Loregdélai de
transmission du signal varie, il en résulte une réplaatu une suppression d’'un morceau
du signal. Ceci peut se produire dans le domaine spatialmpdeel sur les images, il peut
y avoir un ajout ou une suppression de lignes ou de colonnes.

Petiscolas[80] donne un exemple de profit d’evaluation digorithme du tatouage avec les

parameétres d’'attaques conseilled 2.1.

Niveau de I'attaque Zéro | Faible | Modéré
Compression JPEG- Facteur de qauliteD0-90| 90-75 | 75-50
Corrélation Gamma 0.7-1.2| 0.5-1.5
Changement d’echelle 1/2-3/2| 1/3-2
Filtre moyenne : 3x3

TAB. 2.1 — Exemple de profit d’evaluation d’un algorithme du tige proposé par Ptiscolas][80]

2.7 Mesures perceptuelles de la quaktvisuelle des images

Dans les techniques du tatouage numérique la mesure dalitgecapportée sur le document

hote lors de I'insertion du watermark est importante. Lal@@ perceptuelle devrait &tre évaluée
par des expériences subjectives avec des observateuasrhi@elles-ci sont cependant coliteuses
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et rares. La contrainte d’imperceptibiﬁtéonduit donc a construire des criteres objectifs pour
mesurer I'impact perceptuel d’un watermark : ce solgs mesures perceptuelles

Dans le cadre du tatouage d’images, elles sont constaujtastir d’études psycho-visuelles et
modele du SVH (Systeme Visuel Humain).

En générale deux types de métriques peuvent étreaddipour I'eévaluation de I'imperceptibi-
lité : métriques basées pixel et métriques psychoelies [53].

2.7.1 Meétriques Bages Pixels

La tabldZ.P représente les mesures de distortion les phusues. Ces mesures sont basées sur
le calcul de la difference entre I'image originale et t&#eattaquée ou non attaquée).

La table[2Z.B représente des mesures de distortion baséescorrélation entre I'image origi-
nale et tatouée [53].

Une étude comparative entre ces métriques est bienmigespar Eskicioglu et Fishér[25].

Maximum Difference MD = max L — 1y, 0

Average Absolute Difference AD = —— Z I

Norm. Average Absolute DifferenceN AD = Z \Imm — I/ Z I

m,n

T

M E MSE = —= (L, —1I,)
ean Square Error S AN 2 n( )
Normalised Mean Square Error | NMSE = Z( /Z
p_ _J* P l/p
LP-Norm M - Z L — I nl?)
Laplacian Mean Square Error LMSE = Z(V%’mm ~ VL)% D (VP )
Signal to Noise Ratio SNR=Y"17./ Z(Imm — I )2
Peak Signal to Noise Ratio PSNR = MN max I;i L/ Z mn — I
Image Fidelity IF=1- (Inn— I;;’n)Q/ o,

TAB. 2.2 — Métriques de distortion basées sur la differemteed’'image originale et tatouée.

Le PSNR est la mesure de la distortion entre le signal tagbleesignal original la plus utilisée.
On considere généralement en tatouage d’'images quonage est imperceptible pour un PSNR

'image originale et tatouée.
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Normalised Cross-CorrelationNC = > " I,..1;, ./ > I},

Correlation Quality QC=> Lunlln/ > Lum

TAB. 2.3 — Métriques de distortion basées sur la corrélaitne 'image originale et tatouée.

supérieur a 36 dB, et plus il est élevé, moins la distorést importante.

Malgré I'utilisation courante du PSNR pour mesurer la gaales images, celui-ci, n'est pas
bien adapté au SVH. Le SVH ne percoit pas tous les signalxméme fagcon, comme la sensibi-
lité au contraste par exemple. Lutilisation de PSNR seupaut donc pas étre considérée comme
une mesure objective de la qualité visuelle de I'image.

2.7.2 Metriques psycho-visuelles

D’autres métriques a prendre en compte sont les phénesnée perception humaine. Des
méthodes de mesures perceptuelles des distorsions oui precompte des éléments psycholo-
giques et physiologiques de la perception humaine pouali&@tion qualitative des images ta-
touées[[76,11]. Néanmoins, I'évaluation qualitativeerscore d’actualité et il n’y a pas encore une
métrique standard. Les approches les plus connues somiéggjues avec pondération percep-
tuelle et par seuil de perception présentées ci-dessous.

2.7.2.1 Ponération perceptuelle

L'approche la plus pratique est I'introduction d’une peration perceptuelle au sein de la
mesure classique d’erreur quadratique moyenne. Le wPSNRiglited PSNR) est défini par :

2

max
PSNR =101 —). 2.
wPSNR OOgIO(wMSE) (2.9)
IR 2
w]MSE—nngi.(xZ yi)°. (2.10)

=1
Ou; est une pondération représentant I'importanc&’duéchantillon. Plusieurs pondérations
ont été proposées.La pondération la plus connue dstarMatson[99] :

1
e 2.11
1
Vi= o 2ol (2.12)

Dans ces formules, pour {&"¢ coefficient,V; est une mesure d’activité de voisinage,(de
taille ||¢;]) est I'ensemble qui représente les indices des voisinsfiet la variables; est un seuil
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de visibilité qui dépend de la distance d’observations€eil est fixé a0? pour JPEG2000. Les
meilleurs résultats sont obtenus peus 1/2 .

Le wPSNR de Watson a été concu pour les images dans le ded&T notamment JPEG. I
utilise une table de niveau de sensibilité pour les 64 aoeffts d’'un bloc DCT. Ceci permet de
prendre en compte la sensibilité frequentielle et lesngiméenes de masquage dis a la luminance
et au contraste. Une version plus simplifiee du wPSNR dedNatst utilisee dans JPEG20001[53].

2.7.2.2 Seuils de perception

Contrairement aux criteres de qualité sous forme de @atidhs vus précédemment, ce type
de seuil ne permet pas de quantifier la distorsion percdptutoduite. Néanmoins, il indique le
niveau de distorsion maximal JNDust Noticeable Differeng@cceptable afin que le changement
sur 'image ne soit pas visible. Au-dessous de ce seulil, ldification ne pourra pas étre percue,
mais au-dessus elle pourra étre remarquée.

Modele JND de Watson :

Le modele JND de Watsoh[B9] est basé sur le calcule deeliede quantification.

Compression JPEG et I'erreur de quantification :

Les étapes du processus de compression JPEG sont lestesiivan

— Décomposition de I'image originaleen blocs de taille 8x8,

— Application de la DCT a chaque bldg;. Soitc;;;, la frequence DCT du bloc k.

— Quantification et arrondissement de chaque coefficienta@u B, en utilisant une matrice

de quantificatior®) = (¢;;,7,7 = 1..8) :

Cii
wijr = round| ik, (2.13)
qij
L'erreur de quantification est calculée comme suit :

€ijk = Cijk — Wijk X Qij. (2.14)

La valeur maximale de;;;, estg;;/2 .

On pose:
Waston définit le seuil de masquage de la luminance comne sui
tijkz = tij X (Ci)—Ok)aT, (216)
€00

oU cqor. €St le coefficient DC du blo&y, ¢y est la moyenne des coefficients DCagtest un
facteur qui controle le degré du masquage.

Cependant le modéle de seuil de masquage est définit paokadmme suit :
Wi o) (2.17)

ijk

Mije = max|tiik, |Cijk

ouw; est un exposart [0, 1].



54 CHAPITRE 2. Tatouage numérigue, concepts de base et terminologies

2.7.2.3 Mesures d’'imperceptibilieé pour les images couleurs RGB bases SVH

Modele JNCD (Just Noticeable Color Differences) :

La plus part des modeles perceptibles sont congus poundeges niveau de gris. Le modele
JND de Watson est eétendue pour I'évaluation de la qudéttimages couleurs RGB. Ce modéle
JNCD est proposé en 2007 par Yang et lal.[106]. Dans ce caklede chague composante
c € {R,G, B} doit étre calculé.

On posem; ;. le IND de la composantecalculé par la formuleZ17. Aprés plusieurs études
expérimentales le modele de JNCD pour les images couRBB est définit comme suit :

2
EMijke ,c=R
CMyjjke = 7mijk0 , C = G (218)
4 —
=Mjjke ,C= B

Modele CPSNR (Color image Peak Signal to Noise Ratio) :
Le PSNR peut étre appilqué pour des images couleurs, digagpt les formules suivantes :

2552

(MSE(R) + MSE(G) + MSE(B))/3" (2.19)

PSNR = 10log(

ou,

PSNR = (PSNRg + PSNRg + PSNR3)/3. (2.20)

En 2007, Yang et al.[106] ont proposé aussi un nouveau le@&N\R pour I'evaluation de la
qualité perceptuelle des images couleurs RGB. La corioibale ce nouveau modéle est I'incor-
poration du modele JND de Watson dans le calcul de PSNR.

Ce processus se déroule suivant les étapes ci-dessous :

— Décomposition de I'image originaleen blocsB,, de taille 8x8.

— Décomposition de 'image tatouée en blocsB;, de taille 8x8.

— Application de la DCT a chaque blds;, et B;. soientc; ;. la frequence DCT du blog), de

la composante etcj;,. la frequence DCT du blog; de la composante
— Calcul de la fonction d’erreur :

E3
€ijkc = Cijkc — Cijke (2-21)

— Le CPSNR d’'une image de taille x n x 3 est donné par la formule :

3xm xn X 2552

CPSNR = 10log
S oS e < )

) (2.22)

pijke €St I'unité de masquage :
1
Dijke = 7 — (2.23)

14 CMyjjke

OU cm j. est la valeur de INCD calculée par la formiuleP.18.
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2.8 Conclusion

Dans ce chapitre, nous avons présenté la technologietoluage numérique d’'une maniere
générale. Nous nous sommes intéressés aux termiesleginotions liees aux techniques du ta-
touage invisible des images numeériques. Ces terminadogp@t nécessaires pour les chapitres
suivants telles que les conditions requises, les attaquesitpes et I'eévaluation de la qualité per-
ceptuelle.

Nous avons présenté aussi une taxonomie des techniquatdage selon differents criteres :
type de I'algorithme, champ d’application et le domainengiértion. Selon le dernier critere les
techniques du tatouage peuvent étre regroupées en d@goudas : ceux travaillant dans le do-
maine spatial et ceux travaillant dans le domaine frégelenDans cette derniere catégorie plu-
sieurs transformées peuvent étre utilisées telles @d-IT, DCT, DWT, et la SVD, et c’est cette
derniere transformée qui est présentée dans le chagpiivant.
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Chapitre 3

Tatouage d’'images nun@riques utilisant la
SVD

Résune : Généralement, le watermark n’est pas igg directement dans I'image originale,
mais dans une transforr@e de celle-ci. Le principe consistereprésenter les donges initiales
dans un domaine transforra. A cetégard, il existe un largeeventail de solutions : DFT, DCT,
DWT et SVD, etc.

L'objectif de ce chapitre est de jeter la ludaie sur I'utilisation de la SVD dans le contexte du
tatouage nunérique des images, en psentant quelques algorithmesés connus qui utilisent
cette transforn@e pour in€rer des watermarks nu@riques.

3.1 Introduction

Historiguement, les premieres techniques du tatouageages introduisaient le watermark
directement dans les pixels. Partant d’'une image a niveayrid ou chaque pixel est codé sur un
octet, le dernier bit significatif est changé selon unéarege-définie. Ces approches, peu robustes,
ont été rapidement abandonnées. En fait, elles reted@vantage de la stéganographie que du
tatouage.

Comme indiqué précédemment, le watermark est aujourdiséré dans une transformée des
données. La transformée la plus populaire en traitem@émiage est la DCT. Cela est dii sans
doute au remarquable comportement théorique de la DCTt #gsantage d’optimalité au sens
de compaction d’énergie, i.e. de la plus petite quantitéarmation nécessaire pour approcher au
sens des moindres carrés une image.

La représentation par ondelette (DWT) s'impose aujowiddomme une méthode incontour-
nable en traitement d'images et de vidéo en raison de seesdbndements théoriques, de son
efficacité pratique et de son interprétation intuitive.

En dehors de la DCT et DWT, une nouvelle transformées SVi2 angse en ouvre.

La décomposition en valeurs singulieres (SVD) et sesn@tgs algébriques ont également
eté utilisees par certains chercheurs pour des apiplsatie tatouage numérique d’'images. Le
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principe de cette decomposition et quelques techniquéstdeage utilisant cette technologie sont
présentées dans les sections suivantes.

3.2 Ladecomposition en valeurs singuéres SVD

Une matrice est un tableau de nombres dont il est difficiletcaére les caractéristiques intéress-
antes pour résoudre un probleme donné. Une stratégiaaf et générale pour mettre en évidence
les propriétés d’'une matrice est de la décomposer (adifeser”) en un produit de matrices plus
simples et dont les caractéristiques sont clairementifibdries et interprétables. La factorisation
la plus générale, et peut-étre la plus utile, BsDécomposition en Valeurs SingﬁzﬂéE.

La SVD s’avere étre non seulement un outil puissant diseabte |'efficacité des méthodes
numeériques d’inversion mais permet également d’inthedia notion de pseudo-inverse. Cette no-
tion sera en particulier utilisée pour les problemes demstruction avec des données incompléetes
ou encore de détermination dans le cas de problemesetemuahés (comme par exemple l'inter-
polation polynomiale en deux dimensions et plus). Pouraissns de simplicité, et parce que c’est
le cas général en images numérigues, nous allons difideécomposition en valeurs singulieres
d’'une matrice A en se limitant au cas ou A est a valeurdegelUne extension au cas ou A serait
a valeurs complexes est présentée dans [14].

3.2.1 [DEfinition

Toute matrice A, de taille: x n, peut se décomposer en produit de trois matrices de laareani’
suivante :

A=USV" = NUV (3.1)
i=1

Ou U et V sont des matrices orthogonales, respectivemettitiensionsn x m etn x n. On
a:UTuU =TIetVTVv =1.

S est une matrice diagonale de taillex n composée des valeurs singuliepesdans 'ordre
décroissant, sur la diagonaleZeest I'opérateur de transposition. On peut aussi écrire :

S = diag(\i, Ag, ..., A, telles quer; > Ay > ... > A\, > 0 our = min(m,n) le rang de la
matrice A est égal au nombre de valeurs singulieres (Sdslles que possede la matrice A.

Le principal intéerét de cette méthode vient du fait que3&/s sont tres stable, i.e., lorsque des
petites informations (perturbations) sont ajoutéegadye, leurs SVs ne changent pas significati-
vement. A cause de cette propriété plusieurs algorithdedatouage utilisent les SVs pour insérer
des watermaks numériques. Dans la Sedfion 313.1.1 queldgerithmes de tatouage trés connus
sont présenteés.

Un autre intérét de cette méthode est que la SVD rangexamaan d’énergie de I'image dans
un minimum de valeurs singulieres, la compression estoigtelonc intuitivement en forcant les
valeurs singulieres les plus faibles a zéro.

10n la désigne souvent par son acronyme anglo-saxon S\t tSingular Value Decomposition”
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3.2.2 Interprétation geométrique

La SVD peut s’interpréter geométriquement de diveraesris qui rendent plus compréhensible
sa structure quelque peu abstraite. Nous donnons ci-desseuwle ces interprétations.

Toute matrice A de taillen x n peut étre interprétée comme étant la représentatatricielle
d’un opérateur linéaire d&8™ dansR™. Soit alors une matrice A dont nous considérons la SVD :

— U étant orthogonale, ses colonnes forment une base orinée der™.

— V étant orthogonale, ses colonnes (les ligne¥ @9 forment une base orthonormeée Ae.

Une expression telle quév = su est interprétée géométrique comme suit : I'image dans
R™ d’'un vecteur singulier droit d&™ est égal & fois le vecteur singulier gauche associé a la
valeur singulieres.

Soit alorsz un vecteur dekR™ quelconque. Pour simplifier, supposons gusoit de rang plein,
disonsn(m). Alors pour obtenitAz, il suffit de :

— Projeterz sur la base d&™ constituée des vecteurs colonnes de V (les vecteurs singuliers

droits). Les valeurs des projections sont les coordondéeslans cette base.

— Multiplier chacune de ces coordonnées par la valeurs singuliére correspondante.

— Utiliser les nombres ainsi obtenus comme coordonnéeas vBgteury sur lesn premiers

vecteurs singuliers gauches ddkig (lesn premieres colonnes de U).
— Affecter la valeur "0” aux(m — n) coordonnées restantes gésur les(m — n) derniéres
colonnes de U).
Alors y est le vecteur cherchéz.

La figure [31 illustre ce processus pour la premiere coarden, d’un vecteurr (avecn = 2
etm = 3).

/

X
ul = Ul
vi "v1 | | U3/

ul=vl.sl

Projeter —B» Multiplier projection —®  Reporter

par valeur singuliére

FIG. 3.1 — Interprétation géométrique de la SVD
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3.2.3 Exemple

Afin d’illustrer notre propos nous pouvons montrer le résud’une SVD sur I'imageéHouse
Figurd3.2. Il s’agit de la premiere image singuliere (bous ne gardons qu’une valeur singuliere
par composante couleur (en RGB), et de sa troncature de agige1on reconstruit I'image avec
les 10 premieres valeurs singulieres (c)). On remargedapremiere image singuliére est plutodt
basse frequence alors que la dixieme est haute frequence

(b) (©)

FIG. 3.2 — Image originale (a), sa premiere image singuligyedt sa troncature de rang 10 (c).

3.3 Algorithmes de tatouage utilisant la transformee SVD

Latransformée SVD est un outil mathématique tres @étilians le traitement d'images numériques.
Récemment cette technique est utilisée pour le tatouagages numériques, et les résultats ob-
tenus sont tres efficaces en termes de robustesse et ipipeiité.

Dans ce qui suit on présente quelques algorithmes de tadaases sur cette transformée. On
a classifié ces algorithmes selon le type d’algorithmesateation (aveugles ou non aveugles).

La SVD est appliquée soit a toute I'image (Global-SVD)t sar des blocs de celle-ci (Bloc-
SVD)

3.3.1 Algorithmes non aveugles
3.3.1.1 Algorithme Global-SVD de Chandra

Dans [10] D.V. Satish Chandra propose deux algorithmestdadge d'images non aveugles.
Le premier algorithme est Global-SVD ou la SVD est appigisur toute I'image hote et le wa-
termark, ces derniers ont la méme taille. Les SVs du watéristant multipliées par un scalaire
et ensuite ajoutées aux SVs de I'image hote. La phasetdetd# requis la connaissance de trois
matrices qui sont la matrice diagonale de I'image hotestratrices orthogonales du watermark
original. Cela veut dire que I'espace demandé pour stamematrices égale le triple de la taille de
'image hdte. Tandis que, le deuxieme algorithme est 80D, i.e. 'image hdte est decomposée
en blocs, et un bit du watermark est multiplié par un scalairajouté a la plus grande SV du
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bloc correspondant. La phase de détection requis le et I'image hote. Ces algorithmes sont
présentés ci-dessous.
Algorithme d’insertion
Entrées :
— f:image hote de taille x m.
— W :watermark original de taille x m.
Sorties :
— fu : image tatouée.
— Les matrices :
— S : matrice diagonale de I'image hote.
— Uw etVw : matrices orthogonales du watermark original.
Etapes :
1. La décomposition de I'image hofeen valeurs singulieres :

f=USVT, (3.2)
2. La décomposition du waterma¥rK en valeurs singulieres :
W = UyS, Vi, (3.3)

3. Construction d’'une nouvelle matrice diagongjedont les valeurs diagonales sat selon
la formule suivante :

Ay = Ai + @, (3.4)

Ou« est un scalaire choisit pour maintenir la qualité de l'im&gtouée); sont les élements
diagonaux de S (SVs de f) &1,. sont les éléments diagonaux 8g (SVs dell). .

4. Reconstruction de I'image tatougg en utilisantS, et les matrices orthogonales (U,V) de

'image originale comme suit :
fo=US,VT. (3.5)

Algorithme d’extraction
Entrées :
— f¥ :image tatouée et éventuellement attaquée.
— Les matrices :
— S : matrice diagonale de I'image hote.
— Uw etVw : matrices orthogonales du watermark original.
Sortie :
— Le watermarki?*.
Etapes
1. La décomposition de I'imagg’ en valeurs singuliéres :

fio=U"SV"; (3.6)
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2. Le calcul de la matrice diagona$ :

S*— S
7( ). (3.7)
3. Reconstruction du waterma¥k* en utilisantS}, U,, etV,, comme suit :

W* =U,S:V.E. (3.8)

3.3.1.2 Algorithme Bloc-SVD de Chandra

Dans cet algorithme I'image hote est decomposée en lock taillek x k, et la SVD est
appliquée sur chaque bldg; . Le principe de cet algorithme est présenté ci-dessous.

Algorithme d’insertion

Entrées :

— f:image hote de taille x m.

— Taille du block x k.

— W le watermark original de taill§ x 7.

Sortie :

— fu 1 image tatouée.

Etapes :

1. La décomposition de I'image hdfeen blocsB; de taillek x k.

2. Pour chaque blog; faire :
— Décomposition dé3; en valeurs singulieres :

B; = UiSiVZ-T§ (3.9)
— Insertion d’un bit du watermarKX;) dans la plus grande SWJ) du bloc B; comme suit :
Aw = A+ ax Wi (3.10)

Ou, « est un scalaire choisit pour maintenir la qualité de I'im&atouée, ekw est la plus

grande SV du bloc tatouBw;.
— S, est la matrice diagonal€& ou le premier élément est remplacé par. Cette matrice

est utilisée pour construire le bloc tatoB&; comme suit :

Bw; = U; S, Vi¥; (3.11)
3. Construction de I'image tatouée a partir des blocsuiedo

Algorithme d’extraction

Entrées :
— f:image hote de taille x m.
— f*:image tatouée et éventuellement attaquée.

— Taille du block x k.
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Sortie :

— W= :le watermark extrait.

Etapes :

1. La décomposition d¢’ en blocsB; de taillek x k.

2. Pour chaque blog; faire :
— Décomposition dé3; en valeurs singulieres :

Bf =U; SVt (3.12)

— Le bitW;* du watermark est obtenu a partir du la plus grande SV du blocué Qw*) et
celle du bloc original X}) comme suit :
* )\l
Wi = Pw’ = A) - A’); (3.13)
3. Construire le watermark’* a partir des bit$V;".

3.3.1.3 Algorithme de R.Liu et T.Tan

Dans [63] R.Liu et T. Tan proposent un algorithme de tatouame aveugle. Dans ce cas,
le watermark est multiplié par un scalaire et ensuit @auta matrice des SVs de I'image hote.
L'image tatouée est reconstruit en utilisant cette ndevelatrice et les deux matrices orthogo-
nales de I'image hote. Les résultats expérimentaux rohgue cette méthode est robuste contre
plusieurs attaques, tel que low pass filtre, compressioGJ@E5S%), rotation jusqu’a 30° et le
cropping. Par contre le point de faible de cette méthodeleédans la phase de détection qui de-
mande la connaissance de trois matrices comme dans Itig@iGlobal-SVD de Chandra. Nous
détaillons dans la suite le principe de cet algorithme.

Algorithme d’insertion

Entrées :

— f:image hote de taille x m.

— W :le watermark original de taille x m.

Sorties :

— fu image tatouée.

— Les matrices :

— S : matrice diagonale de I'image hote

- U,,V,, : matrices orthogonale du watermark original.
Etapes :
1. La décomposition de I'image hdfeen valeurs singulieres :

f=UsvT, (3.14)

2. Le watermarKkl” est ajouté a la matric€ comme suit :

D=S+axW; (3.15)
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3. La décomposition d® en valeurs singulieres :

D = Uy Sy Vi (3.16)

4. L'image tatouéef,, est obtenue en utilisant les SVs modifie€s () de I'image originale

comme suit ;
fo=US,VT. (3.17)

Algorithme d’extraction

Entrées :
— f¥ :limage tatouée et éventuellement attaquée.

— Les matrices
— S : matrice diagonale de I'image hote;
- U,, V., : matrices orthogonales du watermark original.

Sorties :
— W* : watermark extrait.

Etapes
1. La décomposition de I'imagg en valeurs singuliéres :

fr=us*v+; (3.18)
2. Le calcul de la matric®&* qui contient le watermark en utilisabt, et1,, comme suit :

D* =U,S*VI. (3.19)

3. Le watermark1’* est obtenu en utilisarf comme suit :

w2 =5 (3.20)
(0%

3.3.1.4 Algorithme de Y. Xing et J. Tan

Dans [104], V. Xing et J. Tan proposent un algorithme blo®)our le tatouage d’'images
couleurs RGB. Un bit de chaque composante de couleurs RGRtuwark est inséré dans la plus

grande SV du bloc correspondant de la composante RGB comdapte. La phase de détection
requis la connaissance de I'image hote. Le principe delgetithme est présenté ci-dessous.
Algorithme d’insertion

Entrées :
— f :image hote (une image couleur RGB de tallex N ou N = 2™).

— W : watermark original (une image couleur de taille x M, ouM = 2™ etn > m).

Sortie :

— fu :image tatouee.

Etapes :

1. Pour chague composante (canal) de coulédr{ R, G, B} faire :
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— Diviser la composant€' en blocsB; de tailles% x 4.

— Pour chaque blog; faire
— La décomposition d&; en valeurs singulieres :

B; = U,S;Vi". (3.21)

— Un bitW; du watermark est ajouté a la plus grande 3¥) @du bloc correspondari;
comme suit :
Mw = A} 4+ ax W, (3.22)
— S, estla matrice diagonal€ avec le premier élément estv.Construire le bloc tatoué
Bw; comme suit :
Bw; = U;S,V;. (3.23)

— Construction de la composante tatougea partir des blocs tatoués.
2. Construire 'image tatouég, a partir des trois composantes tatouées.

Algorithme d’extraction

Entrées :
— f*:limage tatouée et éventuellement attaquée ;

— f:Tlimage hote.
Sortie :
— W* : watermark extrait (une image couleur RGB)

Etapes :

1. Pour chague composante (canal) de couleue {R,,, G, B, } faire :
— Diviser la composant€!, en blocsBw; de taille x 2.
— Pour chaque bloBw; faire :

— La décomposition dBw; en valeurs singulieres :
Buw! = US:v;T. (3.24)

— Le bitW; du watermark est obtenu a partir de la plus grande SV du bloc corres-
pondantBw; et celle du bloc originalX}) comme suit :

Aw* — A\
W = Qur =) (3.25)
«
— Construction de la composarité du watermark extrait a partir des bits extraits.
2. Construire le watermar’* a partir des trois composantes extraités

3.3.2 Algorithmes aveugles

Dans le tatouage aveugle seule I'image tatouee et la cl@tsedoivent étre disponibles au
moment de I'extraction. L'idée utilisée pour le tatouayeugle est de maintenir I'ordre des SVs.
Ci-dessous on présente deux algorithmes de tatouagelevqugitilisent la transformation SVD.
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3.3.2.1 Algorithme de J.Liu et al.

Dans [62], J.Liu et al. proposent un algorithme de tatouagegle dont la phase de détection
ne requis que I'image tatouée. L'idée de base consistaiatemir I'ordre décroissant des SVs,
pour que le détecteur (la phase de détection) peut egeufe bit insérer dans la SV utilisée par la
phase d’insertion. Le watermark (qu’est une séquencerbida taille k) est inséré dans k valeurs
singulieres du milieu. Le principe de cet algorithme egspnté ci-dessous.

Algorithme d’insertion

Entrées :

— f:limage hote.

— W :le watermark originak {0,1} de taille .

— Le watermark est inséré dahAsvaleurs singulieres du milieu tel que :

— [y : I'indice de la premiere valeur singuliere du milieu diseér ;
— I : I'indice de la derniere valeur singuliere du milieu diger ;

- K= lQ - ll-
Sorties :
— fu :image tatouée.
Etapes :

1. La décomposition de I'image héfeen valeurs singulieres :

f=USsvVT. (3.26)

Soient)\; les élements diagonaux de(SVs def).

2. Modifier les valeurs singulieres du milieu comme suit :
— Pour: = [, al, faire
— SiW; =1etA_; — \; < 1.25A alors :\w; = A\;_; — 1.25A\;
— SiW, =1et)\_; — \; > 1.25A alors : \w; = \; ;
- S|WZ =0etA_1— N\ 0.75A alors AW, = Ao — 0.25A;
— SiW, =0et)\_; — \; < 1.25A alors : \w; = \; .
Ou A est un seuil choisit expérimentalement.

3. Limage tatouée est obtenue en utilisdpt(la matriceS avec les nouvelles S\V&v;) comme
suit :f, = US,V7T.

Algorithme d’extraction

Entr ées :

— f*:Iimage tatouée et éventuellement attaquée.

— [; : I'indice de la premiére valeur singuliere du milieu ige ;
— [, : I'indice de la derniere valeur singuliere du milieu ig#e ;
Sortie :

— W*: le watermark extrait.

Etapes :
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1. La décomposition de I'imagg’ en valeurs singuliéres :
fr=u*s*v+, (3.27)

soient\; les élements diagonaux @& (SVs def; ).

2. Extraire le watermarki’* comme suit :
— J:]_,
— Pouri =1 al,
- SiA_; — A’ > AjalorsW; =1;
— SiA, — A < AjalorsW; =0;
-Jj=7+1

3.3.2.2 Algorithme de C. Chang et al.

Dans [11], C. Chang et al. proposent un algorithme aveugle lgotatouage numeérique des
images. L'image hote est decomposée en blocs de tadlePour augmenter la robustesse de I'al-
gorithme, chaque bit du watermark est inséré dans troissidifferents. Cependant le watermark
est copié trois fois. Pour des raisons de sécurité, Isgipos (ou les pixels) utilisées pour insérer le
watermark sont obtenues en utilisant deux clés, la preneigt secréte et la deuxieme est publique.
Le principe de cet algorithme est présenté ci-dessous.

Algorithme de préparation des positions utili€es pour ingrer le watermark

Entrées :

— Taille de I'image hote n x n.

— Taille du watermark in x m.

Sortie :
— P : Matrice des positions de taille x m x 3.

Etapes :

1. Choisir deux grands nombres premigist g (p etq sont secrets).
2. Z = p x q (Z publique).

3. Choisir aléatoirement deux valeurs secrétest k.

4. Calculer les positions comme suit :
Pouri = 1am x m x 3 faire :

X;=X?, mod Z,Xo=ki mod Z; (3.28)
Y;=Y?, mod Z,Yy=k; mod Z; (3.29)
N
r; = X; mod E (3.30)
N
yi =Y; mod 1 (3.32)

Le bit du watermarkV; est inséré dans le pixet{, v;).
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Algorithme d’insertion

Entrées :

— f:image hote de taille x n.

— W : le watermark de taillen x m (W € {0, 1}).
— P : Matrices des positions.

Condition :

ITXT>mXmX3.

Sortie :

— fu : image tatouée.

Etapes :

1. La décomposition de I'image hote en blocs de talille 4.

2. Pouri=1am x m x 3 faire :
— Calculer le blod3; qui contient le pixel{;,y;) : B; = x; X § + v
— Calculer la SVD du blo®; : B; = U;S;V}";
— Soient); les elements diagonaux &e(SVs def) ;
— Mettre)s = A\s;
— )\2 = )\2 + OzVVZ'
- Sl)\l < A9 alorS)\l = .
— Reconstruire le bloc tatoué en utilisant les SVs modifiés
3. Reconstruire 'image tatouée en utilisant les bloasues.

Algorithme d’extraction

Entrées :
— F* :image tatouée et attaquée de taille n.

— Laclé secretek(, k).

— Laclé publiquez.

Sortie :

— W* : le watermark extrait.

Etapes :
1. Obtenir la matrice des positions en appliquant les éops{Z28[3. 294, 3.30 B 3131) avec la
clé secrete et publique.
2. La décomposition de I'imagg’ en blocs de taille x 4.
3. Pouri=1am x m x 3 faire :
— Calculer le blod3? qui contient le pixel{;, v;) 1B} = x; x § + v
— Calculer la SVD du blo@; : B = U;S;VxT ;
— Sidw; — Awy > 5 alors :WT; = 1 sinonW7T; = 0.
4. Pouri =1am x m faire :
— SIWT; + WTiimsm + WThiimxmxa > 2 alors :W* = 1 sinonWW; = 0.

Récapitulation
Le tablead 311 résume les algorithmes présentés geaudent.

Discussion :
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Algorithme Type SVD Image hote Watermark détection
Chandra Bloc-SVD | Bloc-SVD | Niveau de gris| Niveau de gris Non aveugle
Chandra Clobal-SVD Global-SVD | Niveau de gris Niveau de gris Non aveugle
R.Liu et T.Tan Global-SVD | Niveau de grig Niveau de gris Non aveugle
Y.Xing et J.Tan Bloc-SVD | RGB couleur couleur Non aveugle
J.Liu et al. Global-SVD | Niveau de gris M-sequencéV € {0,1} | Aveugle
C. Chang et al Bloc-SVD | Niveau de gris Image binaire Aveugle

TAB. 3.1 — Tableau récapitulatif des algorithmes de tatouagsgmtés precédemment.

Généralement ces méthodes maintiennent une hautdéjdainages tatouées et elles sont
robustes contre certaines attaques. Toutefois, les txaements montrent que certains points de
faibles peuvent étre soulignés. La méthode de Liu estliané” dans[[34]. Dans cette nouvelle
méthode, I'algorithme de Liu est appliquée sur des blectadle 16 x 16. Le watermark de taille
16 x 16 est inséré dans chaque bloc. En effet, cette méthoddeematermark plus robuste contre
les attaques. La méthode de Liu et Global-SVD de Chandrawsgi un probleme d’ambiguité.
Dans le processus de détection, le watermark est construitilisant les vecteurs singulidrs, et
V., du watermark originales. Si les vecteurs singuliers d’'wrteeaimage plutot que le watermark
original sont utilisés par I'algorithme de détectiontteemage est reconstruite comme watermark
extrait. Ce probleme est résolu dahs J107], en integanet V,, comme parametres de contrdle.
Dans [93], une autre solution est proposée. L'idée est ddifier I'ordre des SVs. Dans cette
méthode, I'image originale est decomposée en blocsitle &ax 8, ensuite la SVD est appliqué
sur chaque bloc. La deuxieme et la troisieme SV sont g#essi le bit du watermark est 1. Ce
changement dans la relation d’ordre sera constaté paotegsus de détection.

3.4 Conclusion

Ce chapitre fournie une vue globale sur la decompositio® Sat son efficacité pour le ta-
touage numérique. On a présenté son principe et sesi@é@gpalgébriques, ensuite on a présenté
guelques algorithmes de tatouage tres connus utilisétetteehnologie.

Dans le chapitr€l5, une nouvelle approche de tatouage avdliglages couleurs RGB sera
présentée.
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Chapitre 4

Tatouage fragile d’'images nungeriques

Résune : Dans le monde nurarique, le &lebre adage qui dit «voir c’est croiresf nest plus
vrai en raison de |évolution et la puissance des outils de traitement neingue des multingédia.
Pour garantir la fiabilité et la €curite des documents multigdia, des techniques d’authentifi-
cation sont en cours dlaboration.

Selon les diferentes margres de transmettre les dobrs d’authentification pour les &dias
numeériques, les techniques d’authentification peuveite ¢genéralement diviges en deux cé&y-
ories : techniques bases sur la signature nur@rique et techniques b&es sur le tatouage fragile
[65].

Ce chapitre n’a pas pour but d’arborer les défentes approches permettant d’assurer un
service d’authentification et d’inkégrite pour les images. Banmoins, I'objectif est de f@senter
dans les grandes lignes l'effica@tdes approches for@ks sur le tatouage fragile par rappoé
celles fondes sur la signaturelectronique, afin d’introduire progressivement les noti cles
assoceesa une approche de tatouage fragile.

4.1 Introduction

Avec le développement sans cesse des réeseaux inforraatiges outils du traitement numérique
des multimédia, la duplication, la falsification et 'upation d’identité sont devenues des préoccupations
majeures des chercheurs. Par conséquence, I'importaniéauthentification et de la vérification
du contenu sont devenues plus apparentes. En réponsée@fiseplusieurs approches d’authenti-
fication des données numeériques ont &té proposeées.

L'authentification de message repose sur trois concepts :

— La protection de l'intégrité d’'un message;;

— La validation de l'identité du créateur du message;

— La non-répudiation de l'origine (résolution de conflit)

Les systemes d’authentification des documents multiasedeuvent étre appliqués dans de
nombreux domaines :

IProverbe anglais : "seeing is believing”
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L'archivage d’images nédicales :Les données d’authentification des patients peuvent étre
incorporées au moment ou leurs images médicales saagpiour protéger les droits des patients
guand une faute professionnelle médicale arrive et di@trésolue au tribunal.

Enregistrement image/son @&nements criminels 'authentification d’image ou la conver-
sation d’événement juridiquement indispensable pdurcaduire a des percées dans les affaires
criminelles, toute falsification s’elle n’est pas détsgtpourrait entrainer une décision erronée.

Radiodiffusion : lors des crises internationales, les médias falsifiesamtrefaits pourraient
étre utilisés pour la propagande et la manipulation degifiion publique. Par conséquent, la radio-
diffusion est un domaine ou I'authentification des mudilas est applicable.

Le renseignement militaire un systeme d’authentification multimédia permet d’anttiier
si les médias qu'’ils ont recus viennent d’'une sourcetitegi et de vérifier si le contenu est ori-
ginal. Quant le contenu est modifie, un systeme d’autfieation efficace devrait déterminer la
localisation des manipulations J&€9,166].

L'authentification est un probleme bien étudié dans {ptgraphie. Friedman [32], propose
de créer un appareil photo (trustworthy camera) avec grasire, qui est associée a une image,
en utilisant un systeme cartographique. Si un seul bit ¢giixel de I'image est modifié, il ne
correspond plus a la signature, de sorte que toute matipulpuisse étre détectéee. Cependant,
cette signature est une méta-donnée qui doit étre tigesawec la photographie, dans un champ
de I'en-téte de I'image a transmettre. Si 'image est ée@nsuite dans un autre format de fichier
gui ne contient pas ce champ de I'en-téte, la signature gndue et 'image ne peut plus étre
authentifiee. La solution préférable est d’'inséreridmature directement dans I'image en utilisant
les techniques de tatouage numérique.

Contrairement aux applications de protection des dro#@atéur, les données insérées pour but
d’authentification devraient étre fragiles dans le sangltes devraient étre facilement modifiees
lorsque les données sont manipulées. Cet objectif geribéteint avec des techniques de tatouage
fragile qui sont peu robustes a certaines modificationsfression JPEG).

Dans ce chapitre, nous présentons le probleme d’auftoatitin, et les solutions proposées
pour résoudre ce probleme. Nous commencons par la @olde signature numérique, ensuite
Nous nous intéressons au tatouage fragile pour assurarvinesd’authentification et d’intégrité
d’'images.

4.2 Problematique d’integrité des images nurariques

Le service d’intégrité est un concept bien connu en s&cuba définition repose sur une
décision binaire qui garantit que les données recudsigmureusement identiques a celles émises.
Cette définition est applicable a tout type de documentsanigues, néanmoins, ce service s'avere
étre trop strict et pas bien adapté aux documents images.

Le probleme de l'intégrité des images se pose principatd en termes de contenu sémantique,
c’est-a-dire la détection des modifications du documenivant engendrer une géne dans sa vi-
sualisation et/ou une erreur dans son interprétation ffication de la Iégende, disparition d’'un
visage, etc.). Afin d’assurer un service d’integrité api€é aux images, il est donc important de
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distinguer les manipulations malveillantes consistatté@urner le contenu initial de I'image, des
manipulations liées a son utilisation ou son stockages sme forme numeérique (conversion de
format, compression, ré-échantillonage, filtrage ) etalisées par des fournisseurs de contenu ou
les utilisateurs eux-mémes. Malheureusement, cettieclisin n’est pas toujours aisée d’un point
de vue informatique et dépend en partie du type d’'image sbdaitilisation[[85,66].

En effet, les criteres d’intégrité d’une image artisgget une image médicale ne seront pas
les mémes. Dans le premier cas, une compression JPEGatéaffas la perception de I'image.
Tandis que dans le second cas, des manipulations anodames)eune simple compression, voir
le processus d’insertion de la signature lui-méme, peiusaunser la disparition de certains signes
visibles d’une pathologie faussant alors le diagnostic édecin. Dans ce contexte, I'utilisation
de méthodes, dites classiques, sera plus appropriegpoamtir une intégrité stricte du document
[B5,[82].

Dans ce cas, une définition stricte de I'intégrité estalequise. La premiere classe de ces
méthodes est le tatouage inversililel [31], en ce sens qulienage est réputée authentique, la
distorsion dlie au processus du tatouage peut étreagking obtenir I'image originale.

Dans [13], les auteurs proposent une autre approche quist®r@sséparer I'image en deux
zones : la premiere région est une zone d'intérét (ROikegt la partie de I'image utilisée pour le
diagnostic, ou I'intégrité des données doit étrecstrinent controlée, et la deuxieme région (ou les
distorsions sont autorisée) permettant d’intégrer emées d’'authentification.

4.2.1 Sclema genrérigue d’'un systeme d’authentification d’image

Dans [10B[509], les auteurs proposent un schéma gémedaun systeme d’authentification

d’'images. Ce dernier doit satisfaire les criteres suwant

— Sensibilite : le systeme doit étre capable de déceler des manipusaponvant modifier
I'interprétation que I'on a d’'une image ;

— Tolérance : le systeme doit étre tolérant vis-a-vis des algoriterde compression avec
pertes tels que JPEG, et plus généralement vis-a-vimdegpulations bienveillantes (générées,
par exemple, par les fournisseurs de contenu multimédia) ;

— Localisation des egions alérées :le systeme doit &tre capable de donner une information
visuelle permettant d’identifier rapidement les régionsant été manipulées;

— Reconstruction des Egions alérées :éventuellement, le systeme doit avoir la capacité
de restaurer, méme partiellement, des zones qui ont atépuiées ou détruites, afin de
permettre a l'utilisateur de savoir quel était le contenginal des zones manipulées.

— Mode de stockage :les données d’authentification devraient étre intégréans I'image
elle-méme, sous la forme d’'un watermark, plutdt que damfschier séparé, comme dans le
cas d’'une signature externe.

— Mode d’extraction : suivant que les données d’authentification sont depgadau non
de l'image, on favorisera pour un mode d’extraction du tagmaveugleou semi-aveugle
En mode d’extraction aveugle, le watermark (les donnéasthéntification) est récupérée
utilisant seulement I'image tatouée (et éventuellenadtiaiguée), tandis qu’en semi-aveugle
il s’agit particulierement de vérifier la présence devtetermark dans une image (via un
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score de corrélation). Il est trés clair qu’'un mode d’agtion non aveugle n’est pas préféeré
pour un service d’intégrité dans la mesure ou il fait dgpi@mage originale ;

— Algorithme asymeétrique : Contrairement aux services de sécurité classiques telday
protection des droits d’auteur, un service d’authentificahécessite une asymetrie de I'al-
gorithme de tatouage (ou cryptage). Par exemple, seuklaut’'une image peut I'assurer,
mais n'importe quel utilisateur doit &tre en mesure ddfieéle contenu d’'une image).

— Visibilit & : les données d’authentification doivent étre invisibléans les conditions nor-
males de visualisation). C’est une question de s’assumet’iqupact visuel du tatouage est
aussi faible que possible afin que I'image tatouée reseéefi 'original.

— Robustesse etécurité : les données d’authentification doivent étre protégaesles méthodes
de chiffrement de maniere a éviter qu’elles soient f@les ou manipulées.

— Protocoles :les protocoles sont un aspect important de tout systemah#atification
d’'images. Il est évident que n'importe quel algorithmel sepeut pas garantir la sécurité du
systeme. Il est nécessaire de définir un ensemble daiscgret des spécifications décrivant
le fonctionnement et les regles du systeme, telles quedtian des clés ou des protocoles
de communication entre le propriétaire, vendeur, cliettt,

4.3 Approches bages sur la signatureglectronique

Les schémas de signature permettent de garantir I'iéedjun fichier et I'authentification de
'émetteur. Les signatures €électroniques doivent garles mémes propriétés que les signatures
manuscrites. Elles doivent pouvoir étre opposées awmatagres. La propriété de non-répudiation
assure au destinataire d’'un message signé que son sigmeggiourra pas déclarer qu'il ne I'a pas

signé [Z21].

4.3.1 Cereralités sur les scemas de signatureelectronique

Propri étés

Une signature électronique doit :

— Dépendre du message signé;

— Employer une information unique propre a I'expéditeaupempécher la contrefagon et le
démenti;

— Etre relativement facile a produire, & reconnaitre etrfier ;

— Etre mathématiquement infaisable & forger (par constmude nouveaux messages pour une
signature numérique existante, ou par construction ddigeature numérique frauduleuse
pour un message donné) ;

— Etre facile & stocker.

Un schéma de signature est composé d’un algorithme dergtéon de clé, d'un algorithme de
génération de signature et d'un algorithme de vérificatie signature. L'algorithme de génération
de clé retourne une clé publiqég et une clé de signature. Ensuite, I'algorithme prend comme
entrée un message et une clék, et génere une signatusgour le message.
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L'algorithme de vérification de signature prend commeé@mte message, la signature et la
clék, et retourne un bit O si la signature n’est pas correcte pauelssage. et 1 sila signature est
valide. Un algorithme de signature doit étre capable dessiges messages de taille quelconque.

Pour des raisons de performance et de sécurité des sshémae signe pas en général tout le
messagen mais seulement un hacthé Ce modele de schémas de signature est apaele and
sign Le probleme est que deux messages qui ont la méme imadé garont la méme signature.
Il est donc essentiel que les fonctions de hachage em@mgdient les propriétés de résistance
aux collisions et de résistance a une seconde pré-image.

La propriété de résistance aux collisions est essémtial elle permet par exemple d’empécher
un signataire de répudier une signature en créant degrficayant la méme image pAr. Si un
signataire est capable de trouver des collisions pour dexssages etz’, alors il pourrait renier
une signature sur le messagen prétendant avoir signé le messafjedDe méme, la propriété de
résistance a un deuxieme antécédent empéche unatiade trouver un deuxieme message ayant
la méme signature qu’un message signé donné [26].

4.3.2 Signatureélectronigue pour les images nurariques
4.3.2.1 Fonctions de hachage

On parle de "haché”, de "résumé”, ou de "condensé” paummer la caractéristique d’un
texte ou de données uniques. La probabilité d’avoir deaggages avec le méme haché doit étre
extréemement faible. Le haché ne contient pas assez dirdiions en lui-méme pour permettre la
reconstitution du texte original. L'objectif est d’étreprésentatif d’'une donnée particuliere et bien
définie (en I'occurrence le message).

Les fonctions de hachage possedent de nombreuses pesprié

— Elles peuvent s’appliquer a n’importe quelle longueunsssagen ;

— Elles produisent un résultat de longueur constante ;

Il doit étre facile de calculet = H (M) pour n'importe quel message;

Pour unh donné, il est impossible de trouvertel que H(x) = h. On parle de propriété a
sens unique;

Pour unz donné, il est impossible de trouvetel queH(y) = H(x), résistance faible de
collision;

— Il estimpossible de trouver, y tels queH (y) = H(x), résistance forte de collision;

En d’autres termes, une fonction de hachage sert a prodoireondensé (ou une empreinte)
unique, représentatif du document original. Il existe denhreuses fonctions de hachage parmi
lesquelles on peut citer : MD-4, MD-5 (Message Digest), CRC32 bits Cyclic Redundancy
Check), SHA-1 (Secure Hash Algorithm), efcl[21].

Row-column hash function

La technique« row-column hash function [L0Q] consiste a calculer une valeur de hachage
pour chaque ligne et chaque colonne de I'image originalesduwee I'on souhaite vérifier I'intégrité
d’'une image, on recalcule les valeurs de hachage des lignkes €olonnes de I'image a tester et
on les compare avec celles de I'image originale (Figure 4.1)
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Pour localiser les éventuelles disparités, il suffit dhitifier les lignes et les colonnes qui sont
differentes. Cependant, dans le cas ou plusieurs zonkisndge ont été modifiees, on n’est plus
capable de les localiser sans ambiguité, c’est-a-dire,des régions intégres seront considéréees
comme altérées , ce qui réduit considérablemeneliittde cette techniquie]83].

_INE

. Régions de I'images altérées

A,B Fausses alarmes

< |

FIG. 4.1 — Ambiguité dans la localisation des régions atérde I'image.

Block based hash function

Un autre algorithme utilise également des fonctions daé&ge, il s’agit du Block-Based Hash
function (BBH) [100]. Le principe est similaire a celuicté precedemment, a la difference pres
gu’il n'opeére plus sur les lignes ou les colonnes de I'imagais sur des bloc5[83].

Ainsi lorsque I'on constate des differences dans les valda hachage, il suffit de se reporter
aux blocs concernés pour localiser les zones de 'imagemfugété manipulées. Les fonctions de
hachage ont la particularité d’étre extremement séessid la moindre variation ; en effet il suffit
de modifier la valeur d’'un pixel d’'un seul bit pour changericatbment la valeur de hachage
du bloc associé. Elles ne permettent donc pas de distidgsienanipulations malveillantes des
manipulations bienveillantes (i. e., utilisateurs ou fosseurs de contenu$) [84].

4.3.2.2 Signature base sur des caradristiques de I'image

Contrairement aux techniques ayant recours a des forsctienhachage pour générer une
empreinte de I'image, certains auteursl [82, [58, 59] propodextraire des caractéristiques in-
trinseques de I'image, telles que les contours, et de {gaara I'aide d’un algorithme de chiffre-
ment asymeétrique afin de les transmettre en méme tempsmagé [83,85].

La figure[42 représente le processus de génération dignatsre (a), et le processus de
vérification de l'intégrité (b).

Dans le cas d'un systeme d’authentification basé sulisation d’une signature externe, la
distinction entre des manipulations innocentes et maarais repose principalement sur le choix
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FIG. 4.2 — Principe général d’'un systeme d’authentificatitiisant une signature externe.

des caractéristiques de I'image pour générer la sigeate probleme est exactement le méme
que celui rencontré par certaines méthodes semi-fggiléa difference prés gu’ici la contrainte
de quantité d'informations, liée a la capacité de lalthme de tatouage, ne se pose plus (puisque
les informations sont stockées dans un fichier sépagjaids auteurs, comme Lin et Chahgl[58],
suggerent de coder la relation d’ordre entre les coeffisi®XCT homologues de deux blocs dis-
tincts.

Queluz [82], quant a elle, opte pour des caractéristiquies visuelles (principalement les
contours), mais également moins stables. Pour compeaseanque de stabilité, elle a mis en
place des post-traitements complexes afin de réduire lssda alarmes liees a une compression
JPEG.

Bhattacharjee et Kutter][7] proposent également une tqukrayant recours a une signature
externe ; mais plutdt que d’extraire des caractérissqueg bloc d’image, ils suggerent de recher-
cher des points d’intéréts (basée sur les travaux de Whail et al.[[60]) et de coder leurs coor-
données. La signature ainsi obtenue est ensuite chifffaele d’'un algorithme a clé privée/publique
tel que RSA (méthode de chiffrement asymétrique invept Ronald Rivest, Adi Shamir et Leo-
nard Adleman([86]).
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4.4 Approches bages sur le tatouage fragile

4.4.1 Mockle ggerérique d’une technigue de tatouage fragile

Cette section traite les techniques de tatouage pour assurgervice d’'authentification. Le
modele général d’'un systeme d’authentification baséestatouage numérique est illustré dans la
Figure[4.B.

Généralement, une clé secréfeconnue par I'emetteur et le récepteur est utilisée péueger
un watermark1” qui sera inséré dans I'image hofe

L'image tatouéef,, est ensuite délivrée par le canal de communication (pamele, Internet,
satellite, etc.) ou stockée dans une base de données.

Pour authentifier 'image recug;, la méme clé secréte est utilisee pour générer lerwaiek
original 1¥. Ce dernier est utilisé pour extraire et comparer la vaergitegredV* [89].

Systéme d’insertion Systeme d’authentification
. L w
Génération du B K _ | Génération du
Watermark Watermark
Y
W L
Comparaiso Décision
Y i
¢ Insertion du Extraction du
> Watermark *
Watermark w
A
*
fw fw
L |

FIG. 4.3 — Le modele général d’'un systeme d’authentificaliasé sur le tatouage fragile.

4.4.2 Caractristigues d’'un syseéme de tatouage fragile

— Deétection des falsifications une technique de tatouage fragile devrait détecter (amec u
probabilité élevée) toute altération de I'image ta@euC’est la propriété la plus fondamentale
d’'une méthode de tatouage fragile et elle est une exigeoue tester de maniere fiable
I'authenticité de I'image. Dans de nombreuses applicatid est également souhaitable de
donner une indication de la quantité d’altération et salité (voir Caractéristique 4 ci-
dessous).

— Imperceptibilit & : le watermark inséré ne doit pas &tre visible par I'obatsur [1I01]. Dans
la plupart des cas il s’agit de préserver la qualité vieudd I'image tatouée.
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— La phase de @tection ne doit pas reqerir I'image originale : I'image originale peut
ne pas étre existée ou le propriétaire peut avoir desmaige ne pas faire confiance a un
tiers avec l'original (ce dernier pourrait alors placer goopre watermark sur I'originale et
réeclamer qu'il en appartient).

— Le détecteur doit étre capable de localiser et de caraétiser les transformations ap-
portéesa une image tatowe :cela inclut la possibilité de localiser les régions sglas au
sein d’une image modifiée. Le détecteur devrait aussi &irmesure d’estimer ce type de
modification qui s’était passée.

— La détectabilité du watermark apres le recadrage (cropping) d'image dans certaines
applications, la capacité de détecter le watermarksafg&ecadrage est trés souhaitable.
Par exemple, un attaquant peut étre intéressé parmestparties (visages, des personnes,
etc.) de I'image tatouée. Dans d’autres applicationgedenctionnalité n’est pas requise,
cependant le recadrage est traitée comme une modification.

— Les watermark générés par differentes cés de tatouage devraienétre «orthogonales
lors de la phase de édtection : le watermark généré a I'aide d’'une clé particuliecdt @tre
détecté seulement en fournissant au détecteur lesniattons de détection correspondantes.

— L'espace des @s de tatouage doietre suffisamment grand :cela permet d’accueillir de
nombreux utilisateurs et a entraver la recherche exhaugtine clé particuliere, méme si
des parties hostiles, sont en quelque sorte capable dioktknfois les versions tatouées et
la version originale d’une image particuliere.

— Linsertion du watermark par des personnes non autoriges doitétre difficile : une
attaque particuliere mentionnée dahsl [73] consiste eupgression du watermark d’'une
image tatouée, et l'insertion de ce dernier dans une auige.

— Le watermark doit étre capable détre inséré dans le domaine fequentiel : cela ne signi-
fie pas que le watermark devrait survivre a la compressioipeut étre considérée comme
une attaque. La possibilité d’insérer le watermark dandomaine frequentiel constitue un
avantage important dans de nombreuses applicafiohs [60].

4.4.3 Types d’'attaques

Il faut &tre attentif aux éventuelles attaques lors deteception et I'évaluation des systemes de
tatouage. Pratiquement, il est tres difficile de concewoisysteme sensible a toute forme d’attaque
mais la connaissance sans doute des modes d’attaque esbligagian pour la conception de
systemes efficaces.

Le premier type d’attaque est la modification aveugle d’'umage tatouée (c’est-a-dire changer
arbitrairement I'image en supposant gu’aucun watermagktiprésent). Cette forme d’attaque doit
etre facilement reconnue par toute technique de tatouagée, mais nous le mentionnons parce
gu'’il peut &étre le type le plus courant d’attaque qu’un eyt de tatouage. Des variantes de cette
attaque sont le recadrage et le remplacement localiséanfneent, en substituant le visage d’'une
personne a une autre). Ce dernier type de modification estaison importante pour laquelle une
application de tatouage fragile doit étre capable d’indigles régions sinistrées dans une image

altérée[[6D].



80 CHAPITRE 4. Tatouage fragile d'images numériques

Une des attaques les plus courantes contre les systenase alé tatouage fragile, consiste a
tenter de modifier une image protégée sans affecter lemvatk qu’elle contient, ou bien encore
a tenter de créer un nouveau watermark que le détectesid@&era comme authentique. Prenons
par exemple le cas volontairement simplifié ou I'intégd’une image est assurée par un watermark
fragile, indépendant du contenu, et inséré dans les L&Bpikels. Il est clair que si on modifie
'image sans se préoccuper de savoir quels sont les béstaff par la manipulation, on a toutes
les chances pour que le watermark soit dégradé et I'agtd@tectée. Par contre, si on prend soin
de modifier 'image sans toucher aux LSB, le watermark rastdacte et le systeme ne décelera
aucune falsification.

D’un point de vue plus général, des lors que I'insertistessurée par un watermark indépendant
du contenu de I'image a protéger, il est possible d'imagume attaque qui recopie un watermark
valide d’une image dans une autre (exemple [@opy Attack» de Kutter et al.[[54]). De cette
maniere, la deuxieme image se retrouve alors protég@dype d’attaque peut également étre ef-
fectuée sur la méme image ; dans ce cas, le watermark estidgremier temps retiré de lI'image,
'image est ensuite manipulée, et enfin le watermark esseeé dans I'imagé [84, B5].

Dans le méme esprit, I'attaqueCollage-Attack» proposée par Fridrich et al. [30] qui consiste
a créer une image contrefaite de toutes pieces a pamiedanque d’images protégées par le
méme watermark et la méme clé. Cette attaque ne présa@p@une connaissance a priori sur
le watermark binaire caché, ni sur la clé secrete e#isSon principe est relativement simple
puisqu’il consiste a remplacer chaque pixel de I'imageamnipuler par le pixel qui lui est le plus
similaire parmi les pixels de méme position des images dase. La difficulté de cette méthode
est de disposer d’'une banque d’'images suffisamment vgr@esobtenir une image falsifiee de
bonne qualité visuellé [84, 85].

Un attaguant peut &tre intéressé par la suppressiole tawatermark. Pour ce faire, un at-
taquant peut ajouter un bruit aléatoire a I'image, ergatiit des techniques visant a détruire des
watermark(telles que StirMﬂ}( ou en utilisant une analyse statistique ou de collusian peti-
mer I'image originale.

Une autre attaque classique consiste a essayer de trausiérdecrete utilisée pour générer le
watermark. Ce type d’attaque, également appeBtute Force Attack . Une fois la clé trouvée,

il devient alors tres facile pour un pirate de falsifier le¢@venark d’une image protégée avec cette
clé. La seule parade efficace est d'utiliser des clés dedgrtaille de maniéere a rendre cette attaque
tres dissuasive en termes de temps de calcul.

4.4.4 Algorithmes de tatouage fragile

Les premieres méthodes proposées pour garantir unceetVintégrité des images étaient
basées sur l'utilisation d’'un tatouage fragile, par opj@s au tatouage robuste classiquement
utilisé pour la protection des droits d’auteur.

Le principe de ces approches est d’insérer un watermadpirdant des données a protéger
dans I'image d’hote de telle maniere que les moindres fivadions apportées a I'image se refletent

2http ://www.cl.cam.ac.uk/ fapp2/watermarking/stirmark
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également sur le watermark inséré. Pour vérifier égrtté d’'une image, il suffit alors de vérifier

localement la présence du watermark inseré [85].
De se qui suit, nous présentons les algorithmes de tatdragjke les plus connus :

4.4.4.1 Algorithme de Walton

L'algorithme proposé par Walton [P8] en 1995 consistel@aionner, d’'une maniére pseudo-
aléatoire (en utilisant une clé), des groupes de pixels et de calculer, pour chacun d’eu, un
valeur de«Checksum. Ces valeurs sont obtenues a partir des 7 bits 188 pixels sélectionnés,
et sont ensuite insérées sous forme binaire au niveaitddsIH. Le principe de cet algorithme
est présenté ci-apres :

Algorithme d’insertion

Entrées :

— f:image hote;

— K :clé secrete;

— N : entier suffisamment grand.

Sortie :

— fu : image tatouée.

Etapes :

— Diviser f en blocs de taill& x 8 pixels;

— Pour chaque blog; :

1. Définir un ordre de parcours pseudo-aléatoire des 6ix, o, , pes) €n utilisant
K;

2. Générer une séquence pseudo-aléatoire de 64 efatiets, - - - , agy) du méme ordre
de grandeur qué’ ;

3. Lavaleur de checksus est alors calculée de la maniere suivante :

S =211 (a5.9(p;)) mod N;
Avec g(p;) est le niveau de gris du pixg} en ne tenant compte que des 7 MSB.

4. Coder et cryptef en binaire ;
5. Insérer la séquence binaire obtenue au niveau des LSBixiEs du blocB;.

Algorithme de vérification

L'algorithme de veérification est similaire a celui d’imsen. Il consiste a vérifier pour chaque
bloc, la valeur de« checksum»y S* recalculée a partir des MSB des pixels de I'image tat@mtée
éventuellement attaqué@é, avec celle de I'image hdté codée au niveau des LSB.

Cette méthode garantit une haute qualité des image$edocar les données d’authentification
sont insérées directement aux niveaux des LSB de I'image.

D’autre part, elle a 'avantage d’étre simple, rapide etsf#@e a la moindre modification de
'image (i.e., réponse binaire équivalente a une intégtricte). Si on échange, par exemple, les

3Main Significant Bits
4Last Significant Bits
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MSB de deux pixels quelconques d’'un méme bloc, la valeuw$ de&n trouvera automatiquement
modifiée car chaque pixel est multiplié par un coefficient; different. De plus, I'ordre de par-
cours des pixelp; ainsi que les valeurs des coefficientssont dépendants du bloc, ce qui rend
impossible un éventuel copier/coller» entre deux blocs differents d’'une méme imdge [85].
Avec cette méthode, il est possible d’intervertir deuxcslbomologues (i.e., de méme position)
de deux images protégées avec la méme clé, sans qudéengyse décele une perte d’intégrité.
Une solution simple a ce type d’attaque est de rendre lermark dépendant du contenu de

'image [28].

4.4.4.2 Algorithme de Fridrich et Goljan

Fridrich et Goljan[[2B] proposent une méthode qui repagdement sur l'utilisation des LSB,
mais cette fois-ci, dans le but de cacher suffisamment dhimédions afin de pouvoir non seulement
déceler d’éventuelles manipulations, mais surtout denptre une reconstruction partielle des
blocs altérés.

Le principe de base consiste a découper I'image en blotaltes x 8 pixels, et on calcule les
coefficients DCT en ne tenant compte que des MSB. Ces coaf8d¥CT sont ensuite quantifies a
I'aide de la table de quantification correspondant a ungaression JPEG d’une qualité de I'ordre
de 50%. La matrice quantifiée résultante est alors erecedie64 bits et insérée au niveau des LSB
des pixels d’un autre bloc. Le bloc servant de support aw#ae doit étre suffisamment eloigné
afin d’éviter qu’'une modification locale de I'image n’'akea la fois I'image et les données de
reconstruction.

Comme c’est le cas de toutes les méthodes de tatouaganities LSB comme support, I'im-
pact visuel est tres faible. Par contre, la qualité dgsorés restaurées est nettement inférieure a
celle d’'une compression JPEG 50%, mais largement suffigamteinformer l'utilisateur sur le
contenu original de ces régions.

Afin d’améliorer legerement la qualité de la reconstiut les auteurs ont proposé une nou-
velle variante. Dans cette version, la matrice quantdi@at alors codée sur 128 bits (en utilisant
les deux bits de poids faible). La reconstruction est certesleure, mais I'image tatouée perd
sensiblement en qualité.

Le major inconvénient de cette méthode est lié a |la eanés fragile du tatouage qui n'assure
pas une restauration correcte lorsque plusieurs régiendndage ont été modifiees. En effet,
les données de reconstruction correspondant a un blonépeuvent elles aussi étre altérées si
les LSB les supportant ont eux aussi été modifies. Ce pnoblest d’autant plus vrai lorsque
'image subie des modifications globales, mémfibles », comme un filtrage passe-bas ou une
compression JPEG[B5].

4.5 Conlusion

Dans ce chapitre, nous avons présenté deux catégoriesclkleiques pour garantir un ser-
vice d’authentification et d'intégrité d'images nunwres : techniques basées sur la signature
électronique et techniques basées sur le tatouagedragil
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La principale difference entre ces deux catégories daiquaes, c'est que dans les techniques
de signature numeérique, les données d’authentificateosignature) sont transmises dans un fi-
chier (ou un en-téte) séparé des données brutes stwdabs le méme dossier. Tandis que dans les
techniques de tatouage, les données d’authentificatiate(mark) sont intégrées dans les données
brutes.

Par rapport aux techniques de tatouage, les techniquegridisie numeérique ont potentielle-
ment les avantages suivants :

— Elles ont une capacité de dissimulation des donnéesheatification supérieure aux tech-

niques du tatouage.

— Elles peuvent détecter le changement de chaque bit dedérsi I'intégrité stricte doit étre
assurée.

Les approches fondées sur la signature électroniqueeotaiics points faibles :

— Le stockage de la signature numérique (dans un fichiaré&u dans des segments distincts
de I'en-téte du fichier contenant les données brutes) auatgrie colt de la transmission.
Lorsque le document signé est manipulé, la signatureréesh’est pas soumis au méme
processus de manipulation, ce qui rend difficile de déteemies localités temporelle et
spatiale, ou I'altération se produit.

— Les signatures numériques utilisées ne sont pas aapteir des applications de transmis-
sion avec pertes. Par exemple, dans le cas d’encombremeasehu, les couches a faible
priorité du support (habituellement, les éléments @étd&dréquence ou les détails) sont sus-
ceptibles d’étre ignorées, ce qui rend les donnéeseredifferentes des données originale.
Le support recu va échouer I'authentification.

— La conversion du format des supports protégés par desitpees de signature n’est pas tou-
jours possible. Par exemple, convertir une image JPEG asdanées d’authentification
(signature), stockées dans I'entéte a un autre formatagje sans aucun segment d’en-téte
signifie que la signature sera perdue.

Par contre, les approches fondées sur le tatouage inderedonnées d’authentification dans

'image hote directement. Les données d’authentificesiobissent les mémes transformations ef-
fectuées sur I'image hote. Par conséquent, les techaide tatouage fragiles et semi-fragiles n’ont
pas les deux premiers problemes précités.

Par ailleurs, les techniques de tatouage semi-fragileggmeiegalement contourner les deux
derniers problemes mentionnés ci-dessus [60].

Dans le chapitrEl6 nous proposons une nouvelle méthodeaimge fragile.
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Chapitre 5

Algorithme du tatouage aveugle d’images
couleurs RGB

Résune : L'objectif de nos travaux est de proposer un nouveau algiome du tatouage
aveugle qui visé inserer un watermark couleur RGB dans une image couleur RGB.

Dans cette nouvelle gthode nous nous sommes @res€sa trois cefis. Le premier est la
proposition d’un algorithme aveugle, car le cara@te aveugle constitue un enjeu majeur dans
les applications eelles. Cela permet de ne pas diffuser les déan originales qui peuvergétre
détruites apes tatouage. Le deugime efi est le tatouage d'images couleurs. Cela est matar
le fait que la couleur est devenus uglément cé pour beaucoup, si on dit pas tous les ®ysies
modernes de traitement d’images et de la&ud Enfin, le c&fi le plus primordial est de garantir
un bon compromis entre I'imperceptibili et la robustesse du watermark iee. L'objectif de ce
chapitre est de gesenter la nethode propose.

5.1 Introduction

Il est bien connu que la couleur joue un rdle primordial darggnéma numeérique, les systemes
de photographie numérique comme les caméras numeérilpseteléphones cellulaires et les im-
primantes. En outre, la couleur est également crucials @am@connaissance des formes multiples
et les systemes multimédias, ou I'extraction de carstiques basée sur la couleur et de la seg-
mentation de couleur se sont avérées pertinentes poectde et classer des objets dans divers
domaines allant de l'inspection industrielle aux applamaé géométriques et biomédicales.

Malgré I'intérét capital des images couleurs, la plug pas méthodes de tatouage d’'images
sont pointées vers les images a niveaux de gris. Pourregten, nous avons proposé une nouvelle
méthode de tatouage numérique d’'images couleurs.

Nous avons proposée une méthode Bloc-SVD, i.e., 'imdge ést decomposée en blocs avant
I'application de la SVD sur chacun de ces blocs. Ensuitegeb&lément du watermark est inséré
dans une SV du milieu du bloc correspondant.

Le choix de I'utilisation des SVs du milieu pour l'inserti@u watermark est motivé par le
fait que les grandes SVs sont plus importantes pour la @udiiihage et les petites SVs sont plus
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sensible au bruit.

L'algorithme de détection est qualifé/euglei.e. seul 'image tatouée et la clé sont utilisées
pour détecter le watermark.

Pour assurer le caractere aveugle de I'algorithme detil@te I'ordre décroissant des SVs doit
étre maintenu. Pour cela, nous avons proposé une nounétieode pour maintenir cet ordre.

Dans ce chapitre, nous expliquerons I'implémentation aieenméthode. Nous commencons
d’abord par I'algorithme d’insertion et ensuite I'algdnihe de détection.

5.2 Meéthode propoge

5.2.1 Mockle utilisé

En se basant sur le modele générique présenté dangiengZ3, le principe de notre méthode
de tatouage est présenté par le schEma 5.1. L'algorithimgertion comprend en entrée un wa-
termarkl¥, une image hot¢ et une clé secret& spécifiqgue au tatoueur. Cette phase d’insertion
génere en sortie une image tatoyge

La phase d’insertion est modélisée par la fonction sue/an

fo=E(f,W,K). (5.1)

L'image tatouée pourrait ensuite étre copiée et atagll'image recue par la destination est
notéef::.

La phase d’extraction consiste a calculer une estimaficsrde 1. Elle est modélisée par la
fonction :

W* = D(fu, K). (5.2)

Attaque

f

ﬁ - T fw

*
W
ey - RS - 3
- |
S
> |

w

Fic. 5.1 — Modele utilisé.
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5.2.2 Algorithme d’insertion

Dans cette section, nous présentons l'algorithme d'tise(voir Figurd6.1).

Le résultat depend de deux constantet o ou :

— z estl’ordre de la SV du milieu utilisé ;

— « est un parametre positif choisit pour maintenir la qeali¢’'image tatouée.
Elles sont choisies expérimentalement et elles peuvieat\vies comme clés privées (elles ne
seront connues que des personnes ayant droit d’extrairatéwark).

Détaillons maintenant les differentes étapes de l'aigme.

Entrées :

— f:image hote (une image couleur RGB de taille m) ;

— W : watermark (une image couleur RGB de taille< h).

— La clé secretex(,).

Sortie :

— fu image tatouée (une image couleur RGB de taille m).

Etapes :

1. Pour chague composante de couleur {R, G, B} faire :
(a) Diviser la composant€ en blocsp; de taille> x 7 ;
(b) Pour chaque blog; faire :
i. La décomposition dé3; en valeurs singulieres :

B; = U; S,V (5.3)

A; sont les SVs deé3; (éléments diagonaux dg).

ii. Insérer le pixel de la composanté’ du watermarkl (i) directement dans une
des SVs du miliel,, comme suit :

Ao = » ; (5.4)

iii. Maintenir I'ordre des SVs comme suit :
— J=x-1, Tant que\, > \; faire :

Aj = A =L
— j=x+1, Tant que\, < \; faire :
Aj = Ao FIHL

iv. Utiliser les SVs modifiées (la matricew;) pour construire les blocs tatouBsu; :
Bw; = U;Sw;V/"; (5.5)

(c) Reconstruire la composante tatodgeen utilisant les blocs tatoués.
2. Reconstruire I'image tatouég a partir des trois composant&s, G, et B,
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f image originale

W marque originale

Décomposition de chaqu
cannal en block Bi &=

|
']

bloc Bi Wi
Bi
u [X| s |X] yt
Insérer Wi dans la SV du milieu +
3 . Maintenir I'ordre des SVs
Clé secrete

U |x ath

BWi | bloc tatouée BWi

fw image tatouée

FIG. 5.2 — Algorithme d’insertion.
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Exemple d’application de l'algorithme d’insertion :
Dans la suite, nous appliquons I'algorithme décrit cisiissa deux images hotes Figlird 5.3. La

premiere (a) est tres utilisée en traitement d'imagend, la deuxieme (b) est I'image deHinir

Abdel Kader
On utilise deux watermarks : le premier (c) est le loggpdageoqui sera utilisé pour tatouer
Lena, le deuxieme (d) et carte de I'Algeriequi sera utilisé pour tatouer I'image Emir Abdel

Kader.
Les images tatouéef, de Lena et Emir sont respectivement (e) et (f).

Images Iotes f

watermarks W

Images tatoleesf,,

FIG. 5.3 — Exemple d’application de I'algorithme d’insertion.

5.2.3 Algorithme d’extraction

Dans cette section, nous présentons l'algorithme d’etitia (voir Figurd5.}4).

Entrées :

— fr image tatouée et éventuellement attaquée (une imadewdRGB de taillex x m);
— La clé secretey,a) : la méme clé utilisée par I'algorithme d’insertion.

Sortie :
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— W= watermark extrait (une image couleur RGB de taillex 7).
Etapes :
1. Pour chague composante de coul€fire { R, G5, B;: } faire :
(a) Diviser la composant€’ en blocsBwy ;
(b) Pour chaque bloBw; faire :

i. La décomposition d&w; en valeurs singulieres :
Buw; = U; SV (5.6)

ii. Le pixel W (i) du watermark est obtenu a partir de la SV du millew du bloc
correspondanBw; comme suit :

WE(i) = Al X a. (5.7)

(c) Construire la composante extraitg, a partir des pixels extraitd’/ (7).
2. Construire le watermark extrdit  a partir des trois composantds;,, W/, et W}

Exemple d’application de I'algorithme d’extraction :

Dans la suite, nous appliquons I'algorithme décrit cisissaux images tatouégs dans la
Figured5.B. Les watermarks extraits sont présentés ldadrigured 5.5, ou (a) est le watermark
extrait de 'image.enaet (b) est celui extrait de 'imageémir.

5.3 Simulations et Esultats ex@rimentaux

Dans cet section, nous évaluons les performances de nétieode en termes d’impercep-
tibilité et robustesse. Les résultats expérimentaunt séparés en deux parties : la premiere est
consacrée au teste de la propriété d'imperceptitaliogs que la deuxieme est consacrée a l'ana-
lyse de la robustesse contre quelques types d’attaquetastisret plus intéressants.

Dans toutes ces expériences, la clé K est (5,4), car tedtaés obtenus avec ces parametres
sont meilleurs.

5.3.1 Proprieté d’'imperceptibilit &€

Afin de tester la propriété d’'imperceptibilité de notrétimode de tatouage, plusieurs images
couleurs RGB de taille12 x 512 sont tatouées avec le logo de Peugeot de talle 32.

Les images hotes et leurs images tatouées sont présaetpectivement dans les Figure$ 5.6
et6.5.

A partir de ces figures, on peut voir qu'il est difficile de @iféncier entre les images originales
et leurs images tatouées.

Les watermarks extraits a partir des imaggsont illustrés par la figurle3.8.

Pour évaluer concretement la qualité de notre méthodayjtilise le PSNR pour estimer la
distortion des images tatouées.
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fw image tatouée
(eventuellement attagée)

Décomposition de ch*aque ¢
composante en blocs By

Clé secrete

m]

le bit extait W’i

1 W*watermark extrait
i' —

FIG. 5.4 — Algorithme d’extraction.

*,
il

(a) (b)
FIG. 5.5 — Exemple d’application de I'algorithme d’extraction
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Peppers

7/

|

Fatma Nessoumr Benbadis Emir Allah Timgad

L

FIG. 5.6 — Images hotes.

House

Sailboat

Fatma Nessoumr Benbadis Emir

FIG. 5.7 — Images tatouégs.
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Ed EJ

Airplane Splash
Sailboat Baboon

Nessoumer Benbadis Emir Allah Timgad

Fic. 5.8 — Watermarks extraitd *.

Apres I'extraction du watermark, le coefficient de caoatiln est calculé en utilisant le water-
mark original et celui extrait. Ce coefficient permet de julgxistence et I'exactitude du water-
mark extrait. Ces deux métriques sont présentées d@ectior 2T .

Les valeurs du PSNR et du CC entiéet1W* sont présentées dans la Tabld 5.1.

Host image PSNR | CC

Lena 44.2581| 0.9990
House 43.5751| 0.9990
Tree 43.5100| 0.9985
Airplane 43.2926| 0.9992
Splash 42.5156| 0.9980
Peppers 42.4005| 0.9912
Jelly beans 41.4907| 0.9990
Girl 41.0879| 0.9990
Sailboat on lake 40.0560| 0.9991
Baboon 33.0856| 0.9994
Fatma Nessoumer| 43.2148| 0.9146
Benbadis 42.2316| 0.9866
Emir Abedel Kaden 41.8159| 0.9801
Allah 40.5846| 0.9929
Timgad 37.3686| 0.9864

TAB. 5.1 — Qualité des images tatouées et corrélation é¥ites 11/

5.3.2 Propriété de robustesse

Une propriété tres importante que doit garantir un atbore de tatouage est la robustesse
contre les attaques.
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Afin d’évaluer la robustesse de notre technique de tatquagsieurs types d’attaques ont été
implantés. Dans cette partie, les expériences sont @@sdsur 'image couleur RGBlousede
taille 512 x 512.

Les attaques contre la robustesse étudiées dans ceiteddexpériences sont classifiees comme
présenté dans la Sectibn12.6. La premiere classe cermistes attaques géomeétriques visant a
déformer suffisamment le document tatoué. Tandis quesdaidme classe consiste en les attaques
d’effacement visant a supprimer le watermark.

5.3.2.1 Attaques g@onetriques

Rotation

Afin d’évaluer la robustesse de notre méthode contre katiost, on effectue la rotation de
'image tatouée avec divers angles de rotation. La Figullepesente les images tatouées et at-
taguées et aussi les watermarks extraits a partir de cegoEs.

Les valeurs de CC (la Figuke$.8) montrent que notre métkedatouage résiste contre des
petites angles de rotation.

8 888
0.2 0.5° 5° 10"

CC=0.9762 CC=0.8862 CC=0.6289 CC=0.4667

Fic. 5.9 — Performances contre la rotation.

Fliping

Pour analyser la robustesse de notre méthode contre Iedilipn effectue le fliping horizontal,
vertical et total. La Figur&5.10 illustre les images t&es et attaquées et aussi les watermarks
extraits a partir de ces dernieres.

Malgré que les valeurs de CC ne sont pas bonnes, les wateriedraits peuvent étre facile-
ment reconnus par I'oeil humaine.

Cropping

Pour tester la robustesse de notre méthode contre le grdpmimages tatouées sont coupées
dans divers points. Les images tatouées et attaquéessiesiwatermarks extraits a partir de ces
derniéres sont illustrés par la Figlre 3.11.

Généralement notre méthode résiste bien a 'op@rate croping, que ce soit visuellement ou
par la métrique CC.
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Y

Horizontal Vertical Total

Ed B E3

CC=0.2850 CC=0.5407 CC=0.4943

FIG. 5.10 — Performances contre le fliping.

!

CC=0.9577 CC=0.8466 CC=0.7516

FiG. 5.11 — Performances contre le croping.

Zooming

Afin de tester la robustesse de notre méthode contre Bbip@rde zooming, les dimensions de
limage tatouée sont modifiees par divers ratios.

La Figure[2.IP illustre les watermarks extraits apres g€sations de zooming.

512 — 256 512 — 1024 512 — 2048

CC=0.9990 CC=0.9990 CC=0.9990

FIG. 5.12 — Performances contre le zooming.

D’apres les valeurs de CC et la clarté des watermarksitesstoan conclue que notre méthode
est tres robuste contre I'opération de zooming.

5.3.2.2 Attaques d’effacement

Compression JPEG

On s’intéresse d’abord a la compression JPEG, car c'estiema de codage d’images le plus
populaire et généralement considéré comme une atidupeecontre les algorithmes de tatouage
d’'images. En effet, plusieurs méthodes ne sont pas rabaste type d’attaque.
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Le Table[5.2 montre que notre méthode est robuste contrenipiession JPEG . Les water-
marks extraits aprés la compression JPEG sont illusaelgrigurd 6.10.

Q (%) 80 |60 |50 |35 |25
Corrélation| 0.861| 0.829| 0.815| 0.810| 0.777

TAB. 5.2 — Performances contre la compression JPEG.

80% 60% 50% 35% 25%

FIG. 5.13 — Watermarks extraits apres la compression JPEG.

Filtrage
La Tabld5.B présente les divers types de filtres ainsi qppdeametres utilisés.

Type de filtre parametres CC
Filtre Gaussian 3x3 0.9919
5x5 0.9918
Filtre Average 3x3 0.8470
Filtre Laplacian 0.0 0.7892
0.2 0.7767
1.0 0.7508
Filtre de Wiener 3x3 0.7871
Filtre Median 3x3 0.6842
Filtre Sharpen 1.0 0.6128
0.2 0.5693
0.0 0.5406

TAB. 5.3 — Performances contre divers types de filtre.

La Figurel2.IW montre les watermarks extraits apres lesgliypes de filtre utilisés.
A partir de la Tabl€5]3 et la Figute 5114, on peut conclurerptee méthode est robuste contre
certains types de filtres.
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8 H e

Gaussian Filter Average Filter Laplacian filtre Wiener filter Sharpen Filter Median Filter

FIG. 5.14 — Watermarks extraits apres les divers types de filtre

Débruitage
La Tabld®a.M présente quelques types d’attaques avesgigeametres.
Type of attaque Parametres CcC
Blurring radius = 0.1 0.9990
radius = 1.0 0.9566
Contrast adjustement 0.9939

Salt and pepper Noise density=0.002 0.9494
Noise density=0.008 0.7354
Gaussian Noise M=0.0,V=0.001| 0.8365
M =0.1,V =0.001 | 0.7945

TAB. 5.4 — Performances contre divers opérations de débruita

La Figurd5.Ib montre les watermarks extraits apres leyslattaques présentés dans la Table
0. 4.

Blurring Constact Salt& pepper Gaussian Noise

FIG. 5.15 — Watermarks extraits apres divers opérationseteuitage.

5.4 Conclusion

Dans ce chapitre, une nouvelle méthode de tatouage d'snamdeurs RGB a été proposeée.
L'idée de base consiste a insérer un pixel du watermanis dae SV du milieu de I'image hote.
Cette nouvelle méthode est performante en termes d’irepélilité et de robustesse. Elle est
aussi efficace car elle peut extraire facilement le watekraarutilisant seulement I'image tatouée,
i.e., sans nécessité de I'image hote ou d’autres matrices résultats expérimentaux montrent
gue notre méthode maintien une haute qualité d’'imagesiéats et tres robuste contre plusieurs
attaques conventionnels.
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Chapitre 6

Algorithme du tatouage fragile d'images
couleurs RGB

Résune : L'utilisation accrue des applications multiadia pose de plus en plus des prebies
concernant la péservation de la confidentialt et de I'authenticié de la transmission des doges
numeéeriques. Ces donges, et en particulier les images doiveitre proégees de toute falsifica-
tion. La solution adapée est I'utilisation du tatouage fragile.

Le tatouage fragile peuttre modtlise comme un prol#me de communication d’un signal
sur un canal bruite. En effet, 'emploi des codestecteur d’erreur appardé naturel.

Dans ce chapitre, nouglaborons une nouvelle approche de tatouage fragile &asur I'uti-
lisation du contible de redondance CRC qui repsente la rethode de étection d’erreurs la plus
utilisée dans lesdlecommunications.

6.1 Introduction

Le développement des réseaux de communication et de®isppumeériques a encouragé
I'utilisation des réseaux informatiques pour la transias des informations numériques. Beau-
coup d’organisations, a la foi publiques et privées, emiplacé leurs dossiers, dispersés et tenus
manuellement, par des systemes informatiques leur offrameilleur acces aux données. Ce qui
a pose le probleme de la sécurité de ces données.

Dans ce contexte un nouveau schéma de tatouage fragilagesncouleurs est présenté. Le
principe de ce schéma est basé sur I'utilisation du cod€ @Bur détecter les pixels modifiés.
Le contrdle de redondance cycligue (noté CRC, ou en an@gclic Redundancy Check) est un
moyen de contrdle d’intégrité des données puissaraatefa mettre en ceuvre. Il représente la
principale méthode de détection d’erreurs utiliséesdas télecommunications. Pour ces raisons,
on a choisit de I'utiliser dans le contexte du tatouage feagiin de détecter si 'image a subi des
modifications ou pas.

En utilisant le CRC, les séquences binaires sont tragéesne des polyndmes dont les coeffi-
cients correspondent a la sequence binaire. On ajo@ts@guence binaire le reste d’une division
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polynomiale (division par un polyndme générateur). Adaeption, le reste de la division recu et
le reste de la division calculé doivent coincider ou albysa erreur de transmission.

Notre nouveau schéma de tatouage est composé de troissphaspremiere phase consiste
a générer un watermark de taille 6 bits qui dépend desits8MSB des trois pixels R,G et B
en utilisant une clé secref€. La deuxieme phase consiste a insérer respectivemanthdes du
watermark dans les deux bits LSB des pixels R, G et B. Enfirgtiaidre phase consiste a détecter
si I'image tatouée a subi des modifications. Si le reste deslaion du message recu (18 bits MSB
des trois pixels R,G et B concaténés avec les 6 bits du CRGa €lé secretd( est égale a zéro,
alors I'image est authentique a I'image originale, sinthe @'est pas.

Dans ce chapitre, nous présentons le principe du schépa$ ainsi que les résultats expérim-
entaux.

6.2 Controle de redondance cycligue CRC

6.2.1 Principe

Ce mécanisme consiste a protéger des blocs de donrgzes)en ajoutant un code de contrdle.
Ce code CRC contient des éléements redondants par rappodosmnées transmises de maniere a
permettre la détection des erreurs. Il est utile dans leleagansmission d’'une grande série d’oc-
tets. Ce code est basé sur le fait que toute chaine binainegb de construire un polyndme, cha-
cun des bits donnant sa valeur au coefficient polynomiabspondant. Ainsi la séquence binaire
10101001 peut étre représentée sous la forme polynomiale sugvant

I X +0x+ XC+1x X540+ X +1xX34+0xX24+0x X" +1xXO,

soit X7 + X5 + X3 4 X0,

ou encoreX” + X5 + X3 + 1.

La mise en place du code CRC nécessite de choisir un polgmi@méférence appghlynome
gérérateurnotéG(X?), qui est connu par I'emetteur et le récepteur. La détadlierreur consiste
pour I'emetteur a effectuer un algorithme (procédurecdeéage) sur les bits de la trame afin de
générer un CRC, et de transmettre ces deux élementscapteur. |l suffit alors au récepteur
d’effectuer le méme calcul (procédure de décodage) afinatifier que le CRC est valide. La
Figurel®.1 illustre le principe général de fonctionnetrasnCRC.

6.2.2 Pro@&dure de codage etédcodage CRC

Procédure de codage

Entrées :

— P(X) : polyndbme associé a la sequence de bits a protégex | est la représentation poly-
nomiale du message a envoyer par I'emetteur).

— G(XY) : polyndbme générateur de degté

Sortie

— M : message envoyé au récepteur.

Etapes :
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Procédure de codage Procédure de décodage

Division du
message regu

par G(X)

Division des
données binaires

par G(X)
¢ — R

Insertion du reste
de la division dans

le champ de controle
l Fin Deman_de Qe
o retransmisssion
Transmission (,Jlu du message
message données
+Reste

FIG. 6.1 — Principe de CRC.

1. On calculeP’'(X) = P(X).X? Ceci est équivaut a un décalage deX), ded positions
vers la gauche.

2. OndiviseP’(X) parG(X?) : P'(X) = Q(X).G(X%) + R(X)

3. Le messag@/ envoyé est P'(X) + R(X).

Procédure de cecodage

Entrée :
— SoitM’'(X) le polyndme associé a la séquence de bits recus.

Sortie :
— Le reste de la divion d&/’(X) parG(X?).

Etapes :

1. OndiviseM’(X) parG(X?).

2. Sile reste de division est non nul alors : détection d'ameur.

3. Sinon (reste de division nul) il y a une forte probabigjtée la transmission est correcte.
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6.2.2.1 Exemple

Procédure de codage
— Soit la sequence 1101 a envoyer alBfs) = 3
- G@®)=2>+z+ 1.
— P'(z) = P(z).2% = 25 + 25 + 23;
— La division deP’(z) parG(z*) comme suit :

25 + 2% + 2?
25 + 2t + 28

+a2?+1;

2 +r+1

B+ r+1

0 + 2t
25 1B 1 g
R RTICR
24 a2?+x
2+

2 +r+1
1

— R(z) = 1, alors le message envoyé M=1101L
Procédure de cecodage

— Soit la sequence recu@01001 alorsM'(z) = 2% + 25 + 23 + 1;

-G =2>+z+1;
— Ladivision deM’(x) parG(z?) :

20 +2° 4 2% + 1
2% + 2t 4 28

2 4+r+1
w4+ ar+1

2+t +1
x® + 23 + 22
241
e+t
o+l
2 +ar+1

0
— R(x) = 0, alors le message recu est correcte.

6.3 Methode propoge

6.3.1 Mockle utilisé

Le principe général de notre méthode est présentélddfigurd6.P.

L'algorithme de génération du watermark prend en eritriage hotef et la clé secret&, et il
Eimage hote. Cette phase est modélisée

génere en sortie un watermark de taille égale a la tadl
par la fonction G suivante :

W = G(f, K).
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< K
& i

Attague P

FiG. 6.2 — Modele utilisé.

L'algorithme d’insertion génere I'image tatouée edisdint I'image hotef et le watermarkl’
généré precédemment. Il est modélisé par la fonadimsertion E comme suit :

fw=E(f,W). (6.2)

L'algorithme de détection (vérification) consiste actéér une mesurg, en prenant en entrée
'image tatouée et éventuellement attaqyéeet la clé K. Cet algorithme est modélisé par la
fonction D comme suit :

p=D(f; K). (6.3)

Sip = 0; alors I'image n’est pas attaquée sinon elle est attaquée

6.3.2 Algorithme de genération du watermark

Cette phase génere un watermark de taille 6 bits qui dbgdes 18 bits MSB des trois pixels
R, G et B correspondants (voir Figute6.3). Le détail de cet albari est présenté ci-dessous.
Entrées :
— f :Image hote (une image couleur RGB de taille m).
— K : clé secréte (polyndme génératéirX¢) de degrél (ol d = 6).
Sortie :
— W : matrice de taillex x m, ou chaque élément (i, j) est une séquence binaire de taille 6
bitS{Wl, s ,Wﬁ}.
Etapes :
— Pour chaque pixek(i, 5), G(i, 5) et B(i, j) faire :
1. Construire le messagea transmettre a partir des trois pixétsi, j), G(i, j) et B(i, j)
par la concaténation des 6 bits MSB.

2. Application de I'algorithme CRC :
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FIG. 6.3 — Algorithme de génération du watermark.

— Ajouterd bits nuls an (dans notre cas en ajoute 6 bits)
— Le watermarkiV (i, j) est égal au reste de la division (en binaire = opération XOR

dem parG(X1?).

6.3.3 Algorithme d’insertion

Dans cet algorithme le watermark généré précédemestninsérée dans les deux bits LSB des

trois pixels R, G et B correspondants (voir Figlird 6.4). Liagipe de cet algorithme est présenté
ci-dessous.

Entrées :
— f :Image hote : image couleur RGB de taile< m.
— W : watermark de tailles x m.

Sortie :
— fu :image tatouée de taille x m.

Etapes :
— Pour chaque pixek(i, 7), G(i, 7) et B(1, j) faire :

1. Remplacer les deux bits LSB d#&i, 7) par les deux premiers bits d& (i, j).
2. Remplacer les deux bits LSB d&i, j) par les deux bits suivants d& (i, j).
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W(i.j)

R(.)

=
=

G(i.))

B(i ) y

y
<

FIG. 6.4 — Algorithme d’insertion.
3. Remplacer les deux bits LSB d¥:, j) par les deux derniers bits d&(i, j).

6.3.4 Algorithme de cetection

Dans cet algorithme, les 6 bits MSB des trois pixels R, G et Bcatenés avec le CRC sont
divisés sur la clé&;, si le reste de cette division €galé alors le pixel n’est pas attaqué, sinon il est
attaqué (voir Figure®l5). Le principe de cet algorithmepegsenté ci-dessous.

Entrées :

— fu : Image tatouée (image couleur RGB de taille m).

— K : clé secrete utilisée par la phase de génération.

Sortie :
— p: mesure de confidentialité.

Etapes :
— Pour chaque pixek(i, 7), G(i, 7) et B(1, j) faire :
1. Construire le message* recu a partir des 3 pixel&(i, j), G(i,7) et B(i,j) par la
concaténation des 6 MSB de chacun d’eux.
2. Extraction du watermark/ (7, j) : IL est obtenu par la concaténation des 2 bits LSB
de chaque pixel.
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R (i)
w

N O N O ™7™ I

S ————

6 bits

.

R

'
'

Non . - -
‘é 4>[ Pixel (i,j) est attaque]

l oui

[ Passer au pixel suivant

FIG. 6.5 — Algorithme de détection.

3. Application de I'algorithme CRC :
— Ajouter lesd bits delV/ (i, ) am*.
— Calculerp : le reste de la division de* parG(X?).
— Sip = 0 alors le pixel(i, j) n'est pas modifié.
— Sinon, il est modifié.

6.4 Simulations et esultats ex@rimentaux

Dans cette section, nous avons évalué l'efficacité deenmiethode en terme de degré de
dégradation de lI'image tatouée et la sensibilité ettitade de détecter toute transformation dans
I'image. Pour ceci, hous avons séparé les tests en detiggpala premiere est d’analyser la pro-
prieté d'imperceptibilité et la deuxieme est I'évation de la propriété de fragilité par rapport aux

attaques.

6.4.1 Proprieté d’'imperceptibilit &€

Nous avons appliqué notre méthode a 12 images diffésai taillel 28 x 128 afin de s’assurer

des résultats obtenues.
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Les images hotes sont les mémes que nous avons utiliségsber I'imperceptibilité de notre
algorithme aveugle (Figure®.6) et leurs images tatou@esilfustrées dans la Figufe®.6.

» Sailboat

- Peppers

o
Fatma Nessoumr Benbadis

FIG. 6.6 — Images tatouégs.

A patrtir de ces figures, on peut voir que la dégradation deg@s tatouées est imperceptible
par I'observateur.

Nous avons jugé utile de présenter aussi le PSNR des intapeges afin de déterminer le
degré de dégradation de I'image tatouée. La table &4egmte les valeurs de PSNR.

D’apres cette derniere tallle b.1, il est claire que leswal de PSNR sont trés bonnes, ce qui
signifie que notre méthode de tatouage maintien une haatgéd’'images tatouées.

6.4.2 Proprieté de fragilité

La validité de toute technique de tatouage ne peut preretfentportance que si elle résiste a
differents types d’attaques. Pour ceci, nous avons chei$aire subir a chaque image tatouée un
ensemble d’attaques et de vérifier la sensibilité de stmuage et son aptitude de détecter toute
transformation dans lI'image.

L'image CRC est la matrice des restes de la division, elleastlée afin de montrer sil'image
est modifiee ou non (si la matrice est égale a 0 donc l'intagst pas modifiee, sinon elle est
modifiée).

La figure[6.¥ présente certaines images CRC extraitesti gas trois premiéres images ta-
touéed enag Houseet Tree
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Host image PSNR

Lena 47.2578
House 47.4048
Tree 47.2048
Airplane 47.2914
Splash 47.0813
Peppers 47.2557
Jelly beans 47.1444
Girl 47.2048
Sailboat on lake 47.2407
Baboon 47.2633
Fatma Nessoumer| 47.2853
Benbadis 47.4061
Emir Abedel Kaden 47.2658
Allah 47.2109
Timgad 48.2409

TAB. 6.1 — Qualité des images tatouées.

FIG. 6.7 — Images CRC extraites a partir des trois premierag@s tatouées.

En effet, nous avons appliquée des attaques de naturgsebvaur 'image tatouddouseet
nous avons mesuré l'efficacité de notre technique et stitudp a détecter toute anomalie dans
image.

6.4.2.1 Attaques gomeétriques

Rotation

L'image tatouée est retournée avec des petites anglestaon afin d’analyser la fragilité
de notre méthode. Les images tatouées et retournéesrstiteages CRC sont illustrées par la
figure[&.8.

Les images CRC ne sont pas noires, ce qui signifie que notiteonh& est trés efficace contre
les opérations de rotation, méme avec des tres petitpssade rotations.

Zooming

Afin d’'évaluer la capacité de détecter les opérationZademing, les dimensions de l'image
tatouée sont modifiees par divers ratios.

La Figurd®&.® illustre les images CRC extraites apreedifites opérations de Zooming.
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FiG. 6.8 — Performances contre la rotation.

128 — 64 128 — 256 128 — 512
e 3. Y i

L

FIG. 6.9 — Performances contre le zooming.

D’apres cette derniere, il est clair que notre méthode&sable de détecter les opérations de
Zoming.

6.4.2.2 Attaques d’effacement

Compression JPEG

L'image tatouée est compressée avec divers facteurstpsiar la fragilité de notre méthode
contre la compression JPEG. La figlre .10 illustre les im&JRC extraites apres une compres-
sion JPEG.

90% 60%

FIG. 6.10 — Performances contre la compression JPEG.

Les images CRC montrent que notre méthode est capabldaetgeatéres efficacement la com-
pression effectuée sur les images tatouées.

Filtrage

La Figurd&.Tll présente les images tatouées et attagaeds/ers de types de filtres ainsi que
les images CRC extraites.
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D’apres cette derniere, on peut déduire que notre ndietlest sensible aux divers types de

filtres appliqués sur 'image tatouée.
i W|ene fllter

fltre Medlan Fllter

Sharpe Fi Iter

FIG. 6.11 — Performances contre divers types de filtre.

Débruitage
La figure[6.IP montre que notre méthode est capable detdétess efficacement que I'image
tatouée a subi des modifications apres I'ajout de divgregyle bruit.

Noise Salt & pepper

FIG. 6.12 — Performances contre divers types de bruit.

6.4.3 Discussion

Les résultats obtenus nous permettent de déduire quetlzosé du tatouage fragile proposée
est efficace du point de vue qualité de I'image tatouée sstialfficacité de détection des anomalies
dans 'image tatouée. Le point faible de cette méthodgest’efficacité dépend de la clé secrete.
Si lattaquant connait la clé, il peut modifier le messageogé (18bits MSB + 6bits W) de telle
maniere gu'’il sera divisible sur la clé. Afin de résoudegpcobleme on propose d’utiliser une clé
ayant la méme taille de 'image hote, ou chaque élénigit j) est associé a un point de I'image
hote f (i, 7). Cette nouvelle clé doit &tre cryptée par un algorithreeyptage efficace, pour ren-
forcer la sécurité. Par conséquence cette nouvelleogitipn permet de détecter les opérations de

fliping.
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6.5 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle detlmtatouage fragile d'images cou-
leurs RGB. Cette méthode est basée sur le principe du CRQrggsente le mécanisme principal
de détection d’erreurs et de la vérification d’intéguiiains les telécommunications. Cette nouvelle
méthode est efficace en termes d’'imperceptibilité eilitagar rapport aux divers types d’attaques
standards et conventionnelles.
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Conclusion et perspectives

Au cours de ce mémoire nous avons étudié deux problgmediliées au tatouage numerique
des images. Le premier probleme concerne le tatouageteobusveugle d’images couleurs RGB.
L'autre probleme étudie le tatouage fragile d'imagesleors RGB. Aprés avoir étudié un panel
assez diversifié des techniques de tatouage, nous awE@&Inos deux approches du tatouage
numerique.

Notre premiere contribution a porté sur le développardame nouvelle technique de tatouage
robuste d'images couleurs RGB. Dans ce cas, le watermanks&se dans le domaine transformé
en utilisant la décomposition SVD. Cette contributionrteen compte : la détection aveugle du
watermark et le bon compromis entre la qualité visuellmdies tatouée et la robustesse contre la
majorité dattaques connues.

L'analyse des résultats expérimentaux a permis de nmogtre cette méthode maintien une
haute qualité d'images tatouées et une robustesse gasieurs types d’attaques standards comme
la compression JPEG, le filtrage, cropping, le bruit, etcsuie, nos efforts se sont orientés vers
une deuxieme contribution. Celle-ci concerne le tatoumggile utilisant le principe du code
détecteur d’erreurs CRC qui est largement utilisé damsédiecommunications. A l'inverse de la
premiere contribution, cette approche repose sur I'ttmedu watermark dans le domaine spatial.
Les résultats ont montré que cette méthode est efficapmiditide vue qualité d'images tatouées
et aussi efficacité de détection des anomalies dans lantetguée.

Bien que les approches proposées sont assez efficacesietiont pas suffisantes pour réaliser
une protection compléetement stire. De nombreuses p@tépassibles pour améliorer et développer
des nouvelles solutions.

Pour la premiere méthode, nous pouvons envisager afaatmn des erreurs en utilisant des
codes correcteurs d’erreurs tels que les turbo-codes.ebmaat la deuxieme méthode, nous pou-
vons envisager 'augmentation de la taille du code CRC. @elat étre effectué en découpant
image en blocs. D’autre part, le travail est en progres df proposer notre propre code de
détection d’erreurs.

Nous nous sommes basés dans I'etude expérimentaleusilisdition des métriques basées
pixels. Dans le future, nous essayerons d'utiliser desiquis psycho-visuelles telles que JINCD
(voirZ2Z.Z.B). Nous essayerons aussi d’é€laborer un nmigee pour assurer la contrainte de sécurité.
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Tatouage numrerigue des images couleurs RGB

Résune : Le tatouage numérique a connu, ces dernieres annéessson gpectaculaire. Ini-
tialement développé pour renforcer la protection destsliiauteur des documents multimédia
(images, son, vidéo) il tend de plus en plus a étre utitieér remplir d’autres fonctions de
sécurité, notamment des fonctions d’intégrite, ou dewvices d’information. Bien que, le ta-
touage numérique est un nouvel axe de recherche, il a gaggnécoup d’attention et a évolué
tres rapidement. Plusieurs méthodes efficaces de taalegimages numeériques ont en effet été
développées. Neanmoins, la plus part des méthodeogzep se sont focalisées sur les images
a niveaux de gris, malgré que la couleur est devenue deupiur les systemes de traitement
d’'images et de vidéos. Pour cette raison, nous avons peajs< nouvelles méthodes de tatouage
numeérique d'images couleurs RGB. Nos objectifs sont ésrgur deux grands axes de recherche
dans le domaine du tatouage numeérique : le premier axe gmnéetatouage robuste qui a pour
but de protéger les droits d’auteurs, tandis que, le dgngiaxe concerne le tatouage fragile qui
a pour objectif de garantir un service d’intégrité et dhantification. Nous nous sommes aussi
intéressés au mode d’extraction aveugle, car le cameigeugle constitue un enjeu majeur dans
les applications réelles. Dans la méthode du tatouagestelproposée, le watermark est inséré
dans le domaine transformé en utilisant la décompos#iovaleurs singulieres (SVD). Tandis
gue, Le nouveau scheme du tatouage fragile, utilise le iperau contrdle de redondance cyclique
(CRC) pour insérer le watermark dans le domaine spatial.

Mots clés :tatouage fragile, tatouage robuste, CRC, SVD.

RGB color image digital watermarking

Abstract : In recent years, digital watermarking has been growing ipextcular manner. Ori-
ginally, developed to improve the protection of copyrightaultimedia content (images, sound,
video), it tends to be increasingly used to perform otheusgcfunctions, including integrity
functions, or information services. Even if digital watemrking is a new research domain, it has
gained much attention and has evolved very quickly. Indeshy effective methods have been
developed for watermarking digital images. But most of theppsed methods are focused on the
gray-scale images, although the color becomes criticainfi@ge processing systems and video.
For this aim, we have proposed two new RGB color image watdsimg methods. Our objec-
tives are focused on two main research domains in the fieldgagbtiwatermarking : the first one
concerns the robust watermark, which aims to protect thegigf authors, while the second one is
the fragile watermarking, which seeks to ensure serviagiity and authentication. We are also
interested in the blind mode of extraction, because thisifeas a major issue in real applications.
In the proposed robust watermarking method, the waternsanksierted the Singular Value De-
composition (SVD). While the new fragile watermarking stigeuses efficiently the principle of
the Cyclic Redundancy Check (CRC) to insert the watermatkerspatial domain.

Keywords : fragil watermarking, robust watermarking, CRC, SVD.
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