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Chapitre 1

Introduction générale

1.1. Problématique générale

Les systemetemps réel embarquésnt depuis toujours acquis une importante place
dans le développement des systémes informatigigesomt de plus en plus utilisés dans
divers domaines applicatifs importants comme Esicules (automobiles, robots, avions,
satellites, bateaux) et les systemes de controfgatmessus industriels. Pour répondre aux
nombreuses demandes de traitement, ils sont généat composés de plusieurs
processeurs spécialisés distribués (interconnectés par un réseau). Une des
caractéristiques importantes de ces systemes @se déactif, un systeme réactif est un
systeme qui réagit contindment a des stimuli ee®rd’'un environnement a la vitesse
imposée par cet environnement (la régulation deanivd’eau dans un réservoir est un
exemple). Il recoit ces stimuli par I'intermédiante capteurs, il les traite en effectuant un
certain nombre d’opérations et produit, grace aatti®nneurs, des sorties utilisables par
I'environnement, appelées réactions.

Une application temps-réel effectue des fomstide contréle et de pilotage. Chaque
fonctionnalité est assumée par ufehe temps-réelCertaines fonctions sont critiques et
ne peuvent pas étre retardées, c.-a-d. que lesestadorrespondantes doivent
impérativement avoir terminé leur traitement songdélai donné, a partir de leur date de
réveil. Dans le cas contraire, les résultats ptsdeont faux et la tache est considérée étre
invalide. De telles taches sont ditggiques Les systemes temps réel embarqués sont des
systemes de traitement dont la validité est camuitée non seulement par la correction des
résultats mais surtout par les dates auxquelles-ciesont délivrés. En effet, ces systémes
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sont essentiellement caractérisés par destraintes de tempssur les actions a
entreprendre, qu'il faut respecter de maniére @usioins critique.

Grand nombre de systemes distribués tempgtré@shbarqués, tels que I'aéronautique et
le secteur militaire, réalisent des taches complesk critiques ce qui les rend plus
sensibles auxautes,ils sont soumis a de fortes contraintes en termdethps et de
fiabilité, si elles ne sont pas respectées ellewgmt conduire a une défaillance grave qui
peut engendrer des conséquences catastrophiguesdjaegent, de temps ou pire de vies
humaines). La solution ddistribution et d'ordonnancemenémps réels'impose afin
d'assurer le respect de ces contraintes temporkl@sionnancement consiste a organiser
dans le temps la réalisation des taches, compte des contraintes temporelles (délais,
contraintes d'enchainement) et des contraintesutosur la disponibilité des ressources
requises. Puisque la présence de certaines faufglkeg soient matérielles ou logicielles,
accidentelles ou intentionnelles est inévitable, tyge de systemes doit étsgir de
fonctionnement La sdreté de fonctionnement d’'un systeme infoigqnat est définie
comme la propriété qui permet a ses utilisateurpldeer une confiance justifiée dans le
service qu'il délivre [21]. Pour assurer la sGm¢sfonctionnement des systemes temps réel
critiques plusieurs méthodes sont utilisées dafigdaature [2, 21], parmi plusieurs autres
on trouve la technique di& tolérance aux fautegui est I'objet de ce mémoire. La
toléerance aux fautes est définie par la capacitésyhtéme de se conformer a ses
spécifications en dépit de présence des fautes mlanporte lequel de ses composants
(logiciels ou matériels). Laedondancedes composants matériels ou logiciels est la
technique la plus efficace utilisée pour assuréoliErance aux fautes.

La croissance continue de la complexité desgaseurs et l'arrivée de nouvelles
technologies indiquent la persistance du probleasefdutes des processeurs, qui peuvent
devenir pire dans I'avenir [1], donc ce mémoireamsacré a I'étude du probléme de la
tolérance aux fautes des processeurs dans leen®sttemps réel embarqués dans un
environnement distribué. L’architecture matérietle ces systemes est composée de
plusieurs calculateurs, capteurs et actionneurs.cGmposants sont reliés par un réseau de
communication (dans notre cas, un bus). Danssystemes embarqués, le nombre de ces
éléments est réduit au strict minimum pour satiefdes contraintes de codt, de
consommation électrique, de taille, ...etc.

Pour réaliser des systémes temps réel embartpiésants aux fautes dans un
environnement réparti, nous cherchons plus pami@ment a résoudre un probleme
NP-difficile appelé probléme de la distribution/orthancement temps réel tolérant aux
fautes etprédictif. Nous tenons a proposer des techniques qui pemmbeate placer et
d’ordonnancer les composants logiciels (taches)lssircomposants matériels tout en
satisfaisant les contraintes temporelles, les aonts de distribution et les contraintes de
tolérance aux fautes.

* Les contraintes temporelles consistent a définie limite ou une borne de
I'exécution de I'algorithme sur le matériel.



1.2. Apport du mémoire

* Les contraintes de distribution consistent a défime relation d’exclusion entre
certains composants matériels et certains composagiciels (par exemple, une
telle tache ne peut pas s’exécuter sur tel prouesse

* Les contraintes de tolérance aux fautes définisdeasthypothéses sur le nombre
maximal de fautes des processeurs que le systeitneldcer.

En fin, la distribution/ordonnancement doiteéprédictive ce qui signifie qu’il est
possible de déterminer, avant la mise en exploitatiu systeme, si les contraintes temps
réel sont respectées ou non en présence et ercaliefautes.

1.2. Apport du mémoire

Dans ce mémoire, nous proposons deux heurstjdquasées sur la méthodologie AAA
implantée dans SynDEX, qui permettent la réalisaties systemes répartis temps reel et
embarqués sirs de fonctionnement en optant ahaitpe de la tolérance aux fautes des
composants matériels et plus particulierement lexgsseurs. Vu que les systemes
embarqués exigent certaines caractéristiques camlimetaille, le codt, le poids, la
consommation électrique qui doivent étre réduits mmimum, nous nous sommes
intéressés uniquement asrlutions logiciellesbasées sur la redondance demposants
logiciels pour assurer la tolérance aux fautes. Nous avonsidagéré le cas le plus simple
qui est les fautes permanentes d’'un seul processgigrun systeme silence sur défaillance
(ou bien fonctionne, et donne un résultat corrétive a temps ou bien il est en panne, et
ne fait rien).

1.2.1 Méthodologie AAA-FAULT "™

7 N\ 7

Cette premiere méthodologie proposée consistgé@dérer automatiquement une
distribution et un ordonnancement d'une architectiogicielle composée de taches
indépendantes (pas de communication entre elles)guarchitecture matérielle distribuée
et hétérogene munie d'un bus de communications@raimultipoint). La tolérance aux
fautes est assurée par le principe de la redondactoe des composants logiciels. Elle
permet de tolérer hors-ligne une ou plusieurs tapermanentes d’'un seul processeur en
deux phases. La premiere phase consiste a traresfdengraphe d’algorithme non
redondant en un nouveau graphe redondant avecadbest dépendantes, alors que la
deuxiéme consiste a générer une distribution/ordocement de ce nouveau graphe sur le
graphe d’architecture matérielle, tout en garaatissque les contraintes citées
précédemment soient respectées.

1.2.2 Méthodologie AAA-FAULT P

La méthodologiAAA-FAULTYP consiste & générer automatiquement une distributio
et un ordonnancement temps réel d'une architeckogecielle composée de taches
dépendantes sur une architecture matérielle disteibet hétérogene munie d’'un bus de
communication (liaison multipoint). La tolérancexdautes est assurée par le principe de
la redondanceassivedes composants logiciels. Elle permet de tolérer ou plusieurs
fautes permanentes d’'un seul processeur en deweghbha premiére phase consiste a

9
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transformer le graphe d'algorithme non redondanuemouveau graphe redondant. La
deuxieme phase, consiste a allouer spatialementeraporellement les composants
logiciels de ce nouveau graphe d’algorithme avdomdance sur les composants matériels
tout en garantissant le respect des mémes comgaint Dans cette heuristique

'implantation d’'un mécanisme de détection d’erse@st obligatoire.
1.3. Plan du mémoire
Le mémoire est divisé en sept chapitres :

» Le chapitre lest une introduction générale sur le probleme delémance aux fautes
dans les systémes distribués temps réel embarqués.

» Le chapitre 2définit des notions sur ces systémes et présents taractéristiques et
leurs spécifications. Par la suite, le probléemeladeonception de ces systémes est
exposé en présentant uniguement les principes ééwdologies basées sur la théorie
d’ordonnancement. Le chapitre se termine par uésenmtation de I'algorithme de
distribution et d’ordonnancement de SynDEXx quil@$tase de notre travail.

» Le chapitre 3présente une technique qui assure la slreté dédonement et qui est
I'objet de ce mémoire, c’est la tolérance aux faufeut d’abord une introduction aux
notions de base de la s(reté de fonctionnememiréséntée, ensuite les terminologies
liées a la tolérance aux fautes et ses phasesligation sont exposées. A la fin de ce
chapitre, le probleme de la génération de distidbibrdonnancement temps réel et
tolérant aux fautes est présenté.

» Le chapitre 4 présente une modélisation du probleme de la bligion et
d’ordonnancement temps réel en décrivant le modkddgorithme, le modéle
d’architecture et le modeéle d'exécution. Le modél&algorithme décrit les
spécifications des composants logiciels, le moddlarchitecture décrit les
spécifications des composants matériels et le reod&xécution décrit le mode
d’exécution des composants logiciels sur les commtssmatériels.

» Le chapitre 5présente un état de l'art des méthodes existaptieséalisent une
génération d’une distribution et d’'un ordonnancentemps réel tolérante aux fautes.
Plusieurs travaux ont effectivement traité ce gelagrobléme, mais nous cherchons
a réduire au mieux la longueur de la distributiodmnancement temps réel tolérante
aux fautes.

» Dans le chapitre 6nous proposons deux heuristiques pour trait@raleléme dans un
environnement distribué et hétérogene muni d’'ueag@sle communication composé
uniquement de liaison multipoint (bus).

» Le chapitre 7 présente quelques résultats donnés par la méthodologie
AAA-FAULT “9eP

Nous concluons enfin par un résumé des proldgrosés et traités dans ce mémoire et
nous présentons les perspectives.

10



Chapitre 2

Introduction a 'ordonnancement dans les systemes
distribués temps réel embarqués

Ce chapitre a pour objectif de présenter lerecate départ de notre travail. Nous
introduisons dans un premier temps les principedeactéristiques des systéemes temps réel
embarqués distribués. Nous présentons par la skaitggrobléme de distribution et
d’ordonnancement dans ces systemes en donnard’ainaird les terminologies liées a ce
probleme, puis une classification des algorithmesddnnancement pouvant le résoudre.
Et enfin nous nous concentrons sur un algorithmeistelbution et d’'ordonnancement que
nous exploitons dans ce travail.

2.1. Définitions

2.1.1. Systeme réactif et systeme temps reel

Selon la classification des systémes infornugsq introduits par D-Harel et
A-Pnueli [6], un systeme est transformationnekiattif, ou réactif.

Définition 1 (systeme transformationnel) :Le systeme transformationnel s'exécute avec
des données en entrée et aprés un certain tenigsnihe en fournissant un résultat en
sortie.

Définition 2 (systéme interactif) : Le systeme interactiféagit constamment avec son
environnement mais a sa vitesse propre comme $8rsgs d’exploitation.

Définition 3 (systeme réactif) : Un systeme réactif est tout systéme de traitendent
I'information qui répond continuellement a des stimexternes d’'un environnement a la

11
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vitesse imposée par ce dernier. En d’autre tetmesysteme réactif réagit continuellement
et instantanément a des événements ou stimuls@gient internes ou externiég.

t
k)
A
i
se, &
ey
E ] - ¥ si;
= ! )
- "
- w3 S L
w  SeF(E =
P 1 F
gdy
!
Systeme transformationnel Systéme réactif

Figure2.1 : systeme transformationnel versus syséem

Nous pouvons représenter un systéme réactif corntené @mpose de :

- L'environnement a contrdler.

- Un systeme de contrble qui représente le systeexplditation au dessus duquel
I'application sera exécutée.

- l'application.

L’introduction de contraintes de temps inhéesra I'application en spécifiant des délais
avec lesquels seront fournies les réponses awulgtipermet d’introduire la notion de
systeme temps réel.

Définition 4 (systéme temps réel) Est un systeme qui permet de réaliser certairgesa

ou fonctions en réagissant avec son environnemaritiigméme évolue avec le temps, il
exploite des ressources limitées. La correctiom dysteme temps réel ne dépend pas
seulement des valeurs des résultats produits, égailement des délais dans lesquels ces
résultats sont réalisés.

En d’autre termeun systéeme est temps réel s'il est capable de ceupdes échéances
temporelled5].

12



2.1 Définitions

La figure 2.2 schématise le comportement du systemes réel.

Acquisition des Traitement de Restitution et
données ces données commande

Environnement

Figure2.2 : Schéma d’'un systéme temps

En fonction du niveau de sévérité des contegitémporelles qu’un systeme temps réel
doit satisfaire, on considére usuellement deuxdgarmatégories :

» Systeme temps réel souple (ou systeme a contragitdes)
» Systeme temps réel dur (ou systeme a contrairfetes)

a) Systéme temps réel souple

Dans ces systemes, un retard dans I'obtentionédultat réduit progressivement son
intérét (dégradation des performances), mais lewmljppés ne sont pas dramatiques.
L'application de distributeur de billets est un exkengoir ce type de systéeme.

b) Systeme temps réel dur

Dans ces systemes, la réponse dans les détaidtale. L'absence ou le retard d’'une
réponse est catastrophique, ainsi que celle errdresystéeme de contrble d’avion, de
freinage ABS et de détection de missile sont des lexemples.

Remarque :

Le plus souvent, les systemes temps réel sobamjués, c'est-a-dire, physiquement liés
au processus controlé.
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Chapitre2 : Introduction a I'ordonnancement dasssystémes distribués temps réel embarqués

Exemples de systemes réactifs temps réel

* Controle des fonctions d'un véhicule automobile.
* Guidage d'une fusée.
* Simulation de vol.

» Contréle d’'une unité de production industrielleifi@schimique, traitement des centrales
nucléaires).
» Contrdle des fonctions d’un satellite de télécomitation.

Dans un systeme temps réel, un processus pstéagiiche. Les états classiques d’'une
tache et les transitions possibles entre eux smmiékb par la figure suivante :

En
exécution

Tache créde
ou arrivée

Fin d’exécution
de la tache

Figure2.3 : Etats d’'une tache

Une tache temps réel est associée a des cuatale temps et de ressources. Dans un
systeme temps reel, les contraintes temporelleepoessentiellement sur les dates de
début et de fin d'exécution des taches. Les comermitemporelles sont modélisées par les
parametres suivants [34] :

Date de création c’est la date d'arrivée de la tdche au proceqs@te de sa création ou
eventuellement date a laquelle une tache transf@néen autre processeur est regue).

Tempsd’exécution: c’est la durée d'exécution de la tache (le teemiee la création d’'une
tache et sa fin d’exécution). Il est déterminé gies simulations ou par une étude poussée
du code source avant I'exécution.

Echéance: la date au plus tard a laquelle une tache pentiner son exécution.
Période: est le temps entre deux créations consécutivee tache

Date de débutd’exécution: la date a laquelle une tache peut commenceeséaution.
Certaines taches sont dépendantes et ne peuvemiasarer leurs exécutions que si les
taches qui les précedent ont terminé.

14



2.1.2 Systeme distribué et systéme embarqué

En ce qui concerne la période, les taches mtu@ae classifiées comme taches
périodiques et taches apériodiques. Les tachemdidues se produisent a plusieurs
reprises apres une durée fixe de temps, tanditeguéches apériodiques sont déclenchées
par certains événements comprenant ceux externggstme. Les temps d'arrivée de ces

événements ne sont pas connus a l'avance.

Les taches sporadiques sont un cas partidd®taches apériodiques ou deux exemples
successifs quelconques d'une tache ont lieu sépatgrar un temps minimum.

En ce qui concerne les temps d'arrivée dee$idbs systemes temps réel peuvent étre
classifiés dans les deux classes suivantes :

» Systémes statiques Sont ceux ou les dates de début d’exécution degsdes taches
sont connues avant I'exécution du systéme. lisoseposent typiqguement des taches
périodiques.

* Systémes dynamiques Sont ceux ou les tadches peuvent arriver au syspamdant
son fonctionnement (exécution) et les dates detd#buécution ne sont pas connues
a l'avance. Plus souvent, les systemes dynamidoieent considérer des taches
périodiques ou apériodiques produites par des avémis externes.

Exactement comme dans un systéeme d'exploitatiams un systeme temps réel
plusieurs taches peuvent arriver en méme tempsystéme doit décider quelle tache doit
s’exécuter d'abord. Cette décision dépend d'un rithgoe appelé algorithme
d’ordonnancement que nous allons voir en détails tasuite de ce chapitre.

2.1.2. Systéme distribué et systeme embarqué

Définition 5 (systeme distribué) :Un systeme distribuést un ensemble d’ordinateurs
indépendants, liés par un ensemble de moyens dengpitation comme la mémoire
partagée, le bus et la liaison point-a-point qupaapit a l'utilisateur comme un systéme
unique et cohérent. WWW, banques et systeme déeffichistribué sont des exemples
parmi plusieurs autres de ce type de systeme.

Les systémes distribués sont populaires pour pltsi@isons :

* Acces distant :un méme service peut étre utilisé par plusieutsuas situés a des
endroits différents.

* Redondance :des systémes redondants permettent de palliefaute matérielle ou de
choisir le service équivalent avec le temps demépde plus court.

» Performance :la mise en commun de plusieurs unités de calamhged effectuer des
calculs parallélisables en des temps plus courts.

» Confidentialité : les données brutes ne sont pas disponibles paaiwméme moment,
seules certaines vues sont exportées.

Définition 6 (systéme embarqué) IUn systeme embarqué est une combinaison autonome
de matériel et de logiciel (électronique plus infatique) dédié a réaliser généralement
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Chapitre2 : Introduction a I'ordonnancement dasssystémes distribués temps réel embarqués

unetache préciseen interaction avec son environnement et en réspiedes contraintes
souvent séveres tel que : consommation, poidslifeaiemps de réponse, colt, ...etc.

Remargue :

Un systeme embarqué est souvent utilisé dansnuimonnement réactif soumit a des
contraintes temps réel.

La conception des systemes temps réel embagjuistribués nécessite la description
et I'expression des contraintes temps réel, laighiéd et I'estimation des temps de
réponses et la sélection de I'architecture du ri@tét du logiciel. Dans ce qui suit nous
allons présenter ces spécifications.

2.2. Spécifications des systemes distribués temps reatlgarqués

La spécification des systemes distribués terépt et embarqués est réalisée en trois
phases [1] : La spécification fonctionnelle, lagfiéation architecturale et la spécification
des contraintes. La spécification fonctionnelle siste a définir I'algorithme représentant
les fonctionnalités du systeme, la spécificatiochéecturale décrit le matériel sur lequel

va s’exécuter l'algorithme et la spécification desntraintes consiste a attribuer des
contraintes temporelles et matérielles a I'exécutie I'algorithme sur I'architecture.

2.2.1. Spécification algorithmique

Les fonctionnalités des systémes temps réebegnbs combinent controle et traitement
de données. Les fonctionnalités de traitement daéks consistent a effectuer des calculs
sur des données, alors que celles de controlestensia mettre en séquence ces calculs
[8]. L'algorithme représentant ces fonctionnaliggst constitué de plusieurs composants
logiciels ou chaque composant peut étre lui-ménmmeposé de plusieurs sous-composants
et assure une fonctionnalité spécifique du systeme.

Dans ce mémoire, nous avons utilisé la spétifin flot de données pour modéliser
I'algorithme temps réel embarqué et distribué, eslnceuds somés taches de calcul de
I'algorithme et les arcs sont les dépendances dedbsentre taches. Une dépendance de
données présentée par -, désigne que la tache B ne peut s’exécuter gisgue la
tache A termine son exécution ; C'est-a-dire Bé&texe lorsque ses données d’entrée sont
présentées.

Une tache sans prédécessgasp. sans successeur) représente une interfaneés,
c’est-a-dire un capteur, (respne interface de sortie, c’est-a-dire un actionhewec
I'environnement.

Le graphe présenté dans la page suivante mantrexemple de la modélisation de
I'algorithme ou les nceuds nommeés Ti sont les taabesmplies par le systéme, et les arcs
entre ces noeuds sont les dépendances de donnéesxpyunent un ordre partiel
d’exécution sur les taches.
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2.2. Spécifications des systemes distribués $eégl embarqués

Figure2.4 : Exemple d’architecture logicielle

2.2.2. Spécification matérielle

bY

L’architecture matérielle consiste a spécifier matériel qui doit étre utilisé pour
satisfaire la réalisation d'un systéme distribudape réel embarqué. Dans les systémes
distribués, l'architecture matérielle est compos#e plusieurs machines mono ou
multiprocesseurs, de moyens de communication ptudéeurs capteurs et actionneurs.

La spécification de l'algorithme est trés ligela spécification du matériel a titre
d’exemple, les contraintes temporelles(échéancesedd’exécution, ...) des composants
logiciels sont issues du type de matériel de cdlmwlde traitement) et de communications
utilisées ; ainsi par exemple, pour gérer les comaoations inter-processeur entre des
composants logiciels dépendants placés sur deggs®ars distincts, il est nécessaire de
connaitre le type du réseau de communication (baison point a point, mémoire
partagée, ...). Pour cela, la spécification de I'ectiure matérielle consiste a caractériser
tous les composants de I'architecture et a chiaigopologie du réseau de communication.

La Figure2.5 [1], représente un exemple d’'une &chire distribuée. L’architecture est
composée de cing processeurs (P1 a P5), de traisomes locales (M1 a M3), d’un
capteur et d'un actionneur. Les processeurs conguant entre eux via un réseau de
communication composé d'une mémoire partagée ened'liaison physique de
communication.
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Machine

Mémoire partagé
|Liaison de communication

P3 M2

Machine
multiprocesseurs

Machine
multiprocesseurs

P1

P2 P4
b

Figure2.5 : Exemple d’'une architecture distribuée

2.2.3. Contraintes temporelles et d’embarquabilités

Le systeme temps réel embarqué permet, d’'umg g@a réaliser une spécification
fonctionnelle conduisant a [l'algorithme (ou I'end®en d’algorithmes) qu'il faudra
implanter sur une spécification matérielle et dlaytart de réaliser une spécification de
contraintes. En ce qui concerne les contraintepsendel, pour chaque composant logiciel
de l'algorithme, on détermine une date de débwxdétution, et une date de fin
d’exécution avant une échéance. Si ces dates n@asmespectées I'environnement risque
de ne plus étre contrdlé, ceci pouvant conduiresxabnséquences catastrophiqles
contraintes temporelles attribuées aux composamsl'@gorithme peuvent étre des
mesures exactes, moyennes, ou majoritaires ; égardl des moyens utilisés pour obtenir
ces mesurg¢s]. En plus de ces contraintes temps réel, le systeshesamis a des
contraintes technologiques d’embarquabilité (meliés) et de codt, qui incitent a

minimiser les ressources matérielles nécessasags@alisation.
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2.3 Probleme de distribution et d’ordonnancenemips réel

2.3. Probléme de distribution et d’'ordonnancement tempséel

Etant donné€, que notre objectif dans ce traastilde proposer une nouvelle heuristique
pour la résolution du probléme de la tolérance fauxes dans les systemes répartis temps
réel embarqué, l'algorithme proposé est un ensendeletdches qui s’exécutent sur
plusieurs processeurs et satisfaisant certaines traooies temporelles d’ou
I'ordonnancement et la distribution de ces taclhedes différents processeurs s'imposent.

Pour bien présenter notre objectif, nous congoes d’abord par l'introduction de
certaines définitions et terminologies concernamt probléeme de la distribution et
d’ordonnancement temps réel.

2.3.1. Terminologies

Définition 7 (Ordonnancement temps réel) :Le probleme d’ordonnancement met en
relation des taches a exécuter, des machines pe@xecuter et le temps [9]. Il détermine
I'ordre d’exécution des taches selon les critécestfaintes) spécifiés ( échéance, temps de
réponse, durée d’exécution, contraintes d’enchaégmém.). L'ordonnancement est dit
faisable s’il respecte toutes les contraintes tewl|es.

Définition 8 (Ordonnancement statique et dynamique) dans I|'ordonnancement
statique, la séquence d’exécution des taches t=tméée avant le début d’exécution de
I'algorithme et ne change pas durant cette exécutendis que dans I'ordonnancement
dynamique la séquence déterminée au préalable isst anjour et réordonnancée en
fonction des nouvelles taches créées.

Définition 9 (Allocation statique et dynamique) :I'allocation statique consiste a placer

un ensemble de taches sur un réseau de proceasantdeur exécution, en respectant et
optimisant certains critéres. Par contre I'allomatdynamique désigne le placement des
taches créées durant I'exécution.

Définition 10 (Fonction de co(t) :Le role d’une fonction de colt est d’associer uidpo
a chaque composant logiciel, et ceci afin de caiculn ordre d’exécution entre ces
composants.

Définition 11 (Algorithme de distribution/ordonnancement temps reel): c’est
I'algorithme qui permet d’ordonnancer et de plates tadches sur les processeurs en
utilisant la fonction de colt dans un environnemeligtribué pour optimiser les
performances du systeme temps réel.

Remarque :

Pour des raisons de lisibilité, parfois noubsains dans la suite de ce mémoire le terme
« distribution/ordonnancement » au lieu de « distion et ordonnancement temps réel »
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Chapitre2 : Introduction a I'ordonnancement dasssystémes distribués temps réel embarqués

2.3.2. Présentation du probleme de distribution/ordonnancment

Le probleme de distribution/ordonnancement ist@sa trouver une allocation spatiale
(distribution) et temporelle (ordonnancement) desgosants logiciels sur I'architecture
matérielle. Cette allocation doit étre valide, t'aslire elle satisfait les contraintes
temporelles et matérielles. Ce probleme devientddéod’optimisation, lorsqu’il s’agit de
rechercher une allocation valide qui doit optimiger plus certains criteres comme la
réduction des colts de communication. Si une tallation existe, elle est dite optimale.
Un probleme d’optimisation peut étre soit NP-difécsoit polynomiale [10].

On peut formaliser le probleme de distributedrd’ordonnancement temps réel comme
suit :

Probléme T : Etant donné :

— Une architecture matérielle hétérogene AMH compakeée composants matériels :
AMH ={P, ........ P}

— Un algorithme ALG composé de m composants logiciels
ALG ={T,, ........ T.}
— Des colts d’exécuticd,, . des composants d’ALG sur les composants d’AMH
— Des contraintes temps régl. et matériellex,, .
— Un ensemble de criteres a optimiser

Il s’agit de trouver une application A qui asgchaque composamt de ALG a un
composant?, de AMH, et qui lui assigne un ordre d’execut@nsur son composant

matériel :

A: ALG - AMH
T, -A(T, )=(F, 0.

etc,

tr

Qui doit satisfairec et optimiser les criteres spécifiés.

mt

2.4. Classes d’'algorithmes de distribution et d’ordonnasement temps
reel

La résolution d’'un probléme d’ordonnancememntsiste a choisir puis a placer dans le
temps des taches sur les processeurs compte tezonttaintes temporelles et matérielles
(contraintes portant sur l'utilisation et la disgulité des ressources requises par les
taches). Pour atteindre ce but plusieurs classaigyatithmes d’ordonnancement se
présentent dans la littérature, nous ne nous BEéns qu’aux deux grandes classes a
savoir les algorithmes enligne/hors-ligne et lgmathmes exacts/approchés.

! Probléme de distribution et d’ordonnancement terépb
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2.4 Classes d’algorithmes de distribution et dibmmancement temps réel

2.4.1. Algorithmes hors-ligne et enligne

Selon les caractéristiques du systéme a réaiskes contraintes temporelles qui sont
connues avant I'exécution du systéme ou fixées aument de son exécution, on trouve les
algorithmes hors-ligne et les algorithmes enligne.

Dans les algorithmes hors-ligne, la séquenoeddhnancement est pré-calculée avant
I'exécution effective du systéme (ordonnancemeaticgie) ainsi que l'allocation des
taches sur les processeurs est déterminée (atincatiatique). Alors que dans les
algorithmes enligne, Les décisions d’ordonnancemeené placement des taches sur les
processeurs sont prises au cours de I'exécuti@ystéeme.

2.4.2. Algorithmes exacts et approchés

Lorsqu’on aborde la résolution d’'un problemerdbnnancement, on peut choisir entre
deux grands types de stratégies, visant respeaivemd 'optimalité des solutions par
rapport a un ou plusieurs critéres, ou plus simplena leur admissibilité vis-a-vis des
contraintes [10]Une méthode utilisant un critere d’optimisation esacte si elle garantit
'optimalité des solutions trouvées ; sinon ellet elite approchée, ou heuristique,
lorsqu’on observe empiriquement qu’elle fournit«dleonnes » solutions.

Les algorithmes hors-ligne et enligne qui tentvune solution optimale, si celle-ci
existe, appartiennent a la classe des algorithmast® puisqu’ils renvoient toujours une
solution optimale. Cependant, dans le cas généealprobléme est NP-difficile et la
complexité est exponentielle. Trouver une solutioptimale pour le probleme de
distribution/ordonnancement n’est pas usuellemaetaontrainte d’'un systéme temps réel
embarqué a contraintes strictes. C’est pourquair pgsoudre ce probléeme dans un temps
polynomial, plusieurs heuristiques ont été dévedmspdans la littérature pour chercher une
solution valide et si possible proche de la sohutioptimale. Ces algorithmes de
distribution et d’ordonnancement appartiennent@dase des algorithmes approchés.

Parmi tous les algorithmes proposés danstéaditire, nous ne nous intéressons dans ce
travail qu'aux algorithmes hors/ligne approchéskamir celles de SynDEX.

2.5.  Algorithme de distribution et d’'ordonnancement de §YnDEXx

L’heuristique de distribution/ordonnancemenplamté dans SynDExest un algorithme
de type hors/ligne approché proposé dans sa preméesion en 1991 [11], ensuite il a été
amélioré afin de pouvoir traiter des problemesiséss de types industriels ou I'on cherche
a distribuer des algorithmes de plusieurs centail@esomposants logiciels sur quelques
dizaines de processeurs et médias de communication.

2 SynDEx est un environnement graphique interactif de déaymdonent pour applications temps réel.
http ://www.syndex.org
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2.5.1. Spécification de I'Algorithme de distribution/ordonnancement de
SynDEXx

Une application SynDEx est composée d’'un graphigorithme (définitions des taches
qgue l'application peut exécuter) et d’'un graphectitecture (définitions d’'un ensemble
de processeurs reliés ensemble et circuits inté&pésifiques). Exécuter une adéquation
signifie I'exécution de I'heuristique cherchantrplantation optimisée d'un algorithme
donné sur une architecture donnée.

Dans le graphe d’algorithme, graphe flot dardkees, les sommets sont les taches de
I'algorithme et les arcs sont les dépendances deéls entre ces tadches. Une tache ne
peut s’exécuter que lorsqu’ elle recoit ses dondémdrée. Elle consomme ses données et
produit des données en sortie, qui sont ensuiie@ds par ses successeurs. Une tache sans
prédécesseur (resp. sans successeur) représentmteriace d’entrée, c'est-a-dire un
capteur, (resp. une interface de sortie, c’est@uth actionneur) avec I'environnement.

Le graphe d’architecture est spécifié par waphe non orienté dans lequel les sommets
désignent les processeurs et les mémoires, ldeadésignent les liaisons physiques entre
mémoires et processeurs. Chaque processeur esbséndfune unité de calcul, d’'une
mémoire locale, et d'une ou plusieurs unités demanication pour communiquer avec
les périphériques ou d’autres processeurs.

A chaque tach&. du graphe d’algorithme est associé un colt d'ex@ew, . (T, P, )
sur chaque processe®;, du graphe d’architecture. Ce temps d’exécutiorigdésune

borne supérieure (WCET) du temps d’exécution dé&dhe sur chaque processeur, il est
déterminé par le concepteur du systéeme en utildasimeéthodes statiques ou dynamiques
[12]. Puisque l'architecture est hétérogene, almes colts d’exécutions peuvent étre
distincts pour un méme composant logiciel du graglaégorithme. De plus, a chaque
dépendance de donnés, T} de l'architecture logicielle est associé un cogitthnsfert

de donnéeg [T:.,I:,., L, ) sur le lien de communicatidh, de I'architecture matérielle.

X

Les contraintes matérielles sont spécifieed’association de la valeur 1@, (T, P, ),
ce qui signifie que la taclE ne peut pas étre implantée sur le procesBeurEnfin, une
seule contrainte temps réel,. est prise en compte dans [algorithme de

distribution/ordonnancement, qui est la contraidie la latence, c’est-a-dire que la
longueur de la distribution/ordonnancement du geaphalgorithme sur le graphe
d’architecture doit étre inférieure a un seuil défiar la latence.
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2.5.2. Présentation de I'algorithme de distitluet d’'ordonnancement de SynDex

2.5.2. Présentation de I'algorithme de distribution et d’adonnancement
de SynDEXx
Le but principal de I'heuristique de distrimrtiordonnancement de SynDEx est de
chercher une allocation spatiale et temporelle @dyle d’algorithme ALG sur le graphe
d’architecture AMH, tout en respectant les contesrtemps réef’,,. .

Tout d’abord, avant de présenter I'heuristigoes donnons les notations suivantes qui
seront utilisées par cette heuristique et auss tareste de ce travalil :

pred(T;) : I'ensemble des taches prédécesseurs de la tdche
succ(;) : 'ensemble des taches successeurs de la t&che
ng.&.(Te:F;) : Le colt d'exécution dE, sur le processeur;

x™ 1 n désigne |”etape de I'heuristique, c'est-a-daprés avoir alloué la 'fA™tache ;
donc, X(n) désigne I'ensemble X a I'étape n deurtstique

T.::;-.: : représente la liste des taches candidates ;tdohe de ALG est dite candidate si
elle est implantable, c’est-a-dire que tous sesl@césseurs sont déja alloués

Tf’; : représente la liste des taches déja allouées

51“;”; : représente la date de debut au-plus-tordeur?, , depuis le début [13]

st],”p : représente la date de début au-plus-tardrdeur P;, depuis le début [13]

Eﬁ‘" : représente la date de début au-plus-tardrdedepuis la fin [13]

L’heuristique de distribution/ordonnancement @s algorithme glouton [14] de type
ordonnancement de liste, basé sur une fonction dét @ppelée la pression
d’'ordonnancement dont [I'objectif est de minimisera |longueur de Ila
distribution/ordonnancement.

Définition 12 (longueur d'une distribution/ordonnancement) : La longueur de la
distribution/ordonnancement d’'un graphe d’algoritersur un graphe d’architecture, noté
R", est la durée d'exécution de ce graphe d’algorithsur ce graphe d'architecture,
c’est-a-dire la date de terminaison du dernier pFsseur en exécution.

Définition 13 (Pression d’ordonnancement) :La pression d’ordonnancement, notée

O'I";;1. , est une fonction de colt qui induit des pri@itgordonnancement entre les

opérations d’ALG. Elle mesure a la fois la margerdonnancement F(n) et I'allongement
P(n) de la longueur de la distribution/ordonnancemeElle est calculée pour chaque
tache candidate Bur chaque processeuy par :
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m) _ pn)  pin) )
oripi= Pripj~ Frip (2-1)

Définition 14 (Pénalité d’ordonnancement) : La pénalité d’ordonnancement, notée

p(™

~p;» €St une fonction qui mesure [lallongement de langleur de la

distribution/ordonnancemer®,”  aprés avoir allouer Tsur B a la ™ étape de

I'heuristique, en tenant compte des codts de coration engendrés par l'allocation.
Elle est définie par :

n) _ pin) (n—1)
P.Ti,Pj_ R.T:‘,Pj R (2-2)

Définition 15 (Flexibilité d’ordonnancement) : La flexibilité d’ordonnancement, notée

F;”P _, est une fonction qui mesure la marge d’ordoneament de Tsur R & la ™
étape de I'heuristique. Elle est définie par :
m) _ (n) ()
Fripj= Stripj=Strip (2-3)
En utilisant I"equation suivante [13] :
(n) _ pin} — (n)
Str; pi~ Ryip; — Sty (2-4)
et les équations (2.1), (2.2) et (2.3), la presdiordonnancement est définie par :
(1] (1] — (12 (n—1)
{:r“ﬂ'l _St\?iil + stdi) _ R‘ﬂ J (2-5)

Ti.Pj — Y “Ti.Pj Ti

Avant de présenter I'algorithme de distributionddrdonnancement de SynDEXx nous
décrivons en premier ces grandes lignes, alors :

- L’exécution de l'algorithme est effectuée par puss itérations ; a chaque itération
une liste des taches candidaleg$, , est établie.

- Pour chaque tach@é. de T.:;n.: , une pression d’ordonnancemefifj,j sur chaque
processeup; de AMH est calculée, puis le processeyefRqui minimise cette pression

d’ordonnancement est sélectionné.

- Parmi les couplesT(, Res), celui qui maximise la pression d'ordonnancemesit
sélectionné fts;, Pes). C'est-a-dire la tachepds: sera placée et ordonnancée sur le
processeur {Rs;

- Ce processus dallocation est répété pour toutegélehes restantes, jusqu’a ce qu'l
n’en reste plus.

L’heuristique de distribution/ordonnancemenioac la forme qui suit :
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2.5.2. Présentation de I'algorithme de distritmutet d’ordonnancement de SynDex

- Entrées= ALG, AHM, G,c Criy €t G; ;
- Sortie = Distribution/ordonnancement statiqgue de ALG 8iMH en fonction de GeetCy qui
satisfait G;, ou un message d”echec ;

-------------------------------------------------------------------------------------- INITIALISATION

Initialiser la liste des taches candidates, etittd des taches déja allouées :

Tci 4 :={tdches de ALG sans prédécesseurs} ;
T;;' = @ faire

------------------------------- BoucLE DEDISTRIBUTION ET D’'ORDONNANCEMENT

Tant que 7™ £0 faire

cand

--------------------------------------------------------------------------------------------- SELECTION

- Calculer pour chaque candida®__ . € T et chaque processeuy € AHM la pression

d cand
d’ordonnancement (équation (2.5)) ;
- Sélectionner pour chaque candidale . le processeur Pbest qui minimise la pression

d’ordonnancement ;
- Sélectionner le meilleur couple (Tbest;Pbest) gaximise la pression d’ordonnancement ;

--------------------------------------------------------------- DISTRIBUTION ET ORDONNANCEMENT

- Placer cette candidate Tbest sur le processeurtRa#ecation spatiale) ;

- Placer et ordonnancer toutes les communications esgaires a ce placement
(T; - Thest)¥ T, £ pred(Tbest) ;

- Ordonnancer Tbest sur le processeur Pbest (allooagmporelle) ;

------------------------------------ VERIFICATION DESCONTRAINTES TEMPORELLES

- si (RYL = (,.)alorsterminer et répondre « échec »

Ti.Pj
---------------------------------------------------------------------------------------------------- MISE AJOUR
- Mettre & jour la liste des taches candidates ¢ géacées :
T = 1 U (Thest};
Tf:: dl]' .= Tc'::i ;— {Thest} U {T = mcc(i‘"best}|pred Y= f'ﬁﬂ}};
Fin tant qUE -=-=====mm e e e e e FIN DE L’ ALGORITHME
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Chapitre2 : Introduction a I'ordonnancement dasssystémes distribués temps réel embarqués

2.6. Conclusion

Nous avons présenté dans ce chapitre les telogies liées a la distribution et a
I'ordonnancement temps réel, ainsi que les algmeth utilisés pour résoudre le probleme
d’'ordonnancement dans les systemes distribués terqgs et embarqués. Parmi la
multitude des solutions proposées dans la littéeatancernant le probléme de distribution
et d’ordonnancement temps réel hors-ligne, nousseboisi de se baser dans le reste du
mémoire sur I'algorithme de SynDEXx pour des raisdaessimplicité et d’efficacité. Des
terminologies de base de la tolérance aux fautesétoe exposer dans le chapitre suivant.
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Chapitre 3

Tolérance aux fautes dans les systemes distribués
temps réel embarqués

3.1. Introduction

Dans les systemes temps réel embarqués etbdéstrle respect des contraintes
temporelles tout au long de la vie du systeme astia, il constitue une condition
nécessaire mais pas suffisante pour le bon fonwiment de ces systémes puisque quelles
que soient les précautions prises, lI'occurrencdadees est inévitable (erreur humaine,
malveillance, vieilissement du matériel, catast®pnaturelle, etc.). Au vu des
conséquences catastrophiques (perte d’argent,naesteu pire de vies humaines) que
pourrait entrainer une faute dans un systeme ter@ek critique, la présence des
techniques qui assurent la sureté de fonctionnef@e@tl] est vitale dans la conception de
ces systéemes. La tolérance aux fautes est 'unenddisodes utilisées dans la littérature
pour assurer la sureté de fonctionnement des sgstéamps réel embarqués et distribués ;
elle permet la conception des systemes qu’ils naetit a rendre le service attendu
(éventuellement un service gradé) méme en présmdautes. Les systemes temps réel
critigues doivent ainsi couvrir une propriété inmpote des systémes sOrs de
fonctionnement qui est Idiabilité. La fiabilité est la probabilité pour qu'un syseesoit
contindment en fonctionnement sur une période doferdtre O et t).

Dans ce mémoire, nous nous intéressons uniqueateconcept de la tolérance aux
fautes, nous commencons tout d'abord par les motide base de la slreté de
fonctionnement qui nous permettront de cerner phégisément la tolérance aux fautes.
Ensuite Nous présentons les terminologies liéestalérance aux fautes et ses phases de
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Chapitre3 : Tolérance aux fautes dans les systdisgibués temps réel embarqués

réalisation. Nous reprenons pour cela la taxononéeeloppée, entre autres, par Jean-
Claude Laprie, Brian Randell et Algirdas Aviziergsy fait largement référence.

3.2. Terminologies

Définition 16 (sreté de fonctionnement) La slreté de fonctionnement d’'un systéme est
définie comme la propriété qui permet a ses utidises de placer une confiance justifiée
dans la qualité du service qu'il leur délivre

La figure 3.1 montre les notions de base reliéessgstémes sdrs de fonctionnement

— Disponibilité
] E— Fiabilité
— Attributs
— Sdreté
— Sécurité
—— Evitementdes fautes
—— Techniqgues—
Systéme sr dd — Tolérance aux fautes
) —— Méthodes ——
fonctionnement o
— Elimination des faute:
— Validation —
—— Prévision des fautes
——Fautes
L Entraves ————Erreurs
——Défaillance

Figure3.1: Arbre des systémes sars de fonctionneme

Dans ce qui suit nous présentons quelques itiiéfisn classiques utilisées dans le
domaine de la tolérance aux fautes d'ou fauteuemé défaillance sont les trois termes
importants.

Définition 17 (Faute) : Est un défaut qui se produit dans certain composeatériel ou
logiciel, c’est toute cause (événement, actiorgotistance) pouvant provoquer une erreur.
La faute ne produit pas immédiatement des errellssyeste dormante durant I'exécution
du systéme, et elle sera activée par un évenementionnel ou accidentel.

La faute peut étre classifiée selon plusieursrestgui sont récapitulés dans la figure 3.2 :
e par leur nature : accidentelle ou intentionnelle ;
« par leur origine : physique, humaine, interne, externe, conceptio@rainnelle ;
e par leur persistance :permanente, transitoire ou intermittente.
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3.2. Terminologies

Exemples faute de programmation, malveillance, catastromtarelle, etc.

Fautes

g

Cause Bornesde | | Phasale
phénoménologiqug systeme création

AVVAWAN

Faute Faute Faute Faute Faute Faute Fautede Faute Faute Faute
Accidentelle Intentionnelle physique humaine interne externe conception opérationnelle permanente transitoire

Figure3.2: Classes de fautes

Définition 18 (Erreur) : une erreur est une manifestation d’'une faute astig@st un état
(ou partie de I'état) du systeme susceptible deqaroer une défaillance.

Exemple logiciel :la valeur d’une table ne vérifie pas un invarispécifie.

Exemple matériel :une connexion est coupée entre deux points quiamt étre reliés
entre eux.

Notes :

- Une erreur est latente tant qu’elle n’a pas proeadg défaillance.

- Le temps entre I'apparition de I'état d’erreuratiéfaillance est le délai de latence.

- plus le délai de latence est long, plus la rediemes causes d’'une défaillance est
difficile

Définition 19 (Défaillance) : Une défaillance d’'un systéme est une déviatiocelei-ci

au service exigé, le systeme dans ce cas ne rgzpeda spécification. Les défaillances
sont classifiées selon les critéres suivants :

» par leur domaine :Défaillance de valeur et/ou défaillance temporglle
e par leur perception : par l'utilisateur ;
e par leurs conséquencessur I'environnement.

Donc, la défaillance d’'un systeme est la consgge d'une erreur, et I'erreur est la
conséquence d’'une faute activée. En plus, étanhé&agu’un systeme informatique est
souvent composé de plusieurs sous-systemes, ldlatéfa d'un sous-systéme peut créer
et/ou activer une faute dans un autre sous-systmdans le systeme lui méme. La
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Chapitre3 : Tolérance aux fautes dans les systdisgibués temps réel embarqués

relation entre ces trois termes faute, erreur &iltEnce relativement aux sous systemes du
systeme peut étre représentée par la figure seiant

Systeme

Soussystémi

Fautes \ Erreur Défaillance)

/\ \

\
\

Soussystémi

\
\
\

Fautes \ Erreur \ Défaillance

/

Défaillance du systéme

/

|
Erreur

/

Fautes

Soussystem

Figure3.3 : Relation entre faute, erreur et défalhce

Une défaillance dans un sous-systeme peutvéiecomme une défaillance dans le
systeme global.

Suivant les exigences fonctionnelles et tenlfesel’un systeme temps réel embarqué et
distribué, la défaillance de ce systeme peut atmhséquence de deux sources de fautes :
fautes fonctionnelles (ou fautes de valeur) etefat¢mporelles.

Définition 20 (Faute fonctionnelle) : La valeur délivrée par le systeme est fausse,
c'est-a-dire qu’elle n'est pas conforme a sa spéaifon ou elle est en dehors de
I'intervalle des valeurs attendugg].

Définition 21 (Faute temporelle) :L'instant auquel la valeur est délivrée est en dslae
I'intervalle de temps spécifié. Dans ce cas, laeualest considérée soit temporellement
délivrée trop tét, soit trop tard, soit infinimetard (jamais délivrée). La faute temporelle
dans le cas ou la valeur n’est jamais délivréeaggtelée « faute par omissiorit}.

3.2.1. Degré de permanence des fautes

Les défaillances n’ont pas un comportement cumé dans le temps, suivant la
persistance temporelle d’une faute on distinguis tiypes de fautes: fautes permanentes,
transitoires et intermittentes.

Définition 22 (Faute permanente) :Une faute permanente se caractérise par sa durée
permanente, une fois activée, durant I'exploitatidn systéme. Elle persiste donc
indéfiniment (jusqu’a réparation) apres son ocaewee Une faute de conception d’un
composant matériel est un exemple typique de faetmanente.
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3.2.1. Degré de performance des fautes

Définition 23 (Faute transitoire) : Une faute transitoire se caractérise par sa durée
limitée, une fois activée, durant I'exploitation dysteme. Les fautes transitoires sont
souvent observées dans les systemes de communjcatiola présence des radiations
électromagnétiques peut corrompre les données émsogur une liaison physique de
communication. Ceci provoque une faute transitojué ne dure que la période de la
présence de ces radiations.

Définition 24 (Faute intermittente) : Une faute intermittente est une faute transitouie q
se reproduit sporadiquement.

3.2.2. Hypothéses de défaillances (Classes de défaillances

Il n'existe pas de méthodes de tolérance aute$avalables dans I'absolu, seulement des
méthodes adaptées a des hypothéses particuli@resud’ence de fautes. Ces hypothéses
doivent donc étre explicitement formulées apredyarasoigneuse. Les hypothéses de
défaillance des systemes les plus utilisées ddritelature [1] sont :

Définition 25 (Systemes a défaillances en valeur)Ces systemes supposent que les
valeurs sont délivrées a temps et qu’ils défaillemtjuement si les valeurs délivrées sont
fausses.

Définition 26 (Systemes a silence sur défaillances)Un systéme a silence sur
défaillances ou bien fonctionne et donne un résatirect délivré a temps, ou bien il est
en panne et ne fait rien (arréte de fonctionner).

Définition 27 (Systemes a arrét sur défaillances)Ce sont des systemes a silence sur
défaillances mais, avant que le systeme arrétdmationnement, il délivre un message
aux autres systemes indiquant son arrét. Un exedglees systemes est le processeur a
arrét sur défaillance [3]. Ce processeur est unposient physique qui en présence de
fautes spécifiees dans ses hypotheses de défaslagenere un message indiquant son
arrét.

Définition 28 (Systemes a défaillances par omissipnlLe systeme perd des messages
entrants (omission en réception), sortants (onmssio émission) ou les deux ; il N’y a pas
d’autres déviations par rapport aux spécificatiord-d. dans ces systemes les valeurs sont
correctes, ils défaillent uniquement si la valeeshjamais délivrée.

Définition 29 (Systémes a défaillances temporelles)es déviations par rapport aux

spécifications concernent uniquement le temps @@mple temps de réaction a un
événement). Ces systémes supposent que les va@irses sont correctes, et qu'ils

défaillent uniquement si la valeur est temporelletn@élivrée trop tét (en avance par
rapport a sa plage de temps spécifiée) ou trop (Emdretard par rapport a sa plage de
temps spécifiée).

Définition 30 (Systémes a défaillances byzantines)Ces systemes défaillent d’'une
maniére arbitraire. Le systeme peut faire n'impayt®i (y compris un comportement
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Chapitre3 : Tolérance aux fautes dans les systdisgibués temps réel embarqués
malveillant). Ce mode de défaillance est parfoisstéré par des systemes a trés haute
fiabilité (nucléaire, spatial).

Notons qu’une hypothése de défaillance peutrioune ou plusieurs autres hypothéses.
La couverture entre les hypothéses que nous aviges est illustrée sur la figure 3.2

> e —— ~ <
e /, -~ T~ S N
—————— -~ ~
7/ // // - . YR \
7 7 Silence sur N N
! ! défai N \
\ éfaillance 7
11 ~ _ ’ \
\ S~ o - 1 g
: N piegefne "' / | Défaillance
Arrét sur défaillance 7
RN e I en valeur
\ S~ ~ - /
\ e I /
\ Défaillance par omission
N 4
N Phd .
S - Défaillances

~ -
~~-_—_—’

Défaillance temporelle byzantines

Figure3.2: Couverture entre hypothéses de défaillance

Comme notre objectif est de réaliser des systetemps réel embarqués et distribués
sdrs de fonctionnement, il ya plusieurs méthodess da littérature qui s’intéressent a
donner les meilleurs résultats. Deux grandes dadsees méthodes sont : I'évitement des
fautes qui vise a empécher l'occurrence de fauseslg prévention, I'évaluation ou la
vérification des fautes, et la tolérance des faqgigisest I'objectif de notre mémoire. La
tolérance aux fautes vise a préserver le servicysiéme malgré I'occurrence de fautes.

Plusieurs travaux dans la littérature ont dé@nconcept de la tolérance aux fautes
[4, 6, 7, 15], la définition suivante est la défiom originale donnée par Algirdas Avizienis
[7] en 1967:

Définition 31 (Tolérance aux fautes) On dit qu'un systeme informatique est tolérant aux
fautes si ses programmes peuvent étre exécutéscoement méme en présence de fautes.

3.2.3. Techniques de tolérance aux fautes
Les méthodes de tolérances aux fautes sontdasé deux classes de techniques :
» Traiter les fautes,

* Traiter les erreurs
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3.2.3. Techniques de tolérance aux fautes

a. Traitement des fautes

Dans ce cas, l'algorithme de tolérance auxefauwtise a empécher les fautes d’étre
activées. Elle concerne au moins deux étapes qui Isodiagnostique des fautes et
I'inactivation des fautes.

» Diagnostique des fautes détermine les causes de I'erreur en termes deidocet de
nature.

* Inactivation des fautes :prévient I'activation des fautes une autre fois lgmnrendant
passives).

b. Traitement des erreurs

Dans ce cas, I'algorithme de tolérance auxefaabnsiste a détecter I'existence d’un état
incorrect (erreur), puis remplacer I'état incorrqmr un état correct conforme aux
spécifications.

Dans tous les cas, la redondance est le penomue utilisé afin de traiter les erreurs, |l
y a trois formes de redondance :

* Redondance matérielle comporte les composants matériels ajoutés aamagspour
supporter la tolérance aux fautes (par exemplisertiun processeur disponible si I'un
des processeurs en exécution est en panne),

* Redondance logicielle (ou d’information). inclut tous les programmes et les
instructions qui sont utilisés pour supporter lE@rance aux fautes (par exemple, en
utilisant deux réalisations du méme module).

* Et redondance temporelle. consiste a accorder un temps supplémentaire pour
accomplir I'exécution des taches pour supportdolérance aux fautes (par exemple,
exécuter de nouveau un module plus tard).

Remarque :

Ce travail concerne les techniques de toléramoe fautes basées sur le traitement
d’erreurs.

3.2.4. Algorithmes de la tolérance aux fautes

Prenant la technique de tolérance aux fautegdsasur le traitement des erreurs,
I'algorithme de tolérance aux fautes est réalisédenx phases complémentaires : une
phase de détection des erreurs et une phase teenteat des erreurs.
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Chapitre3 : Tolérance aux fautes dans les systdisgibués temps réel embarqués

3.2.4.1. Phases d’un algorithme de tolérance aux fautes

a. Détection des erreurs

C’est la phase la plus importante, puisquélessite de I'algorithme dépend d’elle, elle
permet :

» Didentifier le type et I'origine des erreurs,
» De prévenir (si possible) I'occurrence d’'une dédaite provoquée par l'erreur,
» Dréviter la propagation de I'erreur a d’autres casgnts

Cette détection peut étre faite soit au nivdau’environnement du systeme, soit au
niveau de l'application du systéme [16]. Au nivekaul’environnement, c’est I'exécutif de
I'application qui se charge de détecter certairresues qui peuvent étre par exemple de
type : division par zéro, erreur d’entrée/sortexes interdit au périphérique. Au niveau de
I'application, ce sont les composants redondantsechargent de réaliser cette tache de
détection.

Il ya plusieurs techniques de détection d’eseau niveau de I'application, parmi les
techniques de base, on trouve la comparaison defiats de composants répliqués et le
contrdle de vraisemblance (vérification des tempslélivrance des résultats). La réussite
d’'une telle technique de détection des erreurs rmiemke deux parametres qui sont la
latence (délai entre la production et la détectignl’erreur) et le taux de couverture
(pourcentage d’erreurs détectées).

b. Traitement des erreurs

Cette phase consiste a traiter les états eyf@ueerreurs) détectés par la premiere phase,
éliminer des erreurs de I'état du systeme a l'dield'une des deux techniques de base a
savoir le recouvrement ou la compensation .

» Recouvrement des erreurs

Le recouvrement consiste a remplacer I'étatreie par un état correct, il nécessite pour
cela la détection d’erreurs au moyen d’un test ésgmblance explicite ou implicite. |l
utilise soit la technique de la reprise soit lahteque de la poursuit. La reprise consiste a
mettre le systeme dans un de ses états précéaengsts (retour en arriere vers un état
antérieur dont on sait qu’il est correct), et lasnite permet soit la reconstitution d’un
état courant correct (sans retour en arriere),|ao@constitution partielle d’'un état correct
qui permet au systeme de fonctionner en mode dégrad

» Compensation des erreurs

L’état possede une redondance interne d’inftona suffisante pour détecter et corriger
I'erreur (les tests externes de vraisemblance isoites) pour masquer (rendre invisibles
aux utilisateurs) ses conséquences.
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3.2.4. Algorithmes de la tolérance aux fautes

Le choix entre ces deux techniques est un comigrentre plusieurs facteurs, tels que la
complexité du systéme, les contraintes temporellesatérielles et la criticité du systéme.
Etant donné que nous visons des systéemes tempsmdelrqués et distribués critiques,
nous ne nous intéressons dans ce travail qu'aunitgees basées sur la redondance
d’informations, donc aux techniques de compensatemerreurs.

3.2.4.2. Tolérance aux fautes matérielles et logicielles

La défaillance d'un systéme est due soit auxtefa matérielles, soit aux fautes
logicielles.

a. Tolérance aux fautes logicielles

Les fautes logicielles sont dues aux erreursareeption des composants logiciels de
I'algorithme. L'explosion de la fusée Ariane 5 eminj 1996 a cause des erreurs de
conception du logiciel est un exemple de ce typefaiges [17, 18]. Les techniques
utilisées pour tolérer les fautes logicielles d’'systeme sont divisées en deux grands
groups [19] : I'uni-version du logiciel et la muitersion du logiciel.

» Uni-version du logiciel

La technique uni-version se concentre sur lleoration de la tolérance aux fautes en
utilisant une seule version du logiciel ou d'un ges composants en ajoutant des
mécanismes dans la conception visant la détectitenteaitement des erreurs provoquées
par l'activation des fautes de conception. Ellebaste sur I'utilisation de la redondance
appliguée a une version unique d'un composantigmour détecter et récupérer des
fautes. Parmi les approches utilisant cette teckniqn trouve : le traitement d’exception,
la détection d’erreur et le point de reprise.

» Multi-version du logiciel

Cette technique emploie des versions multiglas des variantes) d'un composant
logiciel dans une maniére structurée d’une fac@assurer que les fautes de conception
dans une version ne causent pas des défaillancegsthme. Elle est basée sur le principe
de la redondance logicielle, ou chaque composagiti® est répliqué en plusieurs
versions différentes. Parmi les approches utilisegite technique, on trouve : N-
vérification automatique de programmation et N-i@rgle programmation qui est le cas
des commandes de vol des avions Airbus et Boeidlg [2

b. Tolérance aux fautes matérielles

Les fautes matérielles sont souvent dues saiffautes de conception et de fabrication
des composants matériels du systeme, soit a rhicien du systeme avec
I'environnement qu’il contréle. Elles peuvent étadérées soit en utilisant des solutions
logicielles, soit en utilisant des solutions makes. Les solutions logicielles sont basées
sur la redondance des composants logiciels, etdiegions matérielles sont basées sur la
redondance des composants matériels. Nous ne ntaressons dans ce travail qu’aux
solutions logicielles.
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3.2.5. Probléme de distribution et d’'ordonnancement tempséel et
tolérant aux fautes

Nous avons vu que le probleme de distributim@bnancement consiste a la recherche
d’'une solution optimale (si elle existe) qui perniallocation spatiale et temporelle des
composants logiciels sur I'architecture matérialle systéme tout en respectant des
contraintes temporelles ; tandis que, cette salutiest pas garantie en cas de défaillance
d’'un composant matériel ou logiciel. Pour résoumigorobleme, un deuxieme algorithme
appelé algorithme de tolérance aux fautes esté@jdet algorithme est une solution qui
permet de garantir 'exécution compléte du systém&me en présence de fautes.

La coexistence de ces deux algorithmes néedssihise en ceuvre des mécanismes de
communication et de synchronisation entre eux.derisces mécanismes sont colteux et
difficiles a réaliser, la plupart des systemes comit ces deux algorithmes en un seul
algorithme appelé@lgorithme de distribution/ordonnancement toléranix fautesLe but
d’'un tel algorithme est de résoudre le problemé&decherche d’'une allocation valide des
composants logiciels de I'algorithme sur les conapts matériels de I'architecture, tout en
tolérant des fautes matérielles. Ce probléeme pgeaifé@malisé comme suit :

Probléme 2: Etant donné :

- Une architecture matérielle hétérogene AMH compagee composants matériels :
AMH ={P1, ........ , Pn}

- Un algorithme ALG composé de m composants logiciels
ALG ={T1, ........ o

- Des colts d’exécuticd des composants d’ALG sur les composants d’AMH

BXE

— Des contraintes temps régl. et matérielles”, .

- Un sous ensemble F d’AMH de composants matériels pquvent causer la
deéfaillance du systéme.
— Un ensemble de criteres a optimiser

Il s’agit de trouver une application A qui réple un ou plusieurs composantdALG,
place chaque composant répliqué Jur un composant;RI’AMH, et qui lui assigne un
ordre d’exécution Qsur son processeur.

A ALG - AMH
1 _’A(T:JI):[P;'J 0)

Qui doit satisfairec,,, et C,,. , tolérer les fautes des composants de F, et cgeimies
criteres spécifiés.

% Nous voulons dire par exécution compléte du systgue I'algorithme continue & délivrer un service
spécifié en respectant les contraintes temporelles
* Probléme de distribution/ordonnancement tempseté@lérant aux fautes
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3.3. Conclusion

3.3. Conclusion

Nous avons présenté dans ce chapitre la taéramx fautes qui est un moyen d’assurer
la sdreté de fonctionnement d’'un systéme infornuiatigce moyen consiste a faire en sorte
gue le systéme délivre un service correct malgreclirrence des fautes. Une faute est une
anomalie affectant le matériel ou le logiciel, ®pitble de provoquer la défaillance du
systéme. Un systeme est défaillant lorsqu’il navdglplus un service conforme a sa
spécification. Plusieurs techniques sont propoggms résoudre le probleme de la
tolérance aux fautes, nous ne nous intéressonsigalgorithmes basés sur la redondance
des composants logiciels pour tolérer les fautetemetles. Dans ce qui suit, nous allons
présenter un état de l'art sur les meéthodologidségs pour résoudre le probleme de la
tolérance aux fautes dans les systémes distritmmpst réel embarqués en commencant
d’abord par la description de notre probléeme darghhpitre suivant.
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Chapitre 4

Description du probleme

4.1. Introduction

Ce travail a pour but dintégrer les mécanisndestolérances aux fautes dans la
conception des systemes temps réel distribués eudmen se basant sur la méthodologie
AAA °[24] implanté dans SynDEx. Afin de satisfaire t@utes contraintes (temps réel,
d’embarquabilité et de la tolérance aux fautes)snmuoposons une méthodologie globale
prenant en compte toutes les phases du développeteda spécification haut niveau des
algorithmes et des architectures matérielles,»x@tetion du code. La spécification repose
sur des modeles et I'exécution du code reposeesitathniques d’ordonnancement hors-
ligne.

Notre méthodologie repose sur trois modelesmédeéle d’algorithme (ou architecture
logicielle) qui est I'ensemble des taches et dessamges, le modéle matériel (ou
architecture matérielle) qui est le support physidiexécution et le modéle d’exécution ou
d’'implantation qui décrit le mode d’exécution daldjorithme sur I'architecture matérielle.

Dans ce chapitre nous commencerons par unegigtest des machines paralléles,
préalable nécessaire a I'étude de notre modeletdtacture de la méthodologie AAA.

4.2. Classification des machines

En 1946, Von Neumann a posé les bases d’'un Imakirchitecture encore largement
utilisé aujourd’hui. Ce modéle repose sur la coafi@n de cing unités.

® Adéquation Algorithme architecture, consiste armén correspondance de maniére efficace
I'algorithme sur I'architecture matérielle pour ligéar une implantation optimisée.
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Chapitre4 : Description du probléme

e L’unité mémoirecontient des instructions et des données.

e L'unité de traitementdransforme (effectue des calculs) les donnéeskétsc en
memoire.

» Les unités d’entrée et de sorpermettent de transférer des données entre la m&mo
et I'environnement.

« L'unité de commandeontr6le I'ensemble de ces unités, elle repos@isgéquenceur
d’instructions qui lit ses instructions dans la nofn@ et les applique a l'unité de
traitement. L’ensemble unité de commande-unité rdgetnent est souvent appelé
processeur ou CPU

A partir d’'un seul processeur il est possibée abnstruire des machines relativement
simples, de puissance égale a celle du procesbmdr.autre technique que celle de
I'utilisation de processeur unique, consiste a taire des machines paralleles par
connexion de processeurs a l'aide de mémoires gtétitas de communication. Dans ces
machines, les unités de traitement de chaque megefonctionnent en paralléle de fagon
a résoudre un probleme commun. Pour cela ils don@wpérer, c’est a dire communiquer
pour s’échanger des données mais aussi se syrmedwoiioutes les machines qu’il est
possible de construire, sont basées sur troismotiénériques : le traitement, la mémoire
et la communication, elles sont utilisées pour sdades machines [38]. La premiére
identifie le type de parallélisme offert par la miae, il est basé sur la relation entre le
nombre de séquenceurs et le nombre d’'unités derrants arithmétiques et logiques. Le
second critére repose sur l'organisation de la n@&maans la machine et le troisieme
identifie le type de communication qui peut av@uldans la machine.

4.2.1. Traitement (séguenceur)

Dans la célébre classification de Flynn, lesirges sont organisées en quatre groupes
correspondant au parallélisme d’instruction etidenées.

* Les machines SISBbont basées sur un unique séquenceur d’instrgcéibane unique
unité de traitement. Ce sont les machines les pingples, elles n'offrent aucun
parallélisme, leur architecture est comparablela de Von Neumann.

* Les machines SIMD’'ont toujours qu’un séquenceur d’instructions snanferment
plusieurs unités de traitement fonctionnant en ljgdea de maniére synchrone,
multipliant d’autant leur capacité de calcul.

* Les machines MISBont des machines possédant plusieurs séquerntestsuctions
mais une seule unité de traitement (les machingslipe sont parfois classées dans
cette catégorie).

* La derniére catégorie correspond aux machines MIMides possedent plusieurs
séquenceurs d'instructions indépendants et plusiaunités de traitements et
fonctionnent de ce fait de maniere principalemesynahrone. Les MIMD sont
homogenes si les séquenceurs et les unités demmeaits qui les composent sont
identiques, et hétérogénes s'ils sont différents.

® Central Processing Unit
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4.2. Classification des machines

4.2.2. Mémoire

L’organisation de la mémoire et ses méthodasa#s par les processeurs sont la base
d’'une seconde classification [38] qui organise reachines MIMD en trois catégories :
UMA, NUMA et NORMA.

Dans les machines de type UM#mous les processeurs ont accés a toute la méomire
la machine de facon uniforme. C’est le cas des masta mémoire centralisée et partagée
entre tous les processeurs au moyen d’un bus.

Dans les machines de type NURIAous les processeurs ont accés a tout 'espace
mémoire de la machine (comme dans les machines UMA)s le temps d’accés n’est
plus uniforme, il dépend de la localisation géobrgpe des données dans la machine.
C’est le cas des machines a mémoire distribuéageet (DSM). Chaque processeur est
connecté directement a une mémoire locale et alsb a un réseau d’interconnexion qui
lui permet d’accéder a chaque mémoire locale dgusharocesseur de la machine ('accés
a sa mémoire locale étant plus rapide puisque sgapapas par le réseau partagé, l'acces
n'est plus uniforme). Bien que physiquement disie# dans toute la machine, la mémoire
est toujours vue, par tous les processeurs, commaspace unique logiqguement continu.

Dans les machines de type NORWMAes processeurs n'ont plus accés & toute la
mémoire de la machine. Cela correspond aux machiemémoire physiqguement
distribuée (comme les NUMA), mais non partagée.qQbgrocesseur est connecté a une
mémoire locale (qui lui est privée), et il ne pastéder a la mémoire locale d’'un autre
processeur. Les échanges de données se font derenarplicite par passage de message
sur un réseau de communication qui connecte leepseurs.

4.2.3. Communication

Les communications au sein des machines UMNWYA, et des machines NORMA
ne reposent pas sur les mémes principes.

Dans le cas des premieres machines, les coroatioms sont dites par mémoire
partagée (shared memory) car tous les processaum@coes a toute la mémoire, qu’elle
soit physiquement centralisée ou distribuée. Qméenoire est toujours appel&AM *°
pour deux raisons :

* Quand la mémoire est de dimension N (c'est a domposée de N registres
correspondant @& N emplacements spatiaux différenitsgst possible d’accéder
aléatoirement, en lecture ou écriture, a n'imptatgiel d’entre eux car ils ont tous une
adresse différente.

" Uniform Memory Access

8 Non Uniform Memory Access
° No Remote Memory Access
9 Random Access Memory
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e L’ordre de lecture des données est totalement grgnt de leur ordre d’écriture,
I'acceés est aléatoire. Il est possible d’écriresf@urs fois un méme registre sans avoir
lu sa valeur entre temps.

Dans les machines NORMA, ou la mémoire estridigée mais non partagée, les
communications se font de maniere explicite pasg@s de messages (message passing)
sur le réseau d’'intercommunication qui peut étrgelmur la mémoire RAM partagée ou la
mémoireSAM™. La mémoire SAM posséde deux caractéristiquedagdistinguent des
mémoires RAM [38] :

* Ce type de mémoire impose que chaque écriture ldanm@moire soit suivie d’'une
lecture, les données sont lues dans l'ordre defenture.

* Quelque soit le nombre de registres de cette mémnalle ne possede qu’une adresse,
les données sont donc toujours lues ou écrites méme adresse. Les données
stockées dans la mémoire SAM sont référencées tefiguent par leur ordre
d’écriture et non spatialement par une adresse @dans le cas des RAM.

II'y a deus types de mémoire SAM, point-a-pa@himultipoint. Les mémoires SAM
point & point ne peuvent étre connectées qu’'a dmoxesseurs. Si la mémoire est
monodirectionnelleun seul des processeurs est capable d’écrireldanémoire, I'autre étant
uniqguement capable d'y lire. Si elle est bidirectielle, les deux processeurs connectés sont
capables d'y écrire (mais toute écriture de l'urit @dre suivie d’'une lecture par l'autrd)es
mémoires SAM multipoint peuvent étre connectéesua ge deux processeurs. Il existe
deux types de mémoire SAM multipoint selon qu’eltegpportent ou non la diffusion
matérielle(Broadcast). Lorsque la mémoire suppdete Broadcast, les processeurs
connectés peuvent faire une lecture de la mémeédosimultanément. Si elles ne le
supportent pas, un seul des processeurs est cajmbie une donnée. Si une donnée doit
étre utilisée par plusieurs processeurs, il fafecéfier autant d'écritures qu'il y a de
destinataires.

4.2.3.1. DMA

Les mémoires partagées, soient-elles SAM ou RAkt généralement une bande
passante inférieure a celle du processeur et dessdAM. Lorsqu’un processeur effectue
un transfert de données entre deux mémoires, gepdenc une partie de son temps a
attendre que les données soient prétes. Pourdibér@artie le processeur de la gestion
fine des transferts de données, une unité Bt parfois ajoutée aux processeurs. Cette
unité permet un réel parallélisme entre calculs@hmunications car elle est capable
d’accéder directement au contenu de la mémoiree¢DiMlemory Access) pour transférer
des données depuis et vers les unités d’entréie-sort

! Sequential Access Memory
" Direct Memory Access
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4.3. Modele d’architecture

4.2.3.2. Structure du réseau

La structure du réseau peut étre statique mardique (multietage). Dans un réseau
statique, chagque processeur peut communiquer elnectt avec un nombre fixe et
déterminé de processeurs. Les performances desimascieposantes sur ces types de
réseaux sont fortement dépendantes de la distiibdis données et des calculs sur chaque
processeur. Les réseaux dynamiques reposent surcalemutateurs, appelés aussi
routeurs, souvent associées aux processeurs, (es gont dédiées aux routages des
communications dans le réseau.

4.2.3.3. Topologie

La topologie d'un réseau d’interconnexion cspend a sa structure matérielle, a la
fagcon dont sont connectés les processeurs (ouwlgsurs) entre eux. Elle est souvent
dictée par le type des algorithmes, ou imposéel’pavironnement. En effet dans les
systemes embarqués, les capteurs et les actionoeunimgctés aux unités d’entrée-sortie
des processeurs sont souvent physiquement disrilt@r minimiser les cablages, les
processeurs sont souvent placés prés de ces capteactionneurs. Le classement des
différents types de topologie repose sur troiserzd, la distance, le diamétre et la
connectivité [38]. Les topologies les plus réparsdueposent sur les bus (simples,
multiples, hiérarchisés), les réseaux a connexilirestes (totalement connectés, anneau,
étoile, grille, hypercube) ou hiérarchisés (arlimesires, arbre anneau, pyramide).

Apres ces trois types de classement, il eshtexa@nt possible de décrire notre modele
d’architecture.

4.3. Modeéle d’architecture

Nous distinguons deux types d’architectureséneltes, I'architecture monoprocesseur
et I'architecture multiprocesseur. L’architecturemoprocesseur utilise un seul processeur
pour I'exécution séquentielle des composants ielgicdonc certaines applications ne
peuvent satisfaire les contraintes temps réel igg®par leur environnement. Tandis que
I'architecture multiprocesseur utilise l'intercoxi@n de plusieurs processeurs pour
I'exécution parallele ou distribuée des composhgiiels, ce qui permet de satisfaire les
contraintes temporelles dans la majorité des aguhics.

Les modeéles des architectures paralléles &ildiées sont respectivement PREMt
DRAM! [25]. Le premier modéle correspond & un ensembée plocesseurs
communiquant par mémoire partagee, alors que Ieiglme correspond a un ensemble de
processeurs a memoire distribuée communiquantgssage de message.

Notre architecture est une architecture muwtipsseur hétérogéne (les processeurs n'ont
pas les mémes caractéristiques, par exemple Isseitde calcul) et plus particulierement
une architecture distribuée non partagée (machin®©RMA). Pour des

3 parallel Random Access Machines
Y Distributed Random Access Machines
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raisons de tolérance aux fautes et de performaeceattul (satisfaire les contraintes
temporelles) elle est présentée par un grapheonenté dont chaque sommet est une
machine a états finie (machine séquentielle) egjubaarc est une connexion physique
entre deux machines a états finies. L’architectstedonc composée de :

- Processeurs et liens de communication dans le npéooesseur et inter-processeurs
via les mémoires SAM qui fonctionne en F2O

- Chaque processeur est composé d'un opérateur gouerscer des opérations de
calcul (séquenceur d’instructions), et d’'une mém&iAM.

- Un opérateur est un regroupement d’'une unité aétigme et logique (UAL), d'une
unité d’entrée/sortie (ES) et d’'une unité de cdet(dC)

La figure suivante montre un exemple des composhntsprocesseur.

Opérate

Figure4.1l : Exemple d’'un processeur

Comme nous l'avons déja vu, lors d’'une opénatie communication ou de transfert de
données, il y aura un probléme au niveau du precespli doit interrompre les opérations
de calculs en cours et s’occuper de se communauee transférer les données aux autres
processeurs, ce qui fait ralentir le temps d’exéoutle la tdche actuelle et bien sir le
temps du systeme en général. Cette perte de temysaffecter considérablement le
respect des contraintes temporelles, pour résasdpeobleme le processeur est doté d’'une
unité de communication appelée DMA. Le DMA est smiwcomposé de plusieurs canaux
de communication appelé&mmunicateursson role est de libérer le processeur des
opérations de transfert de données entre les mé&AM et SAM ainsi que les
opérations de communication. Dans la figure suamus montrons un exemple d’'un
processeur doté d’'un DMA composé de deux commuaicsit

Y First in first out
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4.3. Modele d’architecture

(e

Opérateur RAM

UAL R

[ 4
) |Communicateur|
|

o
[ E/S H uc ] :|Communicateur

\_ J ! DVA )

Figure4.2 : Exemple d’'un processeur doté d’'un DMA

Notre architecture est multiprocesseurs rela¥dgs mémoires SAM qui sont connectées
entre les communicateurs de chaque processeur.idiae f suivante présente une
architecture composée de trois processeurs rediedgux mémoires SAM.

Processeur 1 Processeur 2
/ : \
Ve " ™\ Opérateur
Opérateur RAM —

UAL . e

_: |Communicateur :
SAM |

E/s [communicateur O [communicateur]
| |

G J L DMA \ DMA

4 /ﬁ
ommumsew]| (“oprareur

I A
Commumra]

\ DMA

Processeur 3

Figure4.3 : Exemple d’'une architecture multiprocessr distribuée

On appelle une liaison par mémoire SAM poimtséat un lien, et une liaison par
mémoire SAM multipoint connectée a tous les praa@ssunbus. Suivant le type de la
mémoire SAM utilisée par le réseau de communication distingue deux types
d’architecture : architecture a liaison point ampogt architecture a liaison multipoint.
Afin de modéliser ces deux types d’architecturassipurs modeles ont été proposés, le
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modéle classique est le modele le plus utilisé t®maine d’ordonnancement. Dans ce
modele, l'architecture distribuée est représentifeun hypergraphe non orienté dont les
sommets représentent les processeurs et les hypersa représentent les liaisons
physiques de communication point-a-point ou muitipo

4.3.1. Architecture a liaisons point a point

Est une architecture représentée par un gnapmerienté dont les sommets représentent
les opérateurs de calculs qui incluent les RAM clesmmunicateurs et les mémoires SAM
point a pointet les arcs représentent les communications @éam&ie processeur et inter
processeurs. Dans le méme processeur les arast leBeopérateurs aux communicateurs,
et entre les processeurs ils relient les commuglicataux mémoires SAM point a point.

Dans I'exemple ci-dessous, nous modélisonsHigecture précédente (figure 4.3) par
le graphe de la figure 4.4. Ce graphe contiens tpoocesseurse,, P, et P, et deux liens

de communication. Chaque process@Jrest composé d’'un opératedp, et de deux
communicateurgom,, et com_,. Les deux liens de communication sont respectivéme

{comyy, SAM,, ,com,, } et {com,, , SAM,, , comgq }.

@
=

Figure4.4 : Exemple d’'une architecture a liaisonomt a point
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4.3. Modele d’architecture

4.3.2. Architecture a liaisons bus

Comme l'architecture précédente, l'architectardiaison bus est représentée par un
méme graphe sauf que le type des mémoires SAM elipoint. En effet, les sommets
représentent les opérateurs incluant les RAM, t@eneunicateurs les mémoires SAM
multipoint et les arcs représentent les communications prtreesseur (relient I'opérateur
a ses communicateurs) et inter-processeur (réésrtommunicateurs aux mémoires SAM
multipoint).

La figure 4.5 représente un exemple d’'une techire a liaison bus composée de trois
opérateursop, , op; , opz et de deux bus de communicatiofofn,, , com,, , comg,

SAM.} et {com,, ,com,,, comy,, SAM.} .

Py

o6/

. @

Figure4.5 : Exemple d’'une architecture a liaisonsib

Il existe un troisieme type plus général d’'@eadture constitué a la fois de liaisons point
a point (lien) et de liaison multipoint (bus), cadant pour des raisons de simplicité nous
ne considérons dans ce mémoire que les liaisonspamiats. Donc, notre spécification
matérielle est une architecture multiprocesseutridisgce appelée graphe d’architecture,
représentée par un graphe non orienté dans leggiglcbuds représentent les processeurs
hétérogenes et les arcs représentent le bus dewaigation (réseau statique en bus).
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4.4. Modele d’algorithme

Pour modéliser I'architecture logicielle, nocsnsidérons un graphe flot de données,
c'est un hypergraphe orienté appelé graphe d'dlgng. L'ensemble des nceuds
(sommets) T= T; Y. T, } correspond aux taches et I'ensemble des arca T xT

représente les dépendances de données entre kes. thone tache. est définie par ces
caractéristiques temporelles (temps d’exécutionchaique processeur). Les arcs sont

évalués par la quantité de données échangéeesa teux types de communication entre
taches :

- Communication locale sans délai appelée communication intra-processeur
(voir figure 4.6) : dans ce cas, les taches sonusunéme processeur et utilisent sa
mémoire pour communiquer.

- Communication distante avec délai appelée communication inter-processeurs
(voir figure 4.7): dans cette communication, léghies sont placées sur des
processeurs distincts et utilisent le réseau poomeuniquer.

Réseau de
communication
Délai de
T T, transfert
de
E— données
)
—>
T, T
Figure4.6 : communication Figure4.7 : communication
intra-processeur: Inter-processeutr

Définition 32 (Tache) :Une tache est une entité localisée par une datiélig et une date
de fin, elle est désignée parfois dans notre mé&mpar composant logiciel. On peut
distinguer deux types de taches dans le graphgattiime :

* Une tache de calcul : elle possede au moins urépesdeur et un successeur, elle
exploite et traite les données entrantes de satépesseur (données en entrée) et fait
sortir des données a son successeur (données tes). dar tache de calcul ne peut
s’exécuter que si ses données d’entrée sont pessent
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4.4. Modele algorithme

* Une tache d’entrée/sortie : une tache d’entrég (ids sortie) est une tache qui n’a pas
de prédécesseur (resp. de successeur), elle tnaesfies informations recues des
capteurs en données numériques (resp. transfosndolenées recues des taches de
calcul en grandeurs physiques exploitées par snaeurs).

La figure suivante présente un exemple d’urplyead’algorithme contenant une tache
d’entrée A, cinqg taches de calcul,(T,, T, T, T:), une tache de sortie B et huit
dépendances de données (arcs).

®<®/ @®—@®

Figure4.8 : exemple d’'un graphe d’algorithme

Définition 33 (Dépendance de donneeslne dépendance de donndizsreprésente une
contrainte de précédence [9] entre deux tadhes T;, elle est donc créée g doit

précédet’.
Note :

Le graphe d’algorithme peut ne pas contenir abedraintes de précédence, c.-a-d. les
dépendances de données entre les taches, on lapieis ce cas un graphe sans
dépendances de données. L'exemple ci-dessous manigeaphe d’algorithme composé
de quatre taches indépendantes.

@ @
@ O

Figure4.9 : Exemple d’'un graphe d’algorithme sans
dépendances de données

Une exécution de toutes les taches ainsi Ipsrdiances de données (si elles existent)
d’'un graphe flot de données est appelée cycles DEmsystemes embarqués, I'exécution
du cycle est répétée indéfiniment et cela ce gajgrelle motif.

48



Chapitre4 : Description du probléme

Définition 34 (motif) : On appelle motif d’'un graphe lI'ensemble des opéreti
appartenant a la méme répétition et I'ensemble disendances de données entre ces
opérations.

Lorsque I'exécution d’'une tache dans un mcif nécessite les données d’'une autre
tache du motifN — 1 , une dépendance de données appelée dépendarrematifeest
créée entre ces deux taches.

4.5. Modele d’'implantation

L'implantation d’'un algorithme sur une archiige distribuée est un ordonnancement
non seulement des opérations de I'algorithme suop&rateurs de I'architecture mais aussi
des opérations de communication, la maniére d’dréaette implantation est définie par
plusieurs modes [26], on distingue dans la littetleux grandes classes : I'exécution
périodique et I'exécution cyclique.

* L’exécution périodique consiste a activer les taches automatiguementdssr
intervalles de temps réguliers a l'aide d’une hgelgériodique externe au systéme,
elle utilise I'ordre de priorité quand plusieurshés sont activées au méme temps. Ce
mode d’exécution est réalisé par I'ordonnanceuradyique préemptif (une tache est
interrompue par une autre plus prioritaire), iaddrme suivante :

A chaque top faire

- lire les entrées
- calculer
- écrire les sorties

Fin faire

» L’exécution cyclique permet I'exécution répétitive des taches de I'atgme au sein
du systéme lui-méme, une exécution d’'une tacheitiéfine répétition de I'exécution
de l'algorithme sur I'architecture (parfois danstames applications une tache peut
avoir plusieurs exécutions dans un seul cycle dettén). Suivant le type
d’application temps reéel, les dates de début daxéc des taches peuvent étre
régulieres ou non, mais elles sont toutes bornéee & borne minimale et la borne
maximale de la taille d'un cycle. Ce mode d’exémutest réalisé par I'ordonnanceur
statique non préemptif.

Dans ce mémoire, nous nous intéressons a léwéccyclique de l'algorithme sur
I'architecture, et nous supposons que chaque tésheexécutée une seule fois durant
chaque cycle d’exécution.

Définition 35 (Probléme d’ordonnancement cyclique) consiste a ordonner dans le
temps l'exécution répétitive d’'un ensemble de tachiées par des contraintes de
précédence, en utilisant un nombre limité de rasssu
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4.4. Modele algorithme

L’exécution de l'algorithme sur I'architecture deXemple 4.3 prend donc la forme
suivante :

®<®/ @@

While systéeme ok do

Exécuter A
Transmettre le résultat de Ata ett,

Exécutert, ett,
Transmettre le résultat dg at, et at,

Exécuter B

End while

Comme nous avons cité precédemment, dans Uéréccyclique 'ordonnancement est
statique, donc notre solution se base sur la néanpption des taches ayant chacune un
temps d’exécution différent sur chaque process@atte difference dans la durée
d’exécution est due a notre architecture qui etgtrbgéne.

De plus, durant I'exécution de I'architectuogitielle sur I'architecture matérielle deux
contraintes doivent étre prises en compte, lesrammés de distribution et les contraintes
d’embarquabilité ¢,,.). Elles sont liées a plusieurs criteres souvenptithisation, par

exemple certaines taches nécessitent dans leuntex@certaines ressources particulieres
(logicielles ou matérielles) qui ne sont disporsblque sur tel ou tel processeur
(ex. processeurs dédiés aux opérations de traiteduesignal). Ainsi, pour satisfaire les
contraintes d’embarquabilité, seulement certainscgsseurs sont physiquement places
devant les capteurs et les actionneurs, alorsatdes d’entrée sortie doivent étre placées
sur ces processeurs.

Définition 36 (contraintes de distribution) : consistent a assigner a chaque paire
(processeur, tache) une valeur du temps d’exécudigonette tache sur ce processeur. De
méme, elles assignent une durée de communicatichague paire (dépendance de
données, lien de communication).

Le tableau ci-dessous représente les durée®alidon de chaque tache du graphe
d’algorithme de la figure 4.8 sur les opérateurcaeul de chaque processeur du graphe
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Chapitre4 : Description du probléme

D’architecture de la figure 4.4. La valeur signifie que cette tache ne peut pas étre
exécutée sur cet opérateur.

. B
0P, 1.1 2 5 1 4 3 oo
Opérateurs | OF; 2 3 6.5 00 5 4.5 3
OP, o0 15 7 0.0 6 5 4

Tableau 4.1: Durées d’exécution des taches sur lpocesseurs

A chaque média (bus) de communication est &same durée de communication ou
de transfert de données pour chaque dépendancenteas. Cette durée dépend de la
quantité de données échangées entre deux tachess etaractéristiques physiques du
médium de communication (telles que la taille denéamoire SAM et la vitesse de chaque
communicateur).

Le tableau 4.2 représente les durées de tramnke données entre les taches du graphe
d’algorithme de la figure 4.8 sur les médias de mamication du graphe d’architecture de
la figure 4.4.

Taches

r

n
[nd

i
!

A ¥ A ¥ + ¥ + + ¥ +
- Ly — Lg | Ly o>Cfg | Ly oLy | Tg iy

!

B
L1z 1.1 225| 1.000 100 1.7% 200 1d0 3.p5
Liens 5

Los 1.2 1.00| 275 150 12% 175 235 .90

Tableau 4.2 : Durées de transfert des données entes taches

Dans notre travail nous utilisons un seul bascdmmunication, donc pour chaque
transfert de dépendance de données il y a un Beniin a prendre, ce qui implique que la
durée de communication entre deux taches corrdspoigquement a la quantité de donnée
échangée.

Enfin, dans un systeme temps réel critiquaghction a chaque événement doit étre
bornée, c'est-a-dire que le temps de réponse é@véeement ne doit jamais dépasser une
certaine valeur critique appelée date d’échéanead{the) ou contrainte temps réel j.
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5.5 Conclusion

4.6. Conclusion

La modélisation de notre probleme est basée lauméthodologie AAA. La
méthodologie AAA vise le prototypage rapide et pilantation optimisée d’applications
distribuées temps réel embarquées, elle est fosdéedes modéles de graphes pour
spécifier les algorithmes applicatifs et les amttiires matérielles distribuées. Notre
modélisation revient a résoudre un probleme d’oijgAtion consistant a choisir une
implantation de ['architecture logicielle sur ['&itecture matérielle distribuée et
hétérogéne dont les performances déduites dest@astiques des composants mateériels
respectent les contraintes temps réel et d’embhiliféa Pour satisfaire le concept de la
toléerance aux fautes, la technique de redondartcetiBsée dans la plupart des travaux.
Dans le chapitre suivant nous survolons sur lefreifites techniques de base de la
redondance ainsi qu’'aux travaux réalisés dangdtédture pour donner des solutions qui
conviennent a nos propres hypothéses au problenia ti#érance aux fautes dans les
systémes distribués temps réel embarqués.
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Chapitre 5

Etat de I'Art

5.1. Introduction

Sachant que le systeme temps réel embarqualigeréest critique, et I'évitement des
deéfaillances qui sont matérielles et/ou logicieltst impossible, alors le recours a une
méthode qui assure la slreté de fonctionnemenh@atable et obligatoire. La tolérance
aux fautes est 'une des méthodes utilisée [3Tr garantir le bon fonctionnement du
systéme méme en présence de fautes. L'approcteslaijdisée pour assurer le concept de
la tolérance aux fautes est celle de la redondaratérielle et/ou logicielle. Vu que les
systémes embarqués exigent certaines caractéastapncernant par exemple la réduction
du codt, de la taille et de I'énergie, nous ne #reNs que lesolutions logicielles Aussi
bien, comme nous avons vu avec I'exemple d’Ariadk, 3 est essentiel de bien cerner la
nature des fautes qu’on cherche a tolérer, caeltes tméthodes se different sur plusieurs
criteres tels que : la nature des fautes (matésiedlu logicielles), l'origine de la faute
matérielle (processeur, média de communicatiortecapactionneur, ...) et la persistance
de la faute (transitoire, permanente, ...).

Nous ne considérons dans ce mémoire que lessfaatérielles permanentes d’un seul
processeur Et puisque nous visons des solutions logicielesis ne présentons que des
méthodes basées sur la théorie de I'ordonnancdttient

Dans ce chapitre nous verrons comment la rexdwed (appelée aussi réplication) est
utilisée dans les systémes répartis pour mettreoeenre la tolérance aux fautes en
rappelant quelques résultats dans la littérature.
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Chapitre5 : Etat de I'Art

5.2. Stratégies de réplication

La réplication consiste a la création des copnelltiples des processus, appelée dans
notre mémoire taches ou composants logiciels, ssrpdocesseurs différents. On trouve
dans la littérature trois techniqgues de base ddicafipn: la réplication active, la
réplication passive et la réplication hybride (sextive)

Remarque :

Le nombre n de répligues de chaque composaendédirectement du nombre k de
fautes a tolérer ainsi que de type de ces fautseXxmple, pour tolérer au plkgautes
permanentes de processeurs, chaqgue composanelastirépliqué en une copie primaire
et en k copies secondaires, dioe k+1

5.2.1. Réplication active

Définition 37 (réplication active) : La réplication active (active replication ou state
machine approach) se définie par la symétrie dempodements des copies d’un
composant répliqgué. Chaque copie joue un role igieata celui des autres.

a) Principe
La réplication active est définie ainsi :

- Réception des requétestoutes les copies recoivent la méme séquenceqdétes ;

- Traitement des requétes :toutes les copies traitent les requétes de maniére
déterministe ;

- Emission des réponsestoutes les copies émettent la méme séquence desep

Cette technique permet en particulier de mettr@euvre un vote sur les sorties afin de
se prémunir contre les défaillances byzantines.

b) Tolérance aux fautes des processeurs

Ici, chaque copie est répliqguée et exécutéallsamément sur n processeurs distincts.
Les répliques doivent synchroniser leurs exécutéorehaque fois qu’'un message est regu
ou envoye afin d’assurer que toute réplique réatisa méme calcul recoit les messages
provenant des autres taches dans le méme ordrad@uaprocesseur se défaille, toutes les
taches implantées sur ce processeur deviennest raléenes défaillantes (inactives). La
tolérance aux fautes est assurée par masquageut,ect-a-d. la défaillance d’'une copie
est masquée par le comportement des copies noillatéés implantées dans les autres
processeurs. Comme chaque copie joue un role dqientia défaillance de I'une d’entre
elle ne perturbe pas le service fourni par le cosapt

La figure 5.1 montre un exemple des tachesigqégés activement pour assurer la
tolérance aux fautes d’'un seul processeur sur tainiecture matérielle composeée de trois
processeursk,, B, etP; reliés par un bus de communication. L'architectoggcielle est
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5.2.1. Réplication active

Composée de deux tacheE,:et T, , leurs répliquedy et T, sont placées activement sur
deux processeurs distincts.

%)

L'architecture logicielle

D EO®

\Ty

Chaque tache est répliqguée sur un processeur diffént. Les deux copies d’'une tache
recoivent les mémes données et s’exécutent au méeraps (réplication active).

YE @O

Py

¢
2
Par exemple en cas de défaillance &, la tdcheT, devient inactive (défaillante)
alors sa copiein“'i masque cette défaillance et le systéme continuensexécution sans
aucune défaillance.

Figure5.1 : Exemple de la réplication active

c) Présentation de quelques algorithmes basés sur ladondance active

L’exigence croissante des systemes critiques &l fonctionnement dans les différents
domaines de la vie (aéronautique, médecine, avieniq..) prouve la multitude des
travaux réalisés sans cesse pour assurer la toéearx fautes dans ces systemes.

Plusieurs approches utilisent la redondanaeeaft, 35, 36, 27, 29,...] comme solution
au probléeme de tolérance aux fautes. Par exempdla Kdamoudi et al dans [36]
présentent une heuristique basée sur la réplicatibme pour tolérer un nombre arbitraire

de défaillances des processeurs et des liensrdmugnication, dont les défaillances sont
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Chapitre5 : Etat de I'Art

assumées d'étre silence sur défaillance (voir @ec3i.2.2) dans les systéemes distribués
temps réel et embarqués. La tolérance aux fautesbeenue hors-ligne en deux phases, la
premieére s’appuie sur un formalisme de transfownat’une spécification d’'un graphe
non redondant en une spécification avec redondd@seomposants logiciels pour tolérer
les fautes des processeurs et des liens de conetionicLa deuxieme phase, consiste a
allouer spatialement et temporellement les compeskgiciels de ce nouveau graphe
redondant sur [l'architecture matérielle par une risdque de distribution et
d’ordonnancement temps réel.

Un autre mécanisme de tolérance aux fautegrésenté par Koji Hashimoto et al dans
[35], ce mécanisme permet de tolérer les fautem deul processeur en utilisant la
duplication active des composants logiciels. Ldgoithme, appelé HBB, se base sur
des algorithmes présentés dans leurs travaux mése@sH , RSR,, GRD , PHSY).

Dans un premier temps, l'algorithn#25 P partitionne I'ensemble des taches en groupes

de taches selon leur taille (ou hauteur) calcueupe formule donnée afin d’améliorer le
temps d’exécution du systeme dans le cas de @éfedl d'un processeur, et dans un
deuxieme temps, il appelle un algorithme de base pbaque groupe. L’algorithme de
base s’exécute en deux étapes, dans la premigre ks taches de chaque groupe sont
ordonnancées suivant leurs priorttésn permettant & ses prédécesseurs de s’ordonnancer
en premier sur le méme processeur, et dans laalaexétape toutes les taches de chaque
groupe sont dupliquées et ordonnancées de la mé&goa fque I'étapel a condition que
chaque instance d’une tache soit ordonnancée sprasesseur différent. Ce mécanisme
permet la tolérance aux fautes et I'éliminationnglda plupart du temps, des codts de
communication.

P.Ramanathan et K.Shin ont proposé dans [2&]approche basée sur la réplication
active pour résoudre le probleme de délivrance rdessages critiques dans leur date
d’échéance (deadline) dans le cas de défaillance mtecesseurs ou des liens de
communication en un moindre colt. Le modéle utilest basé sur une architecture
distribuée a liaison point-a-point (maille hexadgenat une topologie hypercube), et les
fautes considérées sont des fautes transitoirdgeulkistique consiste donc a dupliquer
chague message au moins en deux copies, et cedaaion de son criticité et du nombre
de processeurs et des liens de communication dyutiltraverser, puis les diffuser sur des
routes disjointes pour réduire le colt de la resngission des messages. Le méme principe
est proposé dans [28] par Kandasamy et al et @@jphr Molina et al.

5.2.2. Réplication passive

Définition 38 (réplication passive) :La réplication passive distingue deux comportements
d’'un composant répliqué : la copie primaire (priynaopy) et les copies secondaires
(backups). La copie primaire est la seule a effectous les traitements. Les copies
secondaires ne traitent pas de messages, ellexillmyv uniquement la copie

' Height — Based Partitionning
" La tache ayant la plus grande hauteur est corsidérplus prioritaire
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2.5.2. Réplication passive

primaire. En cas de défaillance de la copie prigyda copie secondaire doit détecter cette
défaillance et devient la nouvelle copie primaette technique nécessite un mécanisme
de détection d’erreur.

a) Principe
La réplication passive est définie ainsi :

- Réception des requétesla copie primaire est la seule a recevoir les é&egi;
- Traitement des requétes la copie primaire est la seule a traiter les respIé
- Emission des réponsesla copie primaire est la seule a émettre les regpon

b) Tolérance aux fautes des processeurs

Dans ce cas, un composant logiciel est réplgue exemplaires (voir la remarque de la
page 54), mais une seule des n répliques effeetgaltul. Les n-1 autres répliques sont
passives et ne prennent la releve que si la réplaptive est défaillante. Pour que cette
stratégie fonctionne, il est nécessaire que laigépl active transmette aux répliques
passives a intervalles réguliers son état d’exéoupour la mettre a jour. Si la réplique
active est défaillante, une des répliques passistactivée et reprend I'exécution du calcul
a partir du dernier point de reprise enregistré.ddmque le processus effectue un retour
arriere.

Nous reprenons I'exemple précédant, mais dette nous appliquons la redondance
passive. Donc, les deux répliquESet T, sont placées passivement (oisivement) sur deux

processeurs distincts, lorsque une défaillance dwocesseur se produit, la copie
secondaire (de secours) de la copie primaire ¢thie#l sera réveillee (activée).
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H—®

L'architecture logicielle

bl I

Ty

Chaque tache est répliquée sur un processeur diffént. La copie de chaque tache
reste inactive jusqu’a l'apparition d’une défaillance, ou elle sera activée comme le
montre le schéma ci-dessous.

Tl P;[ Pg Tﬂ Tl’i

Ty ) Réplique primaire (activ

T, ) Réplique secondaire (inactiv

Figure5.2 : Exemple de la réplication passive

d) Présentation de quelques algorithmes basés sur ladondance passive

Plusieurs travaux dans la littérature s'intéees a la duplication passive pour atteindre
des systémes slrs de fonctionnement en moindre Pafitexemple Xiao Qin et al ont
présenté dans [30] une heuristique d’ordonnancert@érante aux fautes dans les
systémes temps réel distribués et hétérogéeasse basant sur la redondance passive. Les
taches sont supposées indépendantes (absence dedaéges de données) et non-
préemptives, elles doivent satisfaire leur datecliBdnce méme en présence de

18 Chaque tache & un temps d’exécution différentague processeur
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5.2.3 Réplication semi-active (hybride)

fautes d’'un seul processeur. Pour arriver a ce tigsysteme, ils ont choisi de répliquer
chaque tache en deux copies, I'une primaire etrBadle sauvegarde qui ne s’exécute qu’'a
I'apparition d'une défaillance d’'un processeur. G#=ux copies sont nécessairement
placées sur deux processeurs distincts.

Méme principe était suivi par Y. Oh et S.H.Sdans [31], ils ont proposé une
heuristigue d’ordonnancement tolérante aux fautes des systemes temps réel distribués
et hétérogénes, ou les taches sont indépendantesngiréemptives. Leur but est de
réaliser des systéemes dont les taches (qui sactes)r doivent finir leur exécution le plus
tbt possible avant ou dans leur date d’échéancersAlheuristique proposée est un
ordonnancement hors ligne qui assure la satisfaces dates limites de chaque tache
méme a la présence de défaillances arbitraires daul processeur, elle est appelée
ATFT*. La redondance des taches spécifiées dans ceocaspond & la redondance
passive ou chaque tache est répliguée en une popiaire et une copie de sauvegarde
qui doivent étre ordonnancées de facon séquenijplie de chevauchement) sur deux
processeurs distincts.

La réplication passive est utilisée ainsi ptalérer les fautes des processeurs utilisés
pour le routage dans une route de communicationdddissurer la qualité des services de
communication (comme le délai d’'arrivée des messagele taux d'erreur). S.Han et
K.G.Shin ont proposé dans [32] une heuristique r peconstituer rapidement les routes
temps réel (real-time channéfSdans le cas de défaillances des processeurs dans |
réseaux de communication. Pour cela, des routsawegardes sont installées a priori en
plus de chaque route primaire. Les routes de saugege portent aucun message dans le
cas normal, et elles sont activées en cas de ldéfzél d’'un ou plusieurs processeurs.

5.2.3. Réplication semi-active (hybride)

Définition 39 (semi-active) :La réplication semi-active (semi-active replicaji@st une
technique hybride entre la réplication active etdplication passive. Contrairement a la
réplication passive, les copies secondaires ne pastoisives. La copie primaire est
appelée leader et les copies secondaires sonéagmliveuses.

a) Principe
La réplication semi-active est définie ainsi :

- Réception des requétestoutes les copies recoivent le méme ensembleqites.

- Traitement des requétes :une seule réplique (leader) traite toutes les é&exgudes
gu’elle les recoit. Par contre, les copies secoad@uiveuses) doivent attendre une
notification de la copie primaire pour pourvoiritea les requétes ;

- Emission des réponsesla copie primaire est la seule a émettre les regmn

191-Timely-Fault-tolerance : est définie par I'ord@mcement dans lequel aucun deadline de tachds n'es
manqué malgré les fautes arbitraires d’'un seulga®eur.
%0 Routes temps réel : est un circuit virtuel poirgednt unidirectionnel avec la possibilité d’oppaonité
garantie (timeliness-guaranteed en anglais).
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b) Tolérance aux fautes des processeurs

La tolérance aux fautes est réalisée par deteet compensation de I'erreur, comme
dans le cas de la réplication passive. Deux stnatipeuvent se présenter suivant la
défaillance de la copie primaire détectée par l@sies secondaires avant ou aprés la
notification.

» Sila défaillance de la copie primaire est déteat@mt la réception de la notification,
la nouvelle copie primaire envoie une notificaticoncernant la premiere requéte
présente dans sa queue et la traite normalement.

* Sila défaillance de la copie primaire est déteagges la réception de la notification,
la nouvelle copie primaire traite la requéte cqroeglante sans envoyer de
notification et envoie la réponse dans le bus.

c) Présentation de quelques algorithmes basés sur ladondance semi-active

H.Kalla dans [1] présente une heuristique a&AA-TB, basée sur la redondance
hybride pour tolérer les fautes arbitraires descgseeurs et des bus de communication
dans un systéme réactif. La redondance hybrideistensdans ce cas, d'une part a
répliquer les opérations de l'architecture logieigdn plusieurs copies placées activement
sur plusieurs processeurs distincts, et d’autre paépliquer les dépendances de données
en plusieurs répligues dont une seule s’exécutkesetautres restent inactives jusqu’a
'apparition de défaillances de bus ou processewlantant la copie primaire. Cela
nécessite un mécanisme de recouvrement d’erreungegti augmenter la longueur de la
distribution/ordonnancement. Pour accélérer le wemment d’erreurs, il a proposé de
fragmenter les données de communication.

Une autre approche présentée par P.Chevoch&uetut dans [33] consiste a tolérer les
fautes transitoires et permanentes d’'un composhysigue dans un systeme distribué
temps réel dur. Dans cette approche, un site duicesnposé d’'un processeur, d’'une
mémoire et d’'une horloge est supposé de type sileoc défaillance, il a un acces a des
capteurs et a des actionneurs ; les capteurs smusés a des erreurs temporelles et
fonctionnelles tandis que les actionneurs sonpasis fiables. La tolérance aux fautes est
achevée par le développement d’'un outil de réptinaappelé HYDRA, ce dernier permet
d’intégrer la réplication active, passive ou hybrihns 'algorithme d’ordonnancement.

A la fin, on peut conclure que la réplicatiatiee permet de traiter tout type de fautes.
Notamment, elle est la seule a pouvoir se prémiesrdéfaillances arbitraires en mettant
en ceuvre un vote sur les sorties des copies. Liagarprincipal de la réplication active est
que le recouvrement de fautes est quasi-instanpangque toutes les copies sont
maintenues dans le méme état, donc on n'a pasrbewoidétecter les défaillances.
Cependant, cette technique nécessite en permanghmgortantes ressources de
traitement (surcodt élevé). Elle exige, en effat,ctéation de plusieurs processus sur
difféerentes machines ainsi qu’une utilisation irsiga du réseau. De plus, la réplication
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5.3. Conclusion

active n’est applicable qu'a des processus au caempent déterministe, dans le cas

contraire, les copies risqueraient de divergerrd&ison de sa propriété de recouvrement
rapide, ce type de réplication est particulierensgt@pté a un environnement exigeant des
temps de réponses bornes.

La réplication passive est reconnue comme é@iarg performante que la réplication
active en absence de fautes (meilleur temps densépoEn effet, les sites contenant une
copie ne participent pas au traitement ce qui igygiune surcharge de calcul plus faible.
De plus, cette approche n’exige pas un comportemdétgrministe de I'application. La
réplication passive est souvent préférée dansmgsanements ou les fautes sont rares et
lorsqu’il 'y a pas de forte contrainte temporelfées environnements correspondent
essentiellement aux réseaux d'ordinateurs faiblémmauplés.

Dans la réplication hybride, le surcolt etdmps de réponse dépendent du niveau de la
réplication active par apport a la réplication passA la difféerence de la réplication
active, les réplications passive et hybride nétassun mécanisme spécial de détection
d’erreur colteux et souvent compliqué.

Le choix de la technique de réplication esicdél il se fait en fonction des contraintes et
des besoins applicatifs, par exemple le surcotitagiement, le surcolt en communication,
les types de défaillances a traiter, ...etc. Nostmwis dans ce mémoire se basent sur la
réplication active et passive.

5.3. Conclusion

La plupart des stratégies traitantes la tolggaaux fautes des composants matériels ou
logiciels sont basées sur la redondance. Danssldeéa redondance logicielle pour tolérer
des fautes  matérielles, nous avons  présenté  desoritlalges de
distribution/ordonnancement tolérants aux fautesitdisant les techniques de réplication
les plus utilisées a savoir la réplication actilee,réplication passive et la réplication
hybride. Quand la réplication active est utilisieites les copies d’un composant logiciel
sont exécutées en parallele sur les différentsgssmurs ; en cas d’erreur d’'une copie, les
autres répliqgues masquent cette erreur. Quandgleaton passive est utilisée, une seule
copie dite primaire est exécutée tandis que leesebpies dites secondaires mémorisent
I'état d’exécution. Dans la réplication hybrides leleux répliques précédentes sont
coexistées dans le méme algorithme d’ordonnancententchoix d'une stratégie de
redondance se fait en fonction des contraintesest liksoins applicatifs. Nous allons
présenter dans le chapitre suivant deux méthodedodg tolérance aux fautes matérielles
basées respectivement sur la redondance actiassivp.
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Chapitre 6

Méthodologies proposées pour des architectures a
liaison bus

6.1. Introduction

Notre objectif dans ce travail est de résoudnerobleme de la génération automatique
de distribution/ordonnancement temps réel tolérambx fautes. Sachant que nous
travaillons sur les systemes distribués temps egddarqués, nous allons présenter deux
nouvelles méthodologies adaptées aux architectmagrielles munies d’'un réseau de
communication liaison a bus, elles permettent d&rdo les fautes permanentes d'un seul
processeur en utilisant la redondance logicielketdlérance aux fautes est obtenue hors-
ligne en trois phases :

La premiére consiste a une transformation dplgg d’algorithme sans redondance a un
nouveau graphe redondant ou chaque tache estuéplign deux copies: primaire et
secondaire. Dans la premiére méthodologie, nousans la réplication active dans
laquelle les deux copies sont exécutées en paraltahdis que dans la deuxieme
méthodologie nous utilisons la réplication passiueseule la premiére copie s’exécute au
démarrage de chaque cycle d’exécution et la deuxigars’exécute qu’a la détection d’'une
erreur d’'ou la nécessité d’'un mécanisme de détedierreurs. Dans ce cas, la détection
d’'une panne est obtenue par I'ajout d’'une nouvé@dhe nommée « watchdog » au graphe
comme successeur de chaque tache.

La deuxieme phase consiste a une allocaticmapat temporelle de ce nouveau graphe
d’algorithme sur le graphe d’architecture en uwitis I'algorithme de distribution et
d’ordonnancement de SynDEX.
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Enfin, la derniére phase consiste a :

1. Dans la premiere méthodologie (réplication active)en cas de défaillance d'un
processeur, les copies secondaires de ses tachsspiena cette défaillance et la
méthodologie met a jour la distribution/ordonnaneatren supprimant le processeur
défaillant et les répligues des taches non défaék puis elle suit cette nouvelle
distribution/ordonnancement a chaque cycle. Daxnadecontraire (le non défaillance),
a chaque cycle d’exécution la méthodologie anrialetution des copies secondaires
pour diminuer le surcodt.

2. Dans la deuxieme méthodologie (réplication passivegn cas de défaillance d’un
processeur, la méthodologie doit détecter cettailtiice (par les taches watchdogs),
mettre a jour la distribution/ordonnancement tauignorant le processeur défaillant,
activant les répliques de ses taches implantéed’'autres processeurs et annulant les
répliques des taches non défaillantes et les tastasshdogs, et enfin elle suit cette
nouvelle distribution/ordonnancement.

Les deux méthodologies se distinguent par ¢gaphe d’architecture logicielle, nous
distinguons deux types de graphes :

» Graphe avec des taches indépendanteses taches s’exécutent d’'une maniere ou
chacune est indépendante de I'exécution des autresd. il n'existe pas de
dépendances de données entre les différentes ticlsgsteme

* Graphes avec des taches dépendantesles taches sont reliees par des
dépendances de précédence ou chacune ne peuxéttgée que si elle recoit les
données de ses prédécesseurs.

Nous commencons par la présentation du modeldadtes puis de [I'heuristique
proposée pour résoudre le probleme de distribidnhnancement tolérant aux fautes
dans le cas le plus simple : apsteme dont les taches sont indépendakiesuite, nous
abordons la solution au méme probleme dans le’'vasygstéme avec taches dépendantes
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6.2. Présentation de I'algorithme de distribution/ordonrancement
tolérant aux fautes des taches indépendantes AAA-RAT tind

Pour bien présenter le probleme de distribibi@mnnancement tolérant aux fautes des
taches indépendantes, nous introduisons tout diatatre modele de fautes.

6.2.1. Modele de fautes

Puisque toute solution est dépendante des hgpes de défaillance définies par les
modeles de fautes, nous introduisons dans ce guesthypothéses supposées dans notre
modele.

Hypothese 1 :les taches sont indépendantes.
Hypothese 2 :Les fautes sont des fautes de processeurs.

Hypothése 3 :Le systeme accepte les fautes d’'un seul proceslsgant tous les cycles
d’exécution du graphe d’algorithme sur le graplerdhiitecture.

Hypothése 4 :Les fautes sont permanentes.
Hypothése 5 :Le bus de communication est supposé fiable.

Hypothese 6 :Le logiciel est supposé sans fautes.
6.2.2. Données du probleme

A fin d’aboutir a la génération automatiquerdudistribution/ordonnancement tolérante
aux fautes qui satisfait les contraintes temps(®¢) et matériellesd,,.) et qui minimise

la longueur de distribution/ordonnancement en aleseat en présence de défaillance, un
ensemble de données doit étre défini avant d’albotde principe général de la
méthodologie proposée.

Probleme 3*: étant donné :

« Une architecture matérielle hétérogéne AMH compaolddée ensemble P de processeurs
et d'un ensemble L qui contient un bus B de comation (liaison a bus).

P:{PI,P:, ....... Pm} , L={B}

Figure6.1 : Architecture liaison a bus

%1 Probléme de distribution/ordonnancement tolérartfautes des taches indépendantes.
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e Un algorithme ALG, composé d’'un ensemble T ded¢a@chdépendantes.

@ .
) @

Figure6.2 : Exemple d’'un graphe d’algorithme aveédhes indépendantes

» Des caractéristiques d’exécutiary,. des composants d’ALG sur les composants
d’AMH.

» Un ensemble de contraintes matérieifgs .

* Une contrainte temps réél,. .

» Les fautes d’'un seul processeur qui peuvent cdaiskfaillance du systeme.

Il s’agit de trouver une application A qui ptachaque tache d’ALG sur un
processeur d’AMH et qui lui assigne un ordre d’eX@m sur son processeur.
L’application A doit respecter les contraintes mialées, minimiser la longueur de la
distribution/ordonnancement afin de satisfairedestraintes temps réel, et tolérer les
fautes d’un seul processeur.

A: ALG- AMH

T~ AT, )=(P;, 04)

6.2.3. Principe général de la méthodologie AAA-FAULT™M™

Le probleme 3 peut étre vu comme un problérdeux parties : Un probléeme de temps
réel notér,, et un probléeme de tolérance aux fautes #pte

Le probléeme de temps consiste a minimiserdgueur de distribution/ordonnancement,
tandis que le probleme de tolérance aux fautesistena tolérer les fautes d’'un seul
processeur, c’est a dire méme un processeur egiaene le systeme continue son
exécution et délivre les résultats prévus.

Le problemer,, est un probleme d’optimisation car il s’agit deuwer une solution
optimale. Il a été démontré comme étant NP-di#ifl].
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Théoréme 1 Kalla et a): Soient un algorithme constitué de plusieurs commssa
logiciels dépendants, et une architecture maté@idietérogene constituée de plusieurs
processeurs. La distribution/ordonnancement d’urakgorithme sur une telle architecture
visant la minimisation de la longueur de la distrilton/ordonnancement est un probleme
NP-difficile.

Le probleme de tolérance aux faufgs est résolu dans la littérature par plusieurs

techniques [1, 25, 26, 27, 28, 29]. Etant donné qoes visons des systemes embarqués,
la redondance logicielle est la technique utiliskams ce travail pour réduire le codt
physigue et financier exigé par les systemes emi@arq

Principe 1 : redondancelogicielle

La redondance logicielle est une techniqueisatl dans les systémes répartis pour
tolérer les fautes matérielles (processeur ou tdencommunication), elle consiste a
répliquer les processus sur différents processeurs.

En associant les deux problen®s et F,. ensemble, le probleme a résoudre est un

probléme NP-difficile. Afin de résoudre ce prob_lémretemps polynomial, nous proposons
une nouvelle méthodologie appelaA-FAULT M.

Définition 40 (AAA-FAULT “"®) : Est une nouvelle méthodologie pour optimiser d’une
part la génération automatique de distribution/ardmcement des taches indépendantes et
d'autre part pour tolérer les fautes permanentasn dseul processeur. Dans cette
méthodologie, la tolérance aux fautes est basgwesnier temps sur la redondance active
des taches indépendantes et en deuxieme temps blochge de I'exécution de la copie
secondaire de chaque tache non défaillante. Cadpbosert & minimiser le surcodt qui est
plus élevé dans la redondance active, donc notteatélogie bénéficie des avantages des
deux stratégies de redondance (active et pasdivegffet, dans le cas de défaillance la
méthodologie n'a pas besoin de la détecter, eli@ &emps de réponse prévisible et une
reprise immédiate aprés cette défaillance, et darmsas ou aucun processeur n’est en
panne, c'est-a-dire I'exécution des répligues deaqab taches sera bloquée, la
méthodologie AAA-FAULT™ bénéficie de la réduction du surco(t.

Principe 2 : Redondance active

Puisque les taches sont indépendantes la aéphcactive peut ne pas augmenter le
temps d’exécution des taches, surtout nous avomgosé dans cette méthodologie que
I'exécution des copies secondaires s’arréte siraidéfaillance n’a été détectee.

Principe 3: Masquage d’erreurs

Si une défaillance d’'un processeur quelcongueamit, les copies secondaires des
taches implantées sur ce processeur masquentecsdte. Alors cette technique n’exige
pas un mécanisme de détection d’erreurs.

Principe 4 : Tolérance aux fautes permanentes
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La méthodologie AAA-FAULT "™ sert a générer automatiguement une
distribution/ordonnancement tolérante aux fauteenpeentes d'un seul processeur a
n'importe qu’elle étape dans chaque cycle d’exécutle I'algorithme. Elle est composée
de deux phases: la phase de transformation duhgrap la phase d’adéquation de
I'architecture logicielle sur I'architecture malte.

« La phase de transformatiosonsiste a transformer le graphe d’algorithme non
redondant ALG a un nouveau graphe Alr€dondant dont :

- Chaque tache est répliquée en deux copies : pemaiet secondairt! ;
- Une dépendance de données est creé entre les t§ches).

La figure suivante montre un exemple de transfaonatle chaque tache:, du graphe
d’algorithme :

Donc, la tolérance aux fautes peut se présentemeosuit :

Si t/ reoit un message @& alors (:f* désigne que; est placée sur le processesir )
- t! sebloque \:u—u £
L \ 7/
Sinon (p; en panng

- t! masque l'erreur de.

Fin Si

« Dans la phase d'adéquatignl’heuristique proposée met en correspondance le
nouveau graphe ALG et larchitecture matérielle AMH pour réaliser un
ordonnancement optimal.

La figure 6.3 schématise une représentation deétaodologieAAA-FAULT 4,
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6.2.

Présentation de 'algorithme de distribmtiwdonnancement tolérant aux fautes des taches
indépendantes AAA-FAULT™

Phase d'initialisation

Phase d’adéquation et de

masquage d’erreur

Graphe d’algorithme ALG

t

J 9
Transformation du graphe ALG

- Répliquer chaque tacltg en deux copies; et t;
- Créer une dépendance eridfeet t;

Nouveau Graphe d’'algorithme
w8
t i

SNV

Graphe
d’architecture

«—— Contraintes materiell
Heuristique d’adéquation <«—— Contraintes temps ré

Distribution/ordonnancement
tolérante aux fautes

Figure6.3 : Méthodologie AAA-FAULT™

1) Phase de transformation du graphe

L’objectif de cette phase est la redondanceielle d’'une fagon que chaque tache du
graphe d’algorithme soit répliquée et une dépenelaiecdonnées soit créée entre ces deux
répliques.

Définition 41 (Graphe ALG") : A la différence du premier graphe, le nouveau lyeagst
un graphe orienté. Dans ce nouveau graphe chagoetta est répliguée en deux copies
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t. ett] (tache primaire et tache secondaire) connectées eltes par une dependance de
donnéesd - t).

Définition 42 (Tache réplique) : Une tache réplique* de ALG représente la'¥™
réplique de la tache ti de ALG. Puisque le systestesans faute logicielle, toutes les
répliques d’'une méme opération sont identiquesstéedire qu’elles ont le méme code
informatique.

Un exemple de transformation est donné paglad 6.4 pour tolérer la faute d’'un seul
processeur.

" \Ej Transformation £
® g {4 1 1’ :
</
AN

)

|'

)

m : Désigne un message de la tache primaire vergplique indiquant sa fin d’exécution

Figure6.4 : Exemple de transformation d’'un graphéadgorithme

Remarque :

Nous constatons que la transformation du grafdigorithme permet d’obtenir d’aprés
un graphe sans dépendances de données un graptaepeadances orientées.

2) Phase d’adéquation (distribution/ordonnancement)

Aprés la transformation du graphe d’algorithemeun nouveau graphe Al'Grient la
phase d’adéquation qui fait placer I'architecturgidielle sur I'architecture matérielle et
détermine 'ordre d’exécution des taches. Elleaselsur une distribution/ordonnancement
hors-ligne ou I'ordonnancement est statique, cedire I'ordonnancement est préparé
d’avance avant la mise en exploitation du systetmesde le méme pour tous les cycles
d’exécution (sauf a I'apparition de défaillancepri3 I'ordonnancement statique, toutes les
contraintes (matérielles, temps d’exécution,...) omnues d’avance.

a) Tolérance aux fautes des processeurs

Nous avons supposé gue le bus de communicatidialblst, Donc notre solution est basée
sur la redondance active des composants logiciels polérer les fautes d'un seul

processeur. Pour cela chaque tagheloit étre répliquée et les deux répliques doivérst é
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placees activement sur deux processeurs distifgtsE). Si le processeur de la tache

primaire défaille alors sa répliqgue masque cetteeuer et I'ordonnancement sera
reconfiguré, si non, a sa terminaison, elle enuaienessage de blocage a sa réplique.

b) Taches principales de I'heuristique d’adéquation

» Calcule des dates de début de toutes les tachgsaghe d’algorithme en utilisant la

pression d’'ordonnancement [1]. Chaque tache cdntienx dates de début;,.. et
T".'.-'D:"S'I' "

T,... . C'estla date de début des copies primaires.
T

worst

: C’est la date de début des copies secondaires.

* Placement actif des copies primaires et secondaesstaches: au démarrage du
systeme, les deux copies de chaque tache sontutégsc

» Si chaque tache recoit un message de sa copie primajre alors son exécution est
ignorée jusqu’au prochain cycle.

* Si une tachet; ne recoit pas un message tle, alors son exécution masque la
défaillance de cette derniere.

* Prise en compte de toutes contraintes : colt digi@t la contrainte temps réel et les
contraintes matérielles.

» Prévision du comportement temps réel (prédictilit le calcul des dates de début
d’exécution permet de vérifier hors-ligne si la tamte temps réel est respectée ou
non.

Remarque :

Nous avons considéré que chaque tache condiemt dates de début, puisque la
réplique d’'une tache, qui est placée sur un autvegsseur, peut étre ordonnancée apres
une ou plusieurs autres taches, ce qui signifie Tyle, peut étre eégale ou inférieure a

Tu'wsr (Tﬁesr < Tu'wsrj .

c) Notation
Nous utilisons les mémes notations que celbbesmées dans la section 2.5.2.
d) Principes de I'heuristique

L’heuristiqgue que nous proposons est baséarsifonction de colt appelée la pression
d'ordonnancement notég, 5., donnée par I'équation 2.5 (page 24), dont I'ofifec

global est de minimiser la longueur de distributbtmdonnancement en absence et en
présence de défaillance d’'un seul processeur.

Nous présentons dans ce qui suit les principe$hderistique :
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* Toutes les taches s’exécutent au méme temps, Iseiodate de début d’exécution.
* Si aucun processeur n'est en panne, I'exécutionr@agjues de toutes les taches
sera ignorée (pour le cycle d’exécution en cours).

* A la défaillance d'un processeur, les répliques sés taches masquent cette
défaillance et une mise a jour de I'ordonnancenastteffectuée en éliminant le
processeur défaillant et les taches répliques.

L'exemple ci-dessous présente une distributimonnancement d'un graphe
d’algorithme sur un graphe d’architecture dans édlgues taches sont représentées par des
boites dont la hauteur est proportionnelle a leweéd d’exécution.

Soit I'architecture matérielle suivante :
P= {P]_, P2 , P3} , L= {BUS}

Et soit le graphe d’architecture logicielle ALGrisfiormé en ALG'

235  (345) (235 (235 (123 (123

T, T T, Ty
5_1/ \D Transformation >/ > /) G F
(1,2,3 (35,6

T. T T, T,
. 1, oo oY
< -/ (345) (345) (356) (3,5,6)

Alors la distribution/ordonnancement tolérante éates est schématisée comme suit :

P1 P2 P3 Bus Temps
—r _
Ty
ot
T,
Tr ____________ i_-<'__________________..____"____.._________________)_
™
T ‘1
3 !
1
ot
3

T, est exécutée normalement alwisse bloque, I'ordonnancement devient donc :
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P1 P2 P3 Bus Temps
—T - —r
T, T,
I, T,
PR A R e R B
i . iy
i3

T, estexécutée normalement aldisse bloque, I'ordonnancement devient donc :

P1 P2 P3 Bus Temps
—T— )
T, T,
4
T:
|:"—_—|- ——————————— el | CpE e g _f:—:—:!_=_'=:=:=:—'_'=_'=:§=
3

Alafin T; termine son exécution et bloqfig méme chose podt,

P1 P2 P3 BusTemps
—1 _
T.
* T Cycle d’exécution
normal en absence de
n défaillance
[ = S e R E - T

Distribution/ordonnancement sans défaillance
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Note :
== . Présente le message de blocage (temgsnaieunication est nul)

Dans le cas d’'une panne par exemple de P1 but @ cycle, c.a.dt, et t; ne
s’exécutent pas, alors leurs répliques implanteas A2 masquent cette défaillance et
'ordonnancement des taches sera mis a jour enindith P1 et toutes les taches
secondaires des taches non défaillantes. Le syst@ingonc le nouvel ordonnancement.

P2 P3 Bus Temps
T T \
T, T,

Nouveau cycle
d’exécution a la
I défaillance de P1

J
T>T

Distribution ordonnancement avec défaillance de P1

Dans le cas d’'une panne de P2 au moment déclgion deT,, t, ne peut s'exécuter.

La réplique de ce dernier masque sa défaillan€erdbnnancement des taches sera mis a
jour en éliminant P2 et toutes les taches secoeslales taches non défaillantes. Le

systeme suit donc le nouvel ordonnancement.

P1 P3 Bus Temps
—|_ \
Ty T

Nouveau cycle

Ty d’exécution a la

> défaillance de P2

‘ A S EEEEEEEEEEEEEENEEEEN /T’>T

Distribution ordonnancement avec défaillance de P2

Nous constatons, que le temps d’exécution dtésye dans chaque cycle est augmenté
dans le cas de défaillance d’'un processeur commeidre le tableau ci-dessous.
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Tableau 1: Comparaison entre la distribution/ordonnancemewani et apres la
défaillance de P1

Distribution/ordonnancement avant Distribution/ordonnancement apres la
I'apparition de la défaillance défaillance de P1
M n M BusTemps P & Bus Temps
T \ HH
L
T A T,
‘ ’
| :

e) Présentation de I'heuristique

L’heuristiqgue proposée consiste a placer etd@drmancer a chaque étape n (cycle) de
I'exécution du systeme I'ensemble des taches dwewu graphe d’algorithme sur le
graphe d’architecture. Elle est composée de ciapest I'étape d'initialisation, I'étape de
sélection, I'étape de distribution/ordonnanceméétape de vérification du respect de la
contrainte temps réel et finalement I'étape de raigaur. Avant de présenter 'algorithme
de I'heuristique, nous allons décrire chaque étapéétails.

* Phase d'initialisation : Consiste a placer les taches qui n'ont pas de pesdéurs dans
une liste appelé® dans ce cas (taches indépendantes) toutespess qurimaires

cand !

du graphe sont concernees. Une autre liste apffileest initialisée &g, cette liste

contient les taches déja placées.
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e Phase de sélection Le but de cette phase est de sélectionner la catedid plus
urgente pour étre placée et ordonnanceée. Elle@aksée en trois étapes :
- Tout d’abord, la fonction de la pression d’ordontement est calculée pour chaque
tache candidate sur tous les processeurs.

- Deuxiémement, un processeff_.., parmi tous les processeurs, qui minimise la
pression d’ordonnancement est sélectionné pouruehtighe candidate. Pour la copie
secondaire de chaque tache, le procesBeur doit étre distinct de celui de sa copie
primaire.

- Puis, le couple le plus urgelity..., Py.-) Parmi tous les coupleg; , Py..;) qui
maximise la pression d’'ordonnancement est sélaatigour 'ordonnancement.

e« Phase de distribution et d'ordonnancement :Cette phase est chargée de
placer/ordonnancer chaque tache sélectionnée sumsdleur processeur, ainsi que la
dépendance de données entre cette tache et spuedpli

* Phase de vérification des contraintes temporellesa chaque fois, I'algorithme doit
vérifier lerespect de la contrainte de temps (deadline) spégfr le systeme.

e Phase de mise a jour l'objectif de cette phase est de mettre a jouisk® Ides taches
déja allouées;,,, dans laquelle les taches nouvellement placéeisagoutees ; et la

liste des taches candidat®s,, ., dans laquelle les taches déja placées doiveat ét

supprimées et les nouvelles taches ajoutées almétesont celles qui ont tous leurs
prédécesseurs dans la liste des taches déja placées
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- Entrées= ALG, AHM, .., Cprie €C,, ;
- Sortie = Distribution/ordonnancement statique de ALG sWH en fonction deC,.. et(,.;
qui satisfaitC,,, ou un message d”echec ;

-------------------------------------------------------------------------- INITIALISATION

Initialiser la liste des taches candidates, etittd des taches déja allouées :

Tei 4 -={taches de ALG sans preédécesseurs} ;
T;;' = @ faire

BOUCLE DEDISTRIBUTION ET D’'ORDONNANCEMENT

Tant que T':”}d +0 faire

camn

-------------------------------------------------------------------------------- SELECTION

- Calculer pour chaque candidaté; et chaque processeuP; € AHM la pression
d’ordonnancement ;

- Sélectionner pour chaque candidatg un processeurPbest; qui minimise la pression
d’ordonnancementRbest, pour sa réplique tel que Pbest, = Pbest, ) ;

- Sélectionner parmi les coup{etg, , Pbest; ] le meilleur couple X, _..,Pbest;) qui maximise
la fonction de la pression d’ordonnancement ;

-------------------------------------------------------------------- DISTRIBUTION ET ORDONNANCEMENT

- Placer et ordonnancer la tache, . sur le processeurPbest; (allocation spatiale et

t
temporelle) ;
- Placer et ordonnancer les communications nécessairee placement.

------------------------------------------------------ VERIFICATION DES CONTRAINTES
TEMPORELLES

- si (R'ﬁ,j = (.- ) alorsterminer et répondre « échec » ;

------------------------------------------------------------------------------ MISE AJOUR
- Mettre & jour la liste des taches candidates ¢ géacees :

T}'L;;HJ .= 5.}'1;;} U {tbasr};

Tcl:::dlj = Tcl:ﬂd - {tbasr } v {T = 3“'5'5'[ tbasr} p’-’"‘?d{tbmr} = T}I::'T lj}F

Fin tant que FIN DE L’ALGORITHME
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6.3. Présentation de I'algorithme de distribution/ordonrancement
tolérant aux fautes des taches dépendantes AAA-FAUL
6.3.1. Modele de fautes

Comme dans le cas de la tolérance aux fautes dm systéme avec taches
indépendantes, la méthodologie utilisée dans cet@elses dépendantes, est basée sur la
redondance des composants logiciels mais la sieatdifjsée est la redondance passive.
Avant de présenter cette méthodologie, nous rappal@abord le modele de fautes qui est
le méme pour la méthodologie précédente sauf gu@dhes sont dépendantes.

Hypothese 1 :les tdches sont dépendantes.
Hypothése 2 :Les fautes sont des fautes des processeurs.

Hypothése 3 :Le systeme accepte les fautes d’'un seul proceslsgant tous les cycles
d’exécution du graphe d’algorithme sur le graplerdhiitecture.

Hypothese 4 :Les fautes sont permanentes.
Hypothese 5 :Le bus de communication est suppose fiable.

Hypothese 6 :Le logiciel est supposé sans fautes.
6.3.2. Données du probleme

Afin d’aboutir a la génération automatique dutistribution/ordonnancement tolérante
aux fautes qui satisfait les contraintes temps(®¢) et matériellesd,,.) et qui minimise

la longueur de la distribution/ordonnancement eseabe et en présence de défaillance, un
ensemble de données doit étre deéfini avant d’albotde principe général de la
méthodologie proposée.

Probleme 32 : étant donné :

» Une architecture matérielle hétérogene AMH compalddée ensemble P de processeurs
et d'un ensemble L qui contient un bus B de comgation (liaison a bus).

P:{Pi,Pj, ....... Pm} , L={B}

2 probléme de distribution/ordonnancement tolérartfautes des taches dépendantes
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6.3. Présentation de I'algorithme de distributtvdonnancement tolérant aux fautes des taches
dépendantes AAA-FAULT®P

e Un algorithme ALG, composé d'un ensemble T de @¢dcht d’'un ensemble D de
dépendances de données.

Figure6.5 : exemple d’'un graphe d’algorithme

» Des caractéristiques d’exécutiaf),.. des composants d’ALG sur les composants

d’AMH.
» Un ensemble de contraintes materietfgs .

* Une contrainte temps régl.. .
» Les fautes d’'un seul processeur qui peuvent cdaiskfaillance du systeme.

Il s’agit de trouver une application A qui pdachaque tache et chague dépendance de
données d’ALG sur un processeur d’AMH et qui lessigne un ordre d’exécution sur leur
processeur. L’application A doit respecter les wntes matérielles, minimiser la
longueur de la distribution/ordonnancement afirsdtsfaire les contraintes temps réel, et
tolérer les fautes d’'un seul processeur.

A: ALG - AMH
T - AT )= (Pj » Oy)

6.3.3. Principe général de la méthodologie AAA-FAUL TP

Semblablement au probleme 2, le probléme 3 @gatvu comme étant un probléme a
deux parties ; un probléme de temps réel et unigmub de tolérance aux fautes. C’est un
probléme d'optimisation NP-difficile. Pour le réstva en temps polynomial, nous

proposons une méthodologie appetdeA-FAULT “%P qui essaie de trouver une solution
proche de la solution optimale. A la différence ldeméthodologieAAA-FAULT "
AAA-FAULT " est basée sur la redondance passive des tachaystkme et en

conséguence sur un mecanisme de détection d’erreurs
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Définition 43 (AAA-FAULT %) : Est une nouvelle méthodologie pour optimiser d'une
part la génération automatique de distribution/argmcement et d’autre part pour tolérer
les fautes permanentes d’un seul processeur dunaaycle d’exécution de I'architecture
logicielle sur I'architecture matérielle. Dans eettéthodologie, la tolérance aux fautes est
basée sur la redondance passive, donc nécessiteecanisme de détection d’erreurs qui
est dans notre cas une nouvelle tache ajoutée steénsy appelée watchdog, notée
dorénavant « W ».

En plus dwrincipelde la méthodologie précédente, nous présentosslesmprincipes
suivants pour cette nouvelle méthodologie :

Principe 2: Redondance passive

Pour ne pas trop charger les processeurs @utexé toutes les répliques des taches et
pour réduire le temps d’exécution en absence girésence de défaillances, nous avons
proposé une solution basée sur la redondance paggivconsiste a exécuter les copies
secondaires d’'une tache uniqguement a la détectida défaillance de son processeur.

Principe 3: Tolérance aux fautes permanentes

La méthodologie AAA-FAULT "% sert a générer automatiquement une
distribution/ordonnancement tolérante aux fauteenpeentes d'un seul processeur a
n'importe quelle étape dans chaque cycle d’exéouti® I'algorithme. Elle est composée
de trois phases : la phase de transformation,dagt’adéquation et la phase de tolérance
aux fautes détectées.

 La phase de transformatiogonsiste a transformer le graphe d’algorithme non
redondant ALG a un nouveau graphe Alr&dondant dont :

- Chaque tache est répliquée en deux copies : perjaat secondaire (backuy);
- Latachew. est ajoutée entre chaque tachet sa réplique? ;
- Trois nouvelles dépendances sont crééa§»(W;) , (W, t?) et ¢¥ —t, ), la

tachet. est le successeur de la taghe

Les nouvelles dépendances sont de deux types :dfgendances de données, I'une d’elle
transfére un signal de la tache primait@ndiquant son exécution a la tache W et l'autre

transfere le résultat de la tache secondsgird son successeut, (), et une dépendance

conditionnée qui transfére un message de réveilisdp tache W vers la réplique de
chaque tache. Elle est appelée dépendance comdiiquuisque son exécution dépend de
I'état des processeurs (défaillants ou non).

La figure suivante montre un exemple de transfaonatle chaque tachg et chaque
dépendance de données— t;
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6.3. Présentation de I'algorithme de distributtvdonnancement tolérant aux fautes des taches
dépendantes AAA-FAULT®P

La tdche qui n'a pas de successeur a la formergeidans le graphe :
5 £/ —,g,\\
URORG

« Dans la phase d’adéquation|'heuristique proposée met en correspondance le
nouveau graphe ALG et larchitecture matérielle AMH pour réaliser un
ordonnancement optimal.

* La phase de tolérance aux faute®nsiste a détecter la défaillance d’'un processeur
puis mettre a jour 'ordonnancement de ses taches.

Principe 4 : Détection d’erreurs

La redondance passive nécessite un mécanisuhéteieion d’erreurs. Sachant que nous
travaillons sur une architecture a liaison bus es processeurs sont completement
connectés et ils recoivent les mémes données,ldanécanisme de détection d’erreurs est
simple et facile. Pour cela, nous avons proposé&rder une nouvelle tache appelée
watchdog « W» ajoutée comme successeur de chacjue dans le graphe d’architecture.

Le role de la tache W est de recevoir un sigrdijuant I'exécution de son prédécesseur
qui est la tache,. Ainsi, aprés un certain tempg€° si elle ne recoit aucun signal elle

détecte alors que le processBugui exécute la tache est en panne, par suite elle réveille
(active) la copie secondaire de la tachg implantée sur un autre processeur, et cela par

'envoi d’'un message de réveil a travers le bus ®ia une communication intra-
processeur.

Le corps de la tdche W a la forme suivante :

Si (W. ne regoit pas un signal dgeapres le temp& ) alors /Pi est en panne /

4

- Envoyer un message de réveil a la réplique mlepour mettre a jour

'ordonnancement. Ce message concerne aussi ldguesp des autres taches
implantées su?; .

LFin Si

2 Lintervalle de temp# appelé timeout est déterminé en fonction de I'ppion & réaliser. Il est défini
par le réalisateur du systeme a I'entrée de |'dlgae.
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Chapitre 6 : Méthodologies proposées pour destarthres a liaison bus

La figure 6.6 schématise une représentation dettaodologieAAA-FAULT “9¢P

( Graphe d’algorithme ALG
OO

c

i) l

g

= Transformation de graphe ALG

= Répliquer chaque tactteen deux copies’ et ¢

5 Créer une nouvelle tiche W comme successeur deehaq

i tache

©

e

D_ 1

Nouveau Graphe d’'algorithme ALG" Graphe

)
ke
g <«— Contraint tériell
= . 4z . ontraintes matériell
oo Heuristique d’adéquation
§ o <+—— Contraintes temps réel

©
~_§_ c < <«—— Détection d’erreurs
g S
o2
Q3
<
(ol

Distribution/Ordonnancement
\ tolérante aux fautes

Figure6.6 : Méthodologie AAAFAULT “9eP

1) Phase de transformation du graphe

L’objectif de cette phase est la redondancécielle d’'une facon ou chaque tache du
graphe d’algorithme est répliquée et pour chagcleetéine autre tache W est créée pour la
surveiller.
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6.3. Présentation de I'algorithme de distributtvdonnancement tolérant aux fautes des taches
dépendantes AAA-FAULT®P

Définition 44 (Graphe ALG") : Le nouveau graphe est aussi bien un graphe origatés
ce nouveau graphe, deux nouvelles taches sontéaput chaque tache. La premiére

c’est sa copie secondaire, et la deuxieme appeléar\iille le bon fonctionnement de son
processeur. Trois nouvelles dépendances sont @t eféées comme I'explique le
principe 3.

Définition 45 (Tache watchdog) :Une tache W est une tache dont le rble est detdétec
la panne d’'un processeur puis d'activer les réplgde ses taches, son temps d’exécution
est presque nul.

Définition 46 (Dépendance conditionnée) Une dépendance est dite conditionnée si son
exécution dépend de la panne d’un processeurdcebe s’exécute si un processeur donné
est défaillant si non elle ne s’exécute jamais.

Un exemple de transformation est donné paiglard 6.7 pour tolérer les fautes d’'un
seul processeur.

e e Transformation

C : Désigne condition sur I'exécution

Figure6.7 : Exemple de transformation d’un graphéot de données

2) Phase d’adéquation (distribution/ordonnancement) etle tolérance aux fautes

Elle est basée sur une heuristique de distoiblairdonnancement hors-ligne qui consiste
a mettre en correspondance de maniére efficaceueeau graphe d’algorithme ALGur
le graphe d’architecture AMH.
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Chapitre 6 : Méthodologies proposées pour destarthres a liaison bus

a) Tolérance aux fautes des processeurs

Nous avons supposé que le bus de communicasibfiable, donc notre solution est
basée sur la redondance passive des composartielogiour tolérer les fautes d’un seul
processeur. Pour cela chaque tathdoit étre répliquée et placée sur deux processeurs

distincts € , B).

1

Comme nous avons déja cité, cette techniqguessé#e un mécanisme de détection
d’erreurs qui est la tache W. Son rOle est danpremier temps de recevoir un signale
indiquent I'exécution de son prédecesseur (la t&fhg, et dans un deuxieme temps

d’envoyer un message qui réveille la copie backfipde la tache’ placée dans un autre
processeur si elle ne recgoit pas ce signale apresntain tempa .

Rappels et Notes :

1. Le temps d’exécution de la tache W est presque nul.

2. Si les taches ayant des dépendances de précédaneeckes sont implantées sur le
méme processeur, le transfert de données dans @stceéalisé par une communication
intra-processeur d’ou la durée de communicatiomié.

3. Les répliques de toutes les taches placées suodegseur en panne et qui ne sont pas
encore exécutées au moment de la défaillance atootds recu le message de révell
envoyeé par la tache W (pour éviter la perte de gmp

4. La tache n'ayant pas de successeur (le résultatlaessi suivie dans le graphe
d’algorithme par la tdche W pour s’assurer queéilitat se sera fourni dans le cas de la
défaillance du processeur a ce niveau.

5. Les durées des communications correspondent uninteen la quantité de données
échangées, cependant celles des dépendances amumékis et les dépendances qui
transferent les signaux vers les taches W sorgésull

b) Taches principales de I'heuristique d’adéquation

» Calcul des dates de début de toutes les tdchesoaeau graphe d'algorithme en
utilisant la fonction de la pression d’ordonnanceie[l]. Chaque tache
contient deux dates de débui,... etT, ... -

T,... . C'estla date de début des copies primaires (serae de défaillance).

T...r-s: . C'€St la date de début des copies backups (a $&pecé d’'une défaillance).

* Placement actif des copies primaires: au démarchgesystéme, seules les copies
primaires de chaque tache sont a exécuter.
» Placement passif des copies secondaires : pouasmeyrcharger les processeurs, les
copies backups ne s’exécutent qu’a la détectionedtiéfaillance.
* Prise en compte de toutes les contraintes : le d@efiecution, la contrainte temps réel
et les contraintes matérielles.
Prévision du comportement temps réel (prédictdilit
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6.3. Présentation de I'algorithme de distributtvdonnancement tolérant aux fautes des taches
dépendantes AAA-FAULT®P

Remarque :

Nous avons considéré que chaque tache couligemt dates de début, puisque en cas de
défaillance c’est la réplique backup d’une tachievaws’exécuter alors sa date de début est
considérée comme une mauvaise date d’exécutiom cgpie primaire.

c) Notation
Nous utilisons les mémes notations que celbbesmées dans la section 2.5.2.
d) Principe de I'heuristique

L’heuristiqgue que nous proposons est baséarsifonction de colt appelée la pression
d’ordonnancement noteéa?, ,,,, donnée par I'équation 2.5 (page 24), dont l'otifec

global est de minimiser la longueur de la distidiordonnancement en absence et en
présence de défaillance d’un seul processeur. liesipes de cette heuristique sont :

» Chaque tache envoie ces données de dépendancededhuns, seules les taches
concernées recoivent le message.

* En cas du non réception d’'un signal qui signifidboéane exécution de chaque tache
primaire par la tache W apres un temps « timeoW s¢veille les copies secondaires
par une communication intra-processeur ou via e bu

» Apres la détection de la défaillance et la miseu fle I'ordonnancement des taches
défaillantes, le systeme suit dans son exécutioroagel ordonnancement.

L'exemple ci-dessous présente une distributimonnancement d'un graphe
d’algorithme sur un graphe d’architecture dans ddlqu les taches (resp.les
communications) sont représentées par des boitedalbauteur est proportionnelle a leur
durée d’exécution (resp.de communications).

Soit l'architecture matérielle hétérogene suivante
P= {P]_, P, P3} , L= {BUS}

Et soit le graphe d’architecture logicielle ALG risfiormé en ALG dont chaque nceud
(tache) est associé par ses durées d’exécutiolesudifférents processeurs, et chague arc
(dépendance) est associé par la durée de commianieatre les nceuds qu'il relie :

(0.05,0.05,0.05)  (1,2,3)

12,3 2,4,5 (2,4,5)
( c ( ) Transformation ° (O'05’0'05’0'0?--;...__
O o) : @) o8
(1,2,3) (2,4,5)

Alors la distribution/ordonnancement tolérante éates est schématisée comme suit :
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Chapitre 6 : Méthodologies proposées pour destarthres a liaison bus

Bus Temps
L= longueur de la
st e S distribution/ordonnancement
dans un cycle en absence de
défaillance

Distribution/ordonnancement sans défaillance

Notes :
— : Présente la tache watchdog
v : Présente une communication intra-prea@ss

B¥ (Processeur Pi virtuel) : désigne le placemessipales répliques des taches sur le
processeur Pi en attendant leur activation.

Dans le cas d’'une panne par exemple de Pl lawt dé cycle,W; ne recoit pas un

signal deT,” , donc aprés le timeoti; réveille la répliqgue backup® implantée sur P3

en exécutant la dépendance conditionnée C, de ménmmessage de réveil est regu par la
tacheT#. Donc la longueur de la distribution/ordonnancenaavient :

P1 Pj_"" P2 Pgl' P3 Pg” Bus Temps
T ! I I
_Ty I I | A

| : N .
! T |E[:r e
i =4 = : :
: e I S
| T
i 1 _.I' 1
| I |
: | I
! -
|
i
i
|

<«— Indique l'activation des copies secondaires
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6.3. Présentation de I'algorithme de distributtvdonnancement tolérant aux fautes des taches
dépendantes AAA-FAULT®P

Alors Tf sera activée et exécutée sur P3, elle envoieseltaéx, a T, par une

communication inter-processeur pour étre exécutéeuenir les résultats. Le processeur
P1 (resp.F”) sera exclu de l'architecture matérielle, ainsi tuetes les répliques et les

tachesiv .

P2 P3 Bus Temps
\

2B L’ = longueur de la
T g distribution/ordonnancemen

X > dans un cycle en présence de
défaillance

oy

AN ) SN N N I ./L’

En fait I'exécution du systéme dans les cycksvants suit cette nouvelle
distribution/ordonnancement.

Tableau 1 : Comparaison entre la distribution/ordonnancemewénta et apres la
défaillance de P1

Distribution/ordonnancement avant Distribution/ordonnancement apres
I'apparition de la défaillance I'apparition de la défaillance
P P P : P A BusTemps P2 P3 Bus Temp
T ! ! !
Er4 TR N S N \
T, : ’ : IT5,
| | | T T;
S et L
ol : A3
| T |
I 7 ; [ gxt >
| o | A+8
1 |
I — I_ 4 I T-r
| | |
| i |
| | | A o 5 e e ‘/L'
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Chapitre 6 : Méthodologies proposées pour destarthres a liaison bus

Remarque :

Le temps d’exécution en présence de défaillaagteplus grand par apport au cas
normal, c'est-a-dire en absence de défaillances,Mai qui nous intéresse c’est le respect
des contraintes temps réel (deadline) et la coiméimlu systéme a délivrer les services
prévus méme en présence des fautes qui conduisestdéfaillances.

f) Présentation de I'heuristique

L’heuristique de distribution/ordonnancemenngiste a placer et a ordonnancer, a
chaque exécution répétitive de lalgorithme « étamg », plusieurs taches (resp.
dépendances de données) sur plusieurs proceseespsliens). Elle est composée de cinq
phases.

- Entrées= ALG, AHM,C., ..., Cp: €LC, ;
- Sortie = Distribution/ordonnancement statique de ALG &H en fonction deC,.. etl,,;
qui satisfait(,,, ou un message d” echec;

------------------------------------------------------------------------------------------------ INITIALISATION

Initialiser la liste des taches candidates, etitad des taches déja allouées :

Ttm 4 ‘={taches de ALG sans prédecesseurs} ;

C

1y . _ :
Tﬁ_ﬂ = @ faire

----------------------------------------- BOUCLE DEDISTRIBUTION ET D’ORDONNANCEMENT

------------------------------------------------------------------------------------------------------- SELECTION

- Calculer pour chaque candidat® de T et chaque processewt; € AHM la pression

Cana

d’ordonnancement ;
- Sélectionner pour chaque candidate le processeurp, .. qui minimise la pression

d’ordonnancement a condition que le processeuradeéplique d’'une tache doit étre différent
de celui de cette derniére ;

- Sélectionner parmi les couplé&- : pbas:‘) le meilleur couple 4, __..p,...) qui maximise la
pression d’'ordonnancement ;

--------------------------------------------------------------- DISTRIBUTION ET ORDONNANCEMENT

- Placer et ordonnancer la tache, . sur le processeurs, .. (allocation spatiale et

temporelle) ;
- Placer et ordonnancer les communications nécessairee placement.
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6.3. Présentation de I'algorithme de distributtvdonnancement tolérant aux fautes des taches
dépendantes AAA-FAULT®P

----------------------------------------------- VERIFICATION DESCONTRAINTES TEMPORELLES

- si (Ry,, = C..)alorsterminer et répondre « échec » ;

---------------------------------------------------------------------------------------------------- MISE AJOUR
- Mettre & jour la liste des taches candidates ¢ géacées :
(n+1) (n)
e =T W {tbasr } j
(n+1) (n) P P 2+ 7 (n+1)
Tcund F= Tcunn‘ - {tbasr } U [T = Succ{tbas’rj Wea{tbs&rj gj‘}:’n }:
FiN tant QU —-----=-m = e e oo e e e e FIN DE L’ ALGORITHME

L’algorithme est divisé en :

Phase d'initialisation : dans laquelle :

e Les taches qui n'ont pas de prédécesseurs soeslaans une liste appele,.. ;
e Une autre liste appel€E;  est initialisée a@, cette liste contient les taches déja
placées.

Phase de sélection dans cette phase, un choix de la tache la plusnteggui va
s'implanter sur le meilleur processeur est effecpgr le calcul de la pression
d’ordonnancement pour chaque tache candidate sards processeurs. Dans le cas ou la
meilleure tache sélectionnée est une copie seaena@dors I'euristique doit lui choisir un
deuxiéme processeur distinct de celui de sa capigpe.

Phase de distribution et d’ordonnancement :Aprés avoir sélectionné la meilleure
candidate t,,__. et son meilleur processepy ... pendant la phase de sélection, il ne reste

plus qu’a la placer/ordonnancer, la premiéere cdgiehaque tache sélectionnée est allouée
activement sur son processeur (a exécuter), parec@a deuxieme copie est allouée
passivement sur le deuxiéme processeur choist@mdaint son activation.

Phase de vérification des contraintes temporelles & chaque fois, l'algorithme doit
vérifier le respect de la contrainte de temps, lil@adspécifiée par le systeme.

Phase de mise a jour F'objectif de cette phase est de mettre a jour :

- Laliste des taches déja alloudig, : dans laquelle les taches nouvellement placées

sont ajoutées ;
- La liste des taches candidatgs_,.: les taches déja placées doivent étre

supprimées de cette liste et ses nouvelles taghattas sont celles qui ont leurs
prédécesseurs dans la liste des taches déja placées
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6.4. Prédiction du comportement temps réel

La seule contrainte a vérifier apres I'étape distribution/ordonnancement est la
contrainte temps reet,,., c'est-a-dire que la durée d'exécution de lalgorie sur

I'architecture doit étre inférieure a un seuil défpar c,,.. La vérification de cette

T

contrainte temps réel est effectuée hors-ligne :

 En absence de défaillance dans ce cas, il suffit de vérifier si la longuele la
distribution/ordonnancement, égale a la date mdeinemtre les dates de la fin
d’exécution de la derniére tache de chaque progegseest inférieure &,... Sinon

I'heuristique échoue a trouver une distributionfomancement qui satisfait cette
contrainte temps réel.

» En présence de la défaillanadun seul processeur sachant que chaque tache a une
date de début d’exécution en présence de faute pfacesseur, I'heuristique peut
donc prédire la date de fin d’exécution de l'aljune sur I'architecture en présence
de défaillances. Cette date est égale a la dateémmabx de la fin d’exécution de la
derniere tache de chaque processgpr Elle doit étre inférieure &, , sinon

I'heuristique échoue a trouver une distributiontondancement qui satisfait cette
contrainte temps réel.

Dans le cas ou la contrainte temps réel n'astgatisfaite, le concepteur doit ajouter des
composants matériels a son architecture, ou biedifimo ses contraintes et ensuite
réexécuter I'heuristique.

6.5. Conclusion

Dans ce chapitre, nous avons proposé deux Hesieeuristiqgues de la tolérance aux
fautes permanentes d'un seul processeur dans ghéeature distribuée hétérogene a
liaison bus pour assurer la sureté de fonctionnémes systemes temps réel embarqués.
Les deux heuristiques sont basées sur la redond#seomposants logiciels afin de
satisfaire les contraintes temps réel et dembdnititca La premiére appelée
AAA-FAULT " se base sur la redondance active, tandis que uaiétee appelée
AAA-FAULT “%*Pse base sur la redondance passive.

Dans la premiere méthodologie, chaque taclsereréplique s’exécutent a la fois selon
la date de début d’exécution de chacune, mais ananbou la tadche primaire termine son
exécution elle envoie un message a sa répliqueesiuallouée sur un autre processeur,
pour bloquer son exécution et éviter de perdreeteps d’exécution des autres taches
implantées sur ce méme processeur. De cette fagos pouvons masquer les taches
défaillantes et de plus gagner le temps dans learasaire.

Dans la deuxieme méthodologie et dans le casodudéfaillance d’aucun processeur,
I'heuristique profite de la réduction du temps etla surcharge des processeurs; tandis que
en cas de défaillance d’'un processeur, I'heuristigubesoin d’'un mécanisme de détection
d’erreur qui est une tache surveillante dont leperd’exécution est presque nul et les

durées de communication qui la concernent soni aulies.
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Chapitre 7

Evaluation de la méthodologieAAA-FAULT “9¢P

7.1. Introduction

Il existe deux maniéres d'évaluer une méthagielo relativement a d’'autres
méthodologies du méme type ou bien de fagcon ahsolue

Par ailleurs, il faut définir les criteres igls pour cette évaluation. Il nous semble ici
intéressant d’évaluer la longueur de la distrimdtiodonnancement introduit par la
méthodologie AAA-FAULTYP en présence et en absence de défaillances d'un seu
processeur. Nous avons implémenté cette heurispiguke langage visuel c++.

7.2. Parametres d’'évaluation

Nous avons appliqué AAA-FAUL'¥Pa un ensemble de graphes d'algorithmes générés
aléatoirement et a deux graphes d'architecture, arghitecture composée de six
processeurs et une autre composée de cing procesi@ms processeurs de chaque
architecture sont reliés par un bus de communicat&fin de générer les graphes
d’algorithmes aléatoires, nous avons fait varieaxdparameétres dans notre générateur

aléatoire qui va étre présenté plus loin dans epitie :

- Le nombre d’'opérations : N=10, 20, 30,,80 ;
- Le rapport entre le temps moyen de communicatiole ¢émps moyen d’exécution :
CCR=0.1,05,0.8,1, 2, 25,5, 10, 25.

90



Chapitre7 : Evaluation de la méthodologie AAA-FAULP

7.3. Lesrésultats
7.3.1. Effet du rapport entre le temps moyen de communid#on et le
temps moyen d’exécution sur AAA-FAULT-%P

Nous avons tracé dans la figure 7.1 la moyerde la longueur de la
distribution/ordonnancement de 50 graphes aléatqioair N=50 taches, P=6 processeurs
etCCR=0.1,05,0.8,1, 2,25,510 et 25.

400

150 —&— AAA-FAULTLdep

300 |
250 |
200 |

150 |

longeur moyenne

100 |

50

0,1 0,5 08 1 2 2,5 5 10 25

CCR

Figure7.1 : Effet du CCR pour P =6 et N =50

Nous constatons dans ce graphe deas performances de la méthodologie
AAA-FAULT "% s’augmentent lorsque le temps moyen d’exécutionirdie par rapport
au temps moyen de communication. Ceci est expligud’augmentation considérable des
dates de début d’exécution des copies secondanrsguke le temps moyen d’exécution de
leurs copies primaires est éleve.

7.3.2. Effet du nombre de taches sur AAA-FAUL TP

Afin d’évaluer 'effet du nombre de taches N swtre heuristique, nous avons tracé
dans la figure 7.2 la longueur de la distributiodémnancement de 80 graphes aléatoires
pour N = 10, 20, ..., 80, CCR=2 et p = 5, et cecabsence et en présence de défaillance.
Dans le graphe, L désigne la longueur de la digiob/ordonnancement temps réel. Cette
figure montre que les performances de AAA-FAUTP décroissent lorsque le nombre de
taches croit. Ceci s’explique par le fait que clea@iche est répliquée en deux exemplaires,
ainsi la topologie utilisée (bus) pour relier le&tents processeurs (qui ne permettent que
la transmission des données d'une seule tache fbish augmente d’'une maniere
considérable cette longueur.
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1000
800 A
600
400 A
200 4

Longueur moyenne

10 20 30 40 50 60 70 80

Taches

Figure7.2 : Effet de N sur AAA-FAULT®F pour p=5 et CCR=2

7.3.3. Effet du nombre de processeurs sur AAA-FAUL TP

Pour évaluer I'effet du nombre de processeursnstre heuristique, nous avons fait
varier le nombre de processeurs : P = 2, 3, 4,5, 8, 9 sur un graphe d’algorithme
composé de 40 taches et un CCR égal a 1 pour timecapyenne de la longueur de la
distribution/ordonnancement temps réel. Donc Ielgeade la figure 7.3 montre que les
performances de la méthodologie croissent lorsgquembre de processeurs croit, mais a
un moment donné elles commencent a diminuer.

320 :
304 T
320 4

LH ***** J: ***** s l_, i I_l OLongueur moyeme
9

Processeurs

300
290 1 -
280

Figure7.3 : Effet du nombre de processeurs sur A&RAULT“**F pour N= 40 CCR=1

Afin d’'aboutir a ces études comparativdsa iété nécessaire de disposer d'un
ensemble de graphes d’algorithmes que nous avorgsdéaléatoirement par un générateur
de graphes aléatoires. Dans ce qui suit nous aficisenter notre générateur de graphes
d’algorithmes.
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Chapitre7 : Evaluation de la méthodologie AAABIAT P

7.4. Geénérateur de graphe d’algorithme

Notre générateur s’inspire des travaux prédsdde Kalla [1]. Nous utilisons une
technique de génération par niveaux, c'est-a-die=lg graphe d’algorithme est représenté
par plusieurs niveaux>(2). Chaque niveau i est composé de plusieurs n@ates), et
chaque nceut| de niveau i posséde au moins un prédécestede niveau inférieur j tel

que i>|.

Ce générateur est basé sur trois parametres :

1. Lataille du graphe n: c’est le nombre de noeuds dans le graphe ;
2. La hauteur maximale du graphe H c’est le nombre maximum de niveaux dans le

graphe ;

3. La largeur maximale du graphe L: c'est le nombre maximum de nceuds

indépendants dans un niveau du graphe.

La figure suivante présente un exemple surrtegssus de génération aléatoire de

graphes.
Largeur L=6
< > n=10 nceuds et H 4 niveaux|
@ O (©) @ Q [2)
Nivea / /
iveau z [0 0i0 ) o) q
/ \
0 0 19 (\ 0)
@ 0 N
a C

@ Opération d’entrée/sortie
O Opération de calcul

Figure7.4 Etapes de génération aléatoire d’'un grapt’algorithme

Ce processus est réalisé en deux phases coerghines : une phase de génération de
nceuds et une phase de génération d’arcs.

La phase de génération de nceudsst elle-méme réalisée en deux étapes comme la
présente la figure ci-dessus :

- Premierement, nous tirons aléatoirement n nceuds dag matrice de dimensions
(L*H) ; L et H agissent sur la forme du graphe.
- Ensuite, nous construisons les N niveaux du graghaque niveau k est composé des

nceuds situés sur une méme ligne horizontale danattice.
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7.5. Conclusion

Dans la phase de génération d’ar¢ous avons générer les arcs en deux étapes :

- En premier lieu, nous choisissons aléatoirement pbaque noeut] de niveau i un ou

plusieurs nceuds comme prédécesseurs de niveacijj av-1.
- Aprés, nous choisissons aléatoirement pour chageedrt, de niveau i zéro ou

plusieurs nceuds comme prédécesseurs de niveacjj av-1.

7.5. Conclusion

Dans ce chapitre nous avons présenté queldgsedtats donnés par la méthodologie
AAA-FAULT "% nous avons évalué la longueur de la distributi@@nnancement en
faisant varier quelques parametres (CCR, nombtéadtes, nombre de processeurs) pour y
savoir leur effet. A la fin nous avons présenté&engienérateur de graphes aléatoires qui
permet de générer plusieurs graphes d’algorithmes.

94



Conclusion et perspectives

Dans ce mémoire, nous avons considéré unei@r@pruciale qui doit étre prise en
compte a la conception des systemes temps réelrgndsacritiques, qui est la sdreté de
fonctionnement. La tolérance aux fautes est lanigcie adoptée dans ce travail pour
réaliser des systemes sirs de fonctionnement. \S&nses doivent en plus respecter des
contraintes temps réel en absence et en présenfegitds (prédictifs). Pour atteindre ces
deux objectifs, nous avons présenter deux hewssigopour résoudre le probleme de
distribution et d’ordonnancement temps réel statigutolérant aux fautes dans un systeme
multiprocesseurs hétérogénes non préemptifs cofsmeetr une liaison a bus. La premiére
vise a présenter une solution dans une architetdgreielle composée d’'un ensemble de
taches indépendantes, tandis que la deuxieme tiguegprésente une solution dans une
architecture avec des taches dépendantes.

Dans un systéme distribué temps réel et embatguespect des contraintes temporelles
et d’'embarquabilités est réalisé par I'ordonnancgenee la distribution de I'ensemble des
taches constituant le systeme sur I'ensemble dexepseurs et des médias de
communication. La solution d’un tel probléme quitdre tolérant aux fautes était prouve
NP-difficile. La solution optimale a ce type de plkeme ne peut étre atteinte que par des
algorithmes exactes dont la complexité est expaglnt vu qu’'une telle solution est
difficile voir méme impossible a réaliser nous awoproposé des heuristiques qui
permettent d’approcher le maximum possible leuntgmh a la solution optimale tout en
étant de complexité polynomiale.

La solution que nous avons adopté pour toléerfautes permanentes d'un seul
processeur est la redondance des composants IsgiCe choix est du au fait que nous
visons des systemes embarqués, donc I'ajout d’uplumieurs processeurs a l'architecture
pour assurer la continuité de I'exécution du systéihun processeur est en panne engendre
par exemple des codts, de la taille et de la consation électrique supplémentaires dont
la conception du systéme ne peut les accepter.

Par rapport aux solutions proposées dans térditire, nos solutions permettent de
mieux minimiser la longueur de distribution et @lonnancement temps réel en présence
de fautes puisque nous considérons que les fawtss pdocesseurs d'une part, et
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d’autre part le principe des deux heuristiques pséps permet de réduire le temps entre
I'apparition de la défaillance d’un processeuragtdprise ou la continuité de I'exécution de
ses taches sur d’autres processeurs.

Dans la premiére méthodologie appel®A-FAULT'™ | la tolérance aux fautes
permanentes d’un seul processeur est assuréeidresshr la duplication active de chaque
tache en deux copies primaire et secondaire, danasla défaillance de la copie primaire
est masquée par la copie secondaire implantée wapsocesseur distinct et il N’y aura
aucun temps perdu. Le mieux ici, est que I'exécutie la copie secondaire sera bloquée si
aucune défaillance n’a pu apparaitre, cela infloesérablement sur la longueur globale
de la distribution/ordonnancement.

La deuxiéme méthodologie appel&A-FAULT"%P assure la tolérance aux fautes du
méme probleme par la duplication passive des tasheteux copies implantées sur deux
processeurs distincts. Dans ce cas la défaillalure drocesseur est détectée par une tache
appelée wotchdog qui a comme réle la surveillarckedtécution des taches.

Comme perspectives a ce travail, nous proposons

* Premiérement, les deux heuristiques doivent éstéds toutes les deux sur un outil de
simulation plus puissant a savoir I'outil SynDEinade mieux comprendre l'influence
des parameétres.

» Deuxiemement, nous avons utilisé la liaison a bus pelier les processeurs ce qui
permet d’augmenter la longueur de la distributicsdanancement, utiliser la liaison
point & point permet de réduire cette longueur.

* Enfin, dans ce mémoire nous nous sommes rest@ittsdonnancement hors ligne
non préemptif des calculs et des communications ame seule contrainte temporelle
de latence. Dans le but d’élargir le champ d’agpiocsn de notre méthodologie, |l
faudrait introduire la possibilité de spécifier dggplications devant respecter plusieurs
contraintes temporelles. Pour cela il sera néaesdantroduire de la préemption dans
les ordonnancements hors-ligne, en essayant denieari son effet, car son codt est
loin d’étre négligeable.
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Résumé:

Les systemes distribués temps réel embarqudsasurd’hui au cceur de nombreuses
applications industrielles, ils sont essentielletreamactérisés par des contraintes de temps
sur les actions a entreprendre qu'il faut respegemaniére plus ou moins critique. Au vu
des conséquences catastrophiques (perte d’argetdngs, ou pire de vies humaines) que
pourrait entrainer une défaillance, ces systemesdbétre slrs de fonctionnement. La
toléerance aux fautes est I'une des méthodes les ydilisées pour assurer la slreté de
fonctionnement. Dans ce mémoire, nous avons presknix nouvelles heuristiques pour
résoudre le probleme de la génération automatiguedlistribution et d’'ordonnancement
temps réel qui en plus tolérante aux pannes ; Gblgme étant NP-difficile. Les deux
heuristiques proposées sont basées sur la redadaacomposants logiciels pour tolérer
les fautes permanentes d’un seul processeur peuanchitecture a liaison bus, la premiére
se base sur la redondance active, et la deuxiema sedondance passive. Elles offrent de
bonnes performances sur des graphes d’architeetulles graphes d’algorithme générés
aléatoirement.

Mots-clés : systemes distribués temps réel embarqués, systtigaes, heuristiques de
distribution/ordonnancement, slreté de fonctionmgméeolérance aux fautes, fautes
permanentes, redondance logicielle, architecté@garties hétérogenes.

Abstract :

The distributed embedded real time systemdaay in the heart of many industrial
applications, they are primarily characterized lyet constraints on the actions to
undertake which should be respected in a more s detical way. Within catastrophic
consequences (loss of money, time, or worse of humeas) that could involve a failure,
these systems must be dependable. The fault-tokeriarone of the most methods used to
ensure the dependability. In this memory, we presetwo news heuristics to solve the
problem of the automatic generation of a distritmutand scheduling real time which in
more fault-tolerant; This Problem is Np-hard. Thwe theuristics proposed are based on the
redundancy of the software components to tolerage germanent faults of only one
processor for an architecture with multipoint conmication links, the first is based on the
active redundancy, and the second on the passigandancy. They offer good
performances on architecture graphs and algorittaphg randomly generated.

Keywords: distributed embedded real time systems, critiy@tems, distribution and
scheduling heuristic, dependability, fault-tolerapgermanent faults, software redundancy,
heterogeneous distributed architectures.



