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Résumeé

Les cartes a puce sont devenues maintenant des-mioho-ordinateurs
programmables avec des langages orientés objats tapacités de calcul et de stockage leur
permettent de contenir plusieurs applications. Argthui, une grande quantité de ces cartes
sont équipées avec un sous-ensemble de la plate-ftava. Elles sont appelées Java Cards.

L'utilisation de Java dans les cartes a puce épporte la possibilité de charger du
code exécutable apres la délivrance de la carteo@e est chargé sur la carte sous forme de
code intermédiaire (bytecode). Apres la compilatierce code, il peut transiter sur un réseau
pour arriver a la carte. Rien n'assure que ce cdal@as était modifié et gqu'’il ne contient pas
une attaque qui peut menacer la sécurité de la carpuce en tant que plate-forme
d’exécution.

Le point clé des mécanismes de sécurité misesugreggar Java Card pour faire face
a ce type d’attaques est I'utilisation du vérifieler bytecode fournis par SUN Microsystems.
Dans ce mémoire, nous proposons et réalisons unulmal® vérification de bytecode qui
permet de détecter des erreurs de confusion deqlyipee sont pas détectées par le vérifieur
de bytecode de SUN. Nous reproduisons un nouvedfieué en ajoutons le module de

vérification que nous avons réalisé au vérifieubgecode de SUN.

Mots clés :Systemes Embarqués, Cartes a puce, Java Cardit§é¢arification, Bytecode.



Abstract

Smart cards have now become mini-computers progebianwith object oriented
languages. Their calculation and storage capaciibsw them to contain multiple
applications. Today, a lot of these cards are gmdpwith a subset of the Java platform. They
are called Java Cards.

The use of Java in smart cards gives them theatnliload executable code after the
issuance of the card. This code is loaded ontoctrd in the form of intermediate code
(bytecode). After compiling this code, it can flarough a network to reach the card.
Nothing guarantees that this code was not changedt aoes not contain an attack that could
threaten the security of the smart card as a ptatfor execution.

The key security mechanism implemented by Java @adkal with such attacks is
the use of the bytecode verifier provided by SUNcidsystems. In this paper, we propose
and make a bytecode verification module that caeatldype confusion errors that are not
detected by the bytecode verifier from SUN, andregoduce a new verifier by adding the

verification module that we have made to the bydeceerifier from SUN.

Keywords: Embedded systems, Smart cards, Java Card, Sedgiification, Bytecode.
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1. CONTEXTE

Le mot « sécurité » est tres utilisé de nos joilrs,appligue dans des domaines trés
différents. Les systémes informatiques constitugntde ces domaines. Ces systemes sont
nombreux (PC, cartes a puce, Internet, etc.) etudeen plus utilisés.

Les exigences des utilisateurs en termes de séamitt de plus en plus importantea.
sécurité informatique pour but la protection des ressouroetérielles et logicielles d’'un
systeme informatiqueontre la révélation, la modification, ou la destion accidentelle ou
malintentionnée. [1]

Afin de pouvoir sécuriser un systeme, il est némiessde mettre en ceuvre des
mécanismes de protection au sein de ce systemmideen ceuvre de ces mécanismes se
justifie par I'existence de menaces pouvant se rétiser sous forme d’attaques. Il est donc
essentiel d'identifier les menaces potentiellesapoisur le systeme, de connaitre et de prévoir
la fagcon de procéder de ces menaces, pour poustarminer les mécanismes de protections
qu’on doit mettre en ceuvre au sein de ce systeme.

La menaceest caractérisée par la possibilité et la prokabdiattaque contre la sécurité.
Elle engendre des risques et des colts humainmaeicfers : perte de confidentialité de
données sensibles, indisponibilité des infrastmestuet des données, etc. Les attaques
exploitent les vulnérabilités du systeme informagigchaque systéme informatique est exposé
a une famille d’attaques selon les vulnérabilitéd grésente. [2] [3]

Notre travail ne porte pas sur la sécurité desgyss informatiques en général, mais sur
les systemes embarqués, en particulier les carfmsc@ Ces cartes sont de plus en plus
utilisées a travers le monde et leurs capacitésatiail et de stockage leurs permettent de
contenir plusieurs applications. Pour programmer aggplications, divers langages existent,
dont celui qui nous intéresse, Java Card.

Java Card est l'adaptation de Java pour les capese et d’autres dispositifs a mémoire
limitée. C’est I'une des derniéres plates-formesirpoarte a puce, et la plus populaire.
Aujourd’hui, une grande quantité de cartes a psoes équipées avec une plate-forme Java
Card. Elles sont largement utilisées dans les €a®M (utilisées dans les téléphones
mobiles), les cartes de guichets automatiquesestsérvices financiers (cartes de crédit,

porte-monnaie électroniques, etc.).
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Les cartes a puces Java Cards sont utilisées pair, stocker, manipuler, et accéder a
des données sensibles (codes d'acces aux compfesmations personnelles, données
médicales, etc.) dont la perte peut causer uneuseridétresse ou de graves préjudices
financiers. La sécurité de ces cartes est doncndevene préoccupation importante. C'est un
sujet en cours et peut rapidement devenir un pnaobléncore plus grand que la sécurité des
ordinateurs actuels. Ceci est di aux contrainées laux dispositifs matériels (les ressources
limitées et les contraintes de puissance) et unéteade vulnérabilités inhérentes rencontrés
lors de la mise en ceuvre des mesures de sécuwribéem au colt de la sécurité. [1][4]

Dans ce travail, nous nous intéressons aux prolslede sécurité provenant du
chargement d’applications Java Card sur les cadteguces. Parmi les avantages de
I'utilisation de Java dans les cartes a puce, oavi la possibilité de charger de nouvelles
applications sur la carte aprés sa délivrance. @kp#, cette possibilité révele de grands
problemes de sécurité au niveau de la Java Casdapydications sont compilées en dehors de
la carte a puce et sont chargées sur celle-ci ®ooge d’'un code intermédiaire (bytecode)
contenu dans un fichier qui a un format appelé CARINt son chargement dans la carte, le
bytecode peut transiter sur un réseau (par exesyplénternet) pour arriver a la carte. Rien
n'assure que le contenu de ce bytecode n'a pasnétifié et ne contient pas un code
malveillant (une attaque) qui peut menacer la s&cude la carte en tant que plate-forme
d’exécution, ainsi que celle des autres applicatimmésentes sur la carte.

Pour faire face a ce probléme, SUN Microsystemsis en ceuvre un ensemble de
mécanismes de sécurité qui reposent principaleswenia vérification du fichier CAP avant
son chargement dans la carte a puce. Ce mécanmmseste a une vérification statique du
bytecode contenu dans le fichier CAP. Il permessiger qu'aucun programme malveillant
n'est exécuté par la machine virtuelle. La partiseatielle, et non triviale, de la vérification
du bytecode est la vérification des propriétés vibage de bytecode, par exemple, la
vérification que les arguments d'une instructiontsoujours des types attendus par cette
instruction, ou bien la vérification qu'une méthadiaitialisation d'une classdonnée a été
invoquée avant l'utilisation d’une instance de eetasse. La vérification de ces propriétés de
maniere statique avant I'exécution assure que didgi@n du code par la machine virtuelle
Java Card ne risque pas de compromettre l'intédatka carte ou la confidentialité des autres

données qui y sont stockées. [5]
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Le vérifieur de fichier CAP de SUN a été montréstefficace pour la détection des
erreurs de typage dans le bytecode de Java Camgkrihet a la carte de rejeter toute
application contenant un code malveillant. Cepetdes travaux de [6] ont montré la
présence d’'une vulnérabilité dans le systeme Javd, Qui peut étre utilisée pour introduire
une erreur de confusion de type au niveau du bgieecontenu dans le fichier CAP sans que
le vérifieur de fichier CAP la détecte. lls ont Wit# cette confusion de type pour créer une
attague d’'acces a la mémoire EEPROM compléte dlarna Card. On peut donc, accéder au
code et aux données des autres applications pedssut la carte et effectuer des actions
malveillantes. Par exemple, un attaquant peut @eploette attaque pour accéder au code
d’'une application de porte monnaie électroniquetearmme dans une Java Card et modifier

dans ce code a fin d’obtenir un gain financier.

2. OBJECTIFS

Notre travail consiste a réaliser une contre mesewiritaire pour faire face a ce type

d’attaques. Nous visons, dans ce mémoire, a attelad objectifs suivants :

Comprendre le fonctionnement des Java Card : |leldgpement des applications,

leur chargement sur la carte, et leur exécution.

- Avoir une idée générale sur les mécanismes de ig&auis en ceuvre contre les

attaques de confusion de type, au sein des Jads.Car

- Comprendre les détailles du fonctionnement du ieénif statique de fichier CAP

fournis par SUN.

- Utiliser un simulateur de I'environnement Java Qaodr développer des applications
Java Card, exploiter I'attaque de lecture de méenoamplete dans une carte de porte
monnaie électronique, et démontrer l'inefficacité \erifieur de SUN a détecter ce

type d’attaques.

- Déterminer la vulnérabilité, au sein du systemeaJaard, qui permet de réaliser
l'attaque, et comprendre les raisons qui permettertdette attaque de passer le

vérifieur de fichier CAP. Ensuite, proposer unauioh pour faire face a cette attaque.

- Reéaliser un module de vérification de fichier CA& permet de détecter ce type
d’attaques et I'introduire dans le vérifieur dehier CAP hors-carte de SUN fournis

par le simulateur.
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- Utiliser le simulateur de I'environnement Java Camlr démontrer l'efficacité du
nouveau Vérifieur a détecter ce type dattaquescaoshparer les résultats de la
vérification par le nouveau vérifieur avec cellesi gont obtenues par I'ancien

vérifieur.

3. STRUCTURE DU MEMOIRE

Le mémoire est composé de six chapitres :

* Le premier chapitre est une introduction générale.

* Le deuxieme chapitre présente les notions de bhseseterminologies liées a la
sécurité informatique, ainsi que les attaques gemnanent la sécurité logique d'un
systeme informatique, essentiellement ceux qui ipanent par Internet, et les

mécanismes utilisés pour protéger le systéme cardseattaques.

» Le troisieme chapitre présente les systemes emésyrdeurs caractéristiques, et les
composants matériaux les plus communes de la pldpaces systemes. Il présente,
aussi, I'aspect sécurité dans ces systéemes ervaécleurs exigences de sécurité, les
défis de conception d’'un systéme embarqué sécerikgs attaques possibles sur ces
systémes tout en concentrant sur les attaquesulegi@t la sécurité contre ces

attaques.

» Le quatrieme chapitre présente les cartes a putgpdelava Card en décrivant leurs
composants matériaux et l'utilisation des aspeetdal/a dans ces cartes (le langage,
I'environnement d’exécution, la machine virtuell#)décrit le fonctionnement de ces
cartes et comment se déroule I'installation d’aggilons externes sur celles-ci. On
présente aussi, dans ce chapitre, I'aspect sédaité les Java Cards, les problemes
apportés par le chargement d’applications extermpesiisément I'introduction d’un
code mal typé, et un état de l'art sur les élémdetsécurité utilisés par Java Card

pour traiter ces problémes.

* Le cinquieme chapitre présente le rble et la p@ceccupe le vérifieur statique de
fichier CAP au sein de la machine virtuelle JavadCat présente le vérifieur statique
de fichier CAP hors-carte tel qu'il est décrit dar spécification de Sun, tout en
décrivant la facon de procéder de ce veérifieurest difféerentes vérifications qu'il

effectue.
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* Le sixieme chapitre présente I'environnement deebi@pement qui contient le
simulateur de Java Card, la vulnérabilité présatgrs le systeme Java Card, et
'attaque d'acces a la mémoire EEPROM compléte alea JCard, ainsi que son
exploitation dans notre projet. Il présente la 8ofuque nous proposons pour faire
face a ce type d'attaques, la réalisation du nauveadule de vérification et son
introduction au vérifieur fourni par le simulatewgt une discussion des résultats

obtenus par la vérification du fichier CAP aveataiveau vérifieur.

Ce mémoire termine par une conclusion qui résuntie icavail et quelques perspectives

qui présentent nos remarques concluantes et ngesimns pour une recherche future.
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1. INTRODUCTION

Avec l'automatisation des systemes d’informatiorfilisation d’'un nombre important
d'ordinateurs pour stocker des informations vitaesensibles, la nécessité de sécuriser les
systemes d’informations devient plus apparente.

Le probleme de la protection des informations sardrdinateurs est devenu encore plus
critique et difficile depuis I'adoption de I'Inte&tn L'Internet a rendu les ordinateurs a travers
le monde interconnectés et malgré les nombreux tagas du partage des données et
I'échange d'informations qu’il offre, I'Internettésgalement devenu la route principale a la
pénétration aux systemes par des utilisateurs ntmrisés qui peuvent effectuer des actions
malveillantes.

Il est donc essentiel de connaitre les ressourcesysteme a protéger et de maitriser le
contrble d'acceés et les droits des utilisateursydteme d'information. [7]

Dans ce chapitre, nous allons introduire les ppieside la sécurité informatique et les
propriétés d'un systeme sécurisé. Nous définiromsi,abrievement, qu’'est ce qu'une
politique de sécurité et les domaines d’applicatienla sécurité informatique. Nous allons
nous concentrer sur les attaques qui menacentlait®logique d’'un systéme informatique,
essentiellement ceux qui parviennent par Inteeteles mécanismes utilisés pour protéger le

systéme contre ces attaques.

2. QUELQUES DEFINITONS

D’'une maniere générale le systeme d’informationceome I'ensemble des moyens
(organisation, acteurs, procédures et systemesmata@ues) nécessaires a I'élaboration, au
traitement, au stockage, a 'acheminement et gl@tation des informations. L’essentiel du
systeme d’information est porté par le systemermétique et donc assurer la sécurité de
I'information implique d'assurer la sécurité destéyes informatiques.

Nous présentons dans cette section quelques d#imides notions de base de la sécurité

informatique.

2.1. Sécurité informatique

La sécurité informatique e$t domaine de l'informatique qui analyse les pétps de
sécurité des systéemes informatiqueke a pour but la protection des ressountegérielles et
logicielles (incluant les données et les programmasin systeme informatiqueontre la

révélation, la modification, ou la destruction aeritelle ou malintentionnée.
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Afin de pouvoir sécuriser un systéme, il est néaesgsl'identifier les menaces potentielles
portant sur celui-ci, et donc de connaitre et dvqir la facon de procéder de ces menaces et
ensuite la mise en ceuvre des mécanismes de séquiitpermettent de minimiser la

vulnérabilité d’un systéme informatique contre nenaces|3]

2.2. Menace

La menace (en anglais « threat ») représente ke digction susceptible de nuire dans
I'absolu. Les menace®nt caractérisées par les possibilités et lesghittés d’attaque contre
la sécurité. Elles engendrent des risques et déss dwmains et financiers : perte de
confidentialité de données sensibles, indispomébities infrastructures et des données, etc.

Les risques peuvent se réaliser si les systemeaa@siprésentent des vulnérabilités. [2] [3]

2.3. Attaque

Une attaque est une action visant a violer uneplasieurs) propriétés de sécurité des
systemes informatiques. C’est I'exploitation d'@idle d'un systéme informatique (systéme
d'exploitation, réseau, logiciel ou bien méme ddlibateur) a des fins non connues par

I'exploitant du systeme et généralement préjudiegaljl]

2.4. Vulnérabilité

La vulnérabilité (en anglais « vulnerability », apge parfois faille ou bréche) est une
faute de conception ou de configuration du systédnfermatique, intentionnelle ou

accidentelle, qui favorise la réalisation d’une a@nou la réussite d’une attaque.

2.5. Contre-mesure

La contre-mesure est I'ensemble des actions misesuere en prévention de la menace.

2.6. Risque

Les risques sont le résultat de la combinaison mdeeaces et des vulnérabilités. lls
doivent étre évalués, soit pour obtenir le meilleampromis possible entre sécurité et colt
pour un systeme donné, soit simplement pour caltell@ontant des primes d’assurance pour
couvrir ces risques.

Le risque en termes de sécurité est généralemeatdtédase par I'équation suivante :

Risque= (menace*vulnérabilité)/contre-mesure [2] [7]
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3. PROPRIETES DE LA SECURITE INFORMATIQUE

La sécurité informatique, d'une maniere généradesiste a assurer que les ressources
d'un systeme d’information sont uniquement utisséans le cadre prévu. L'objectif est
d’assurer que ces ressources aient les 5 propgaigantes : la confidentialité, l'intégrité, la
disponibilité, 'authentification et la non-réputan.

3.1. La confidentialité

« La confidentialité est le maintien du secretidésmations » (Le Petit Robert).

Dans le cadre d'un systeme d'information, la cenficdlité est la propriété d'une
information de ne pas étre disponible ou révéldesautilisateurs non autorisés a la connaitre.
Cette propriété garantie que I'information consédéest accessible au moment voulu par les

personnes autorisées. Ceci signifie que le sysigimienatique doit :

- Empécher que des utilisateurs puissent connaiganformation confidentielle s’ils n’'y
sont pas autoriseés ;

- Empécher que des utilisateurs autorisés a caanaite information confidentielle

puissent la divulguer a des utilisateurs non askgri

3.2. L'intégrité
L’intégrité est la propriété d’'une information d'étcorrecte. Cette propriété garantie que
I'information est bien celle que I'on croit étreel€ signifie que le systeme informatique doit :

— Empécher une modification de l'information par déiisateurs non autorisés ou une
modification incorrecte par des utilisateurs astsi;

— Faire en sorte gu'aucun utilisateur ne puisse ehgréla modification légitime de
l'information; par exemple, empécher la mise a jpériodique d’'un compteur de

temps serait une atteinte contre I'intégrite.

3.3. La disponibilité
La disponibilité est la propriété d’'une informatidiétre accessible lorsqu’un utilisateur
autorisé en a besoin. Cette propriété permet datemar le bon fonctionnement du systéme

d'information. Cela signifie que le systeme infotiopae doit :

— Fournir l'accés a I'information pour que les utilisurs autorisés puissent la lire ou la
modifier ;
— Faire en sorte qu'aucun utilisateur ne puisse ehggétes utilisateurs autorisés

d’'accéder a I'information.

10
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La propriété de disponibilité s’appligue aussi aerviee fourni par le systeme
informatique et une atteinte contre la disponibilifun service est souvent appelée déni de

service.

3.4. L’authentification

- Identifier : obtenir I'identité d’'une personne ou d’une entité.

- Authentifier :vérifier qu’une personne ou une entité correspaied a son identité déclarée
(par exemple par identifiant et mot de passe).

- Autoriser : vérifier qu'une personne ou une entité a les droécessaires pour accéder ou

modifier a une ressource.

L'authentification consiste a assurer l'identiténdutilisateur, c'est-a-dire de garantir a
chacun des correspondants que son partenaire egstcblui qu'il croit étre. Un contrble
d'acces peut permettre (par exemple par le moyenmbt de passe) I'accés a des ressources

uniquement aux personnes autorisees.

3.5. La non-répudiation
La non-répudiation est le fait de ne pouvoir niemrejeter qu'un événement a eu lieu. Par
exemple empécher I'émetteur ou le destinataireielela transmission ou la réception d'un

message. [7] [9]

4. POLITIQUE DE SECURITE

La sécurité des systemes informatiques se cantgénéralement a garantir les droits
d'acces aux données et ressources d'un systemee#antmen place des mécanismes
d'authentification et de controle permettant d'essque les utilisateurs des dites ressources
possedent uniquement les droits qui leur ont ér®yes.

Les mécanismes de sécurité mis en place peuvenmo@as provoquer une géne au
niveau des utilisateurs et les consignes et reétgeennent de plus en plus compliquées au fur
et & mesure que le réseau s'étend. Ainsi, la $édaformatique doit étre étudiée de telle
maniere a ne pas empécher les utilisateurs deaffpe les usages qui leur sont nécessaires,
et de faire en sorte qu'ils puissent utiliser letéye d'information en toute confiance.

C'est la raison pour laquelle il est nécessairedélnir dans un premier temps une

politique de sécurité dont la mise en ceuvre se fait selon les quadEeétsuivantes :

» Identifier les besoins en terme de sécurité, lequas informatiques pesant sur le

systeme d’information et leurs éventuelles conseces;

11
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- Elaborer des regles et des procédures a mettreiere @ans les différents services de
I'organisation pour les risques identifiés ;

« Surveiller et détecter les vulnérabilités du systatiinformation et se tenir informé
des failles sur les applications et matérielssdsi;

- Définir les actions a entreprendre et les persoar@stacter en cas de détection d'une

menace.

Le but d’'une politique de sécurité est de défies Hbroits d’'acces des utilisateurs, les
actions autorisées et celles qui ne le sont paswaau d'un systeme d’'information. Elle est
constituée par I'ensemble des lois, regles et quat qui régissent le traitement des
informations sensibles et l'utilisation des ressesr par le matériel et le logiciel d’'un

systeme. [1] [7]

5. DOMAINES D’APPLICATION DE LA SECURITE
INFORMATIQUE

La sécurité d'un systeme informatique est compaégmilierement a une chaine en
expliquant que le niveau de sécurité d'un systesheagactérisé par le niveau de sécurité du
maillon le plus faible. Ainsi, une porte blindée gaitile dans un batiment si les fenétres sont
ouvertes sur la rue.

Cela signifie que la sécurité doit étre abordéesdam contexte global. En effet tous les
domaines de l'informatique sont concernés par ¢argé d'unsysteme d'informationEn
fonction de son domaine d'application, la sécum®rmatique sedécline en seécurité
physique, sécurité de l'exploitation, sécurité logique, sé&éumpplicative et sécurité des

télécommunications.

5.1. Sécurité physique
Elle concerne tous les aspects liés a I'environnéhens lequel les systémes se trouvent.
C’est la sécurité au niveau des infrastructuregrisles : salles sécurisées, lieux ouverts au

public, postes de travail des personnels, alimemta&ectrique, climatisation, etc.

» Mesures pour la sécurité physique

- Respect de normes de sécurité ;

- Protection de I'environnement contre les accidéntendie, température, humidite,
o)

- Protection des acces physiques ;

- Application de la redondance physique ;
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- Mise en ceuvre d’'un plan de maintenance prévengixetést) et corrective (ex. piece

de rechange), etc.

5.2. Sécurité de I'exploitation

Elle concerne la sensibilisation des utilisatewrs problemes de sécurité. Elle vise le bon
fonctionnement des systemes. Cela comprend la smselace d'outils et de procédures
relatifs aux méthodologies d'exploitation, de mamaince, de test, de diagnostic et de mise a

jour.

* Mesures pour la sécurité d’exploitation

- Mise en ceuvre d’un plan de sauvegarde, de sedmicsntinuité et de tests ;
- Application des inventaires réguliers et si possidynamiques ;

- Gestion du parc informatique, des configurationdest mises a jour ;

- Controle et suivie de I'exploitation, etc.

5.3. Seécurité logique
Elle concerne la sécurité au niveau des donnédamneent les données du systeme
d’information, les applications ou encore les sysg d'exploitation. Elle fait référence a la

réalisation de mécanismes de sécurité par logiciel.

» Mesures pour la sécurité logique

- Mise en ceuvre d'un systeme de contrdle d'accequegs'appuyant sur un service
d'authentification, d'identification et d'autorisat ;

- Mise en place des dispositifs pour garantir la icamitialité dont la cryptographie ;

- Gestion efficace des mots de passe et des procedarghentification ;

- Mise en place des mesures antivirus et de sauvegardormations sensibles, etc.

5.4. Seécurité applicative

L'objectif est d'éviter les « bugs » dans les appibns.

» Mesures pour la sécurité applicative

- Application d’'une méthodologie de développementajgdications ;
- Assurance de la robustesse des applications ;

- Réalisation de contréles programmés et des jedssde

- Mise en ceuvre d’'un plan de migration d’applicationgques ;

- Validation et l'audit des programmes ;

- Mise en ceuvre d’'un plan d'assurance de sécurité, et
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5.5. Sécurité des télécommunications
Elle concerne les technologies réseau, les sendeutmfrastructure, les réseaux d'acces,
etc. Elle permet d’offrir a I'utilisateur final uremnnectivité fiable et de qualité de « bout en

bout ».

* Mesures pour la sécurité des télécommunications

La mise en ceuvre d’'un canal de communication fiabtee les correspondants, quels que
soit le nombre et la nature des éléments internrédiaCela implique la réalisation d'une
infrastructure réseau sécurisée au niveau des ,agessprotocoles de communication, des

systemes d'exploitation et des équipements. [4] [10

= Remarque
Dans ce mémoire, nous nous intéressons gqu’'a laigedogique. Nous n’allons donc
présenter que les attaques logiques qui surviengénéralement a travers le réseau

Internet, et les mécanismes de protection conseattaques.

6. ATTAQUES LOGIQUES

Les motivations des attaques logigues peuventdétiifférentes sortes : obtenir un acces
au systeme, voler des informations, tels que desetse industriels ou des propriétés
intellectuelles, glaner des informations persomsefiur un utilisateur, récupérer des données
bancaires, s'informer sur l'organisation (ex. qumise de l'utilisateur), utiliser les ressources
du systeme de l'utilisateur, notamment lorsqueéteaiu sur lequel il est situé possede une
bande passante élevée, etc.

Sur Internet des attaques ont lieu en permanenagsa@n de plusieurs attaques par minute
sur chaque machine connectée. Afin de contrer ttagues il est indispensable de connaitre
les principaux types d'attaques afin de mettre evreales dispositions préventives.

Les attaques les plus connues sont les attaquagesid les codes malicieux.

* Code malicieux

Un code malicieux est un fragment de code écritsdam langage de programmation
pouvant, a I'insu de l'utilisateur, porter atteirstda confidentialité, a I'intégrité, aux flots de
contrdle et de données ainsi qu’a la fonctionnalitéh environnement d’exécution ou sur
I'environnement d’exécution au complet en le mdtpar exemple hors service (déni de

service ou disponibilité).
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Les codes malicieux se répandent en général paédeau, soit par acces direct a
I'ordinateur attaqué, soit cachés dans un couaiekur un site Web attrayant, mais aussi
eventuellement par I'intermédiaire d'une disquetteine clé USB ou d’'un CD-Rom. La
destination de ces logiciels est de s’installer'sudinateur dont ils auront réussi a violer les
protections pour y commettre des méfaits, et qumsi se propager vers d’autres victimes.

Nous introduisons ici quelques-unes des grandetiéarde code malicieux.

6.1. Chevaux de Troie
Un cheval de Troie (« trojan » en anglais) est igg@mme qui, sous les apparences d'un
logiciel utile, autorise I'exécution de commandasus ordinateur, depuis un autre ordinateur

distant, via Internet.

* Les backdoors

Certains chevaux de Troie, les backdoors, permetienontréler a distance un ordinateur
apres l'avoir infecté (lors du téléchargement dighier ou l'ouverture d'une piéce jointe), le
programme permet, lorsque l'ordinateur est en ceionelnternet, d'avoir un acces libre en
lecture, écriture ou suppression a la totalité fildsers présents sur le disque dur de cet
ordinateur mais également de faire exécuter ardaaieur des actions illégales (attaques de

serveurs, intrusions dans des sites sensible}, etc.

* Les canaux cachés

Un attaquant utilisant un Cheval de Troie a géeénaht pour but soit de détruire de
I'information soit simplement d'y accéder. Afin ditenir I'acces aux informations sensibles,
I'intrus doit trouver un moyen de se faire passarrpun utilisateur autorisé ou bien trouver un
chemin caché pour que le Cheval de Troie fasseestliimformation. Un canal caché est un
moyen de transférer de I'information a travers biergin peu suspect et non surveillé.

C’est un moyen moins direct de communiquer. Pamgke, si deux parties qui souhaitent
communiquer partagent une ressource, des donnéesrieitre transmises en utilisant les

changements d’état de cette ressource (ex. laaméai la modification d’un fichier donné).

6.2. Virus

Un virus informatique est un programme congu peudwgpliquer ; il se propage par tous
les moyens d'échange de données numériques (lhterseau, disquette, CD-ROM, clé USB,
etc.) ; les effets d'un virus sont tres variés/'aiichage d'un simple message anodin a la

destruction complete de toutes les données dénaisdir.
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Le terme virus est réservé aux logiciels qui safieht sur un ordinateur a I'insu de son
utilisateur avec un but malveillant, parce qu’iisg& des usages légitimes de cette technique
dite decode mobile les appliquettes Java et les procédures JavaSonp des programmes
qui viennent s’exécuter sur un ordinateur en sege@t a distance depuis un serveur Web
visité, sans que toujours on en ait conscienceneprincipe avec un motif Iégitime. Les
concepteurs de Java et de JavaScript nous assyu#st ont pris toutes les précautions
nécessaires pour que ces programmes ne puisseravpasd’effet indésirable sur nos
ordinateurs, bien que ces précautions, comme tqutEsautions, soient faillibles. [3] [11]
[12]

6.3. Vers

Les vers sont des programmes qui se comportent eodas virus. lls ne différent de

ceux-ci que du fait qu'ils ne nécessitent pasideaporer dans un fichier héte.

6.4. Bombe logique

Une Bombe logique est une partie d’'un programmeveilidnt (virus, cheval de Troie,
etc.) qui reste dormante dans le systeme hote 'AustpI qu’'un instant ou un événement
survienne, ou encore que certaines conditions so@mies, pour déclencher des effets
dévastateurs en son sein. Le virus Tchernobyl fufjuiun des virus les plus destructeurs,

avait une bombe logique qui s’est activée le 2d 4909. [13]

6.5. Spyware

Un spyware (ou logiciel espion) est un programmecaopour collecter des données
personnelles sur son utilisateur et les envoysonansu, a un tiers via Internet.

Les spywares ne sont pas des virus parce qu'iteettent pas en danger I'intégrité du
systéme, des applications et des données. Mas detions posent des problémes éthiques et

juridiques, quant a la violation de la vie privée.

6.6. Spam

Les spams consistent en « communications €électresignassives, notamment de
courrier électronique, sans sollicitation des dedtires, a des fins publicitaires ou
malhonnétes ». Ce n’est pas a proprement parlégiktiel, mais les moyens de le combattre
sont voisins de ceux qui permettent de lutter eolets virus et autres malfaisances, parce que
dans tous les cas il s’agit finalement d’analyseflux de données en provenance du réseau

pour rejeter des éléments indésirables.
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6.7. Hoax

Il existe de faux virus, appelés hoaxes : un hesprésente, en général, sous la forme d'un
mail d'alerte contre un nouveau virus ; le messageeclame souvent d'un fabricant connu
d'antivirus ou de matériel informatique, il signake fichier dangereux et vous conseille de le
détruire et demande qu'on diffuse largement I'mfation.

Le but des hoaxes est le simple plaisir, pour leareepteurs, de constater |'affolement et

les encombrements provoqués par leur "plaisant¢8g[12]

7. MECANISMES DE PROTECTION

La sécurité informatique consiste aujourd’hui eangle partie en des méthodes défensives
employées pour détecter et contrecarrer les pessibtrus et parer aux différents types de
menaces possibles.

L’ajout dans le systeme de mécanismes ou fonctBupplémentaires qui forcent le
respect des exigences de sécurité est l'une desocy®s utilisées dans la sécurité
informatique. Nous introduisons, dans cette sectigunelques uns des mécanismes de

protection les plus utilisés.

7.1. L’authentification

Les meécanismes d’authentification sont employésr pgassurer qu’un utilisateur
particulier est bien celui qu'’il prétend étre. Deypes d’authentification sont généralement
présents dans un systeme informatique : I'autheatibn de I'utilisateur lors de sa connexion
au systeme et lauthentification de [I'entité hongple lors de [I'ouverture d'une
communication entre deux entités du systeme.

Le procédeé d’authentification le plus utilisé estbuple identifiant — mot de passe malgré
ses faiblesses bien connues : un méme utilisatdisesouvent le méme mot de passe pour

accéder a diverses ressources, retenir et deeitef11]

7.2. Le contrble d'acces

A supposer que grace aux mécanismes d'authenibicde systeme soit désormais
capable de garantir gu’un utilisateur est bieniagltil prétend étre, la prochaine étape est de
fournir au systeme un moyen de vérifier qu'un sidéiteur donné a effectivement le droit
d’accéder aux objets: accéder aux ressources steénsg (par exemple les fichiers, les

programmes, la mémoire, etc.) ou bien de communiauec un autre utilisateur.
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Le mécanisme de contrdle d’acces détermine, pagushutilisateur, les différents modes
d’acces (ou droits d’accés), comme la lectureritée, ou I'exécution, qu’il peut avoir sur

chaque objet.

7.3. Le chiffrement de I'information (cryptographie)

La cryptographie est a la base de la plupart desanigmes de sécurité. Elle a pour but
de garantir la protection des communications trasssnsur un canal public contre différents
types d’adversaires. La protection des informatmmsiéfinit en termes de confidentialité (les
données transmises ne sont pas dévoilées a uce piersonne), d’intégrité (les données n’ont
pas été modifiées entre I'émission et la réceptairg’authentification (Ruthentification de
messageassure qu'il provient bien de la bonne entitéatthentification de personne aussi
appeléddentification, garantit qu’une entité qui cherche a s’identifies-a-vis d’'un systéme

informatique est bien celle qu’elle prétend étf&4]

7.3.1. Quelques définitions

- Cryptographie: étymologiquement « écriture secrete ». Aujownid’b’est la science
visant a protéger des messages a travers le chédfre

- Chiffrement itransformation a l'aide d'une clé d'un messagdadn(texte clair) en un
message incompréhensible (texte chiffré) pour cgliiine dispose pas de la clé de
déchiffrement;

- Décrypter: retrouver le message clair correspondant a ussage chiffré sans
posséder la clé de déchiffrement.

Les techniques cryptographiques sont essentiellenerchiffrement symétrique et le
chiffrement asymétrique.

7.3.2. Chiffrement symétrique

Dans le chiffrement symétrique, ou chiffrement @ skcréte, les algorithmes se fondent
sur une méme clé pour chiffrer et déchiffrer un sage. Le probleme de cette technique est
que la clé, qui doit rester totalement confidetdjetloit étre transmise au correspondant de
fagon sdre.

Les algorithmes de chiffrement symétrique les pitiksés sont : DES (Data Encryption
Standard), AES (Advanced Encryption Standard), IDHAternational Data Encryption
Algorithm) et RC5 (Rivest Cipher).
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7.3.3. Chiffrement asymétrique

Dans le chiffrement asymétrique, ou chiffremenkéapublique, la clé de cryptage et la clé
de décryptage sont différentes. Chaque personregesieux clés distinctes (une privée et
une publique) avec impossibilité de déduire lapeleée a partir de la clé publique.

On peut utiliser des algorithmes a clé publique: ohiffrement/déchiffrement (cela
fournit le secret), en échange de clés (ou desdsésession), et pour assurer l'authenticité
d'un message ; I'empreinte du message est chéflégde de la clé privée et est jointe au
message, les destinataires déchiffrent ensuiteeksage chiffré a I'aide de la clé publique et
retrouvent normalement I'empreinte. Cela leur a&sgyue I'émetteur est bien l'auteur du
message, on parle alors de la signature numérique.

Les algorithmes de cryptographie asymétrique las ptilisés sont : RSA (Rivest Shamir
Adleman) qui permet le chiffrement et la signat&A (Digital Signature Algorithm) qui

permet la signature, et le Protocole d'échangaéseiffie-Hellman. [15]

7.3.4. Fonction de hachage (Signature numeérique)

Une fonction de hachage est une fonction qui pernegrtir d’'un texte de longueur
quelconque, de calculer une chaine de taille iefée et fixe appelée condensé ou empreinte.
Il est impossible de la déchiffrer pour revenir texte d'origine, ce n'est donc pas une
technique de chiffrement.

Les fonctions de hachage les plus utilisées soMD5 (Message Digest 5)SHA-1
(Secure Hash AlgorithmpHA-256

L'empreinte d'un message ne dépasse généralenseBbpdits (maximum 512 bits pour

SHA-512) et permet de vérifier son intégrité. [16]

7.4. Anti-Virus
Les antivirus sont des logiciels concus pour rapte traces d'activité des virus, les
bloquer et isoler ou supprimer les fichiers qui gont responsables. Leur mode de

fonctionnement est basé sur une veille permanardeux niveaux :

- Sur tout ordinateur, un programme antivirus dait @istallé et actif.
- Cet antivirus doit étre tenu a jour : la surveilarpar l'antivirus se référe a une base

de données contenant les signes d'activité ddeewsrus connus.

Chaque jour, de nouveaux virus apparaissent, ieggudr des experts en programmation
désireux d'éprouver leurs compétences ; en permanedautres experts surveillent

I'apparition de ces nouveaux programmes et congbdes antidotes.
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7.5. Pare-feu (Firewall)
Un pare-feu est un systéme permettant de protégerordinateur ou un réseau
d'ordinateurs des intrusions provenant d'un réseasi (notamment Internet). Il permet de

filtrer les paquets de données échangés (en ezttegesortie) avec le réseau.

7.6. Anti-spyware

Les anti-spywares sont comme les antivirus. lIg stilisés pour les spywares.

7.7. Autres mesures de protection
- Ne pas donner son adresse mail sur un site inconnu.
- Ne pas répondre aux messages de spam ni cliguetesuliens qui prétendent
désabonner de ces courriers.
- Lors de la réception d'un message douteux de type, lavant de supprimer un fichier
essentiel du systéme et d'alerter tout le carredrebses, se renseigner (on peut

trouver, sur Internet, des sites d'informationcas fausses alertes). [12]

8. CONCLUSION

Nous avons vu, dans ce chapitre, qu’un systemennatique est exposé a des attaques
qui peuvent perturber son fonctionnement, dontdaart parvient de la connexion au réseau
Internet. Nous avons vu aussi que lattaque esplb@ation d'une vulnérabilité dans le
systeme informatique. Donc nous pouvons conclume chaque systeme informatique est
exposé a une famille d’attaques selon les vulnié&bgu’il présente.

La plupart des attaques logiques que nous avos&MKEEs sont communes pour presque
tous les systemes informatiques. Certains syst@mgsentent d’autres vulnérabilités et donc
iIs sont exposés a d’autres types d’attaques. Paewmisystemes on trouve les systemes
embarqués.

Dans le chapitre suivant, nous allons présentesystemes embarqués et les différents

aspects de sécurité dans ces systemes.
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1. INTRODUCTION

Grace aux progres de I'électronique et a la minisdtion croissante, I'informatique ne se
cantonne plus a I'ordinateur mais devient peu agueniprésente. Elle devient de plus en plus
un domaine transparent dans le sens ou elle dispauh en s’intégrant et se faufilant dans
presque tous les domaines. On entend souvent partarmatique médicale, industrielle, du
management, bioinformatique, etc. La forme a ldgquat fait illusion est la forme embarquée
on parle alors de « systemes embarqués ».

Ces systemes, on les retrouve partout et non seuteslans les systémes a grande échelle
(comme ceux cités au prealable). On se réveil iennggace au radio réveil ; c’est un systeme
embarqué, on utilise sa télécommande pour chargy@rabgrammes télé ; c’est un systeme
embarqué, on parle a un ami sur un téléphone pertatiest un systeme embarqué, bref on
ne saurait s'arréter la dans la citation des systemmbarqués qui nous entourent au
quotidien, ils sont partout. Ces systémes sont rBsurd’électronique complexe et
d’informatique évoluée, et répondent exactementaitentes pour lesquels ils ont été congus
et pas pour autre chose.

Grace a notre dépendance croissante sur les sys@Emimrqués, leur sécurité et fiabilité
deviennent de plus en plus un probléme. lls safiség pour saisir, stocker, manipuler, et
accéder a des données sensibles (codes d’accapm@umtes, informations personnelles des
carnets d'adresses, données médicales, etc.)adpatte peut causer une sérieuse détresse ou
de graves préjudices financiers.

La sécurité des systemes embarqués est donc deueeupreoccupation importante.
C’est un sujet en cours et peut rapidement devwemiprobléme encore plus grand que la
sécurité des ordinateurs actuels. Ceci est d0 anixaintes liées aux dispositifs matériels (les
ressources limitées et les contraintes de puisy&baeme variété de vulnérabilités inhérentes
rencontrés lors de la mise en ceuvre des mesursdcdéte, ou bien au colt de la sécurité ;
les fabricants tentent de réduire les colts deymtomh pour obtenir un avantage sur le
marché pour les produits sensibles au prix.

Assurer la sécurité dans les systéemes embarquésadeit en plusieurs défis de
conception imposées par les caractéristiques umigeeces systemes. Ces caractéristiques
font de l'intégration de mécanismes de sécuritésitjaes impraticable et nécessitent une

meilleure compréhension du probléeme de sécuritiéciatier. [17] [18]
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Dans ce chapitre, nous allons présenter les syst@mdarqués, leur définition, leurs
caractéristiques, leur importance et leurs domaidhi@gplication, ainsi que leur architecture
générale sous forme de couches tout en citonslepasants matériaux les plus communes
de la plupart de ces systemes. Et en fin noussafiborder I'aspect sécurité dans les systemes
embarqués en décrivant les exigences de sécunge s systemes, les défis de conception
d’'un systeme embarqué sécurisé et les attaquetblgsssur ces systemes tout en concentrant

sur les attaques logiques et la sécurité contrattagues.

2. LES SYSTEMES EMBARQUES
2.1. Définition

Selon la langue de Moliere, le mot embarqué, esv@du verbe « embarquer » qui
désigne le fait de « mettre quelgue chose a bard davire, un avion ou d’'un véhicule ».
Informatiquement parlant un systéme embarqué (@ppessi un systeme enfui) peut étre
défini comme : « Un systéme électronique et infdigueg autonome, qui est dédié a une
tache bien précise ».

Il s’agit d’'un composant électronique (une puceligg d’'un logiciel, intégré dans un
appareil ou un équipement qu’il controle, ou il dificile de distinguer entre le matériel et le
logiciel. Il met en ceuvre un processeur, a fin daxker des taches bien déterminées en
réponse aux événements ou stimulus produits paritennement auquel il est intégré.

Le principal but de I'acquisition d’'un systéme emtheé n’est pas l'utilisation de simples
applications scientifigues ou commerciales traditelles, mais la réalisation d’opérations
bien déterminées et prédéfinies pour lesquellsydeeme a été concu (exemples : avionique,
robotique, domotique, etc.). Car il ne s’agit noident d’'un simple PC grand public, possédant
des entrées/sorties tel un clavier, une sourigroécran standards. En général, les systemes
embarqués ne possedent pas de ce type dinterfalessiques, et leurs interfaces
homme/machine peuvent se limiter a une led ou &iomple écran afficheur, comme ils

peuvent étre trés sophistiqués et complexes conrma@terface de vision de nuit. [17]

2.2. Domaines d'application

Les domaines dans lesquels on trouve des systemeargués sont de plus en plus

nombreux :

- Transport : automobile, aéronautique (avioniquie), e
- Astronautique : fusée, satellite artificiel, sorsgpatiale, etc.

- Militaire : missile, etc.
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- Teélécommunication : set-top box, téléphonie, roytguare-feu, serveur de temps,
téléphone portable, etc.

- Electroménager : télévision, four & micro-ondes, et

- Impression : imprimante multifonctions, photocopjeaic.

- Informatique : disque dur, lecteur de disquette, et

- Multimédia : console de jeux vidéo, assistant pansd) etc.

- Guichet automatique bancaire (GAB).

- Equipement médical.

- Automate programmable industriel.

- Métrologie. [19]

2.3. Importance du marché de 'embarqué

L'omniprésence des systemes embarqués dans netestiiée a la révolution numérique
opérée dans les années 1970 avec l'avenement atesgeurs. Les processeurs, de plus en
plus rapides, puissants et bon marché ont perrttis i@olution et aussi le boom du marché
de I'embarqué. Ceci se confirme au travers de kenhpirigue de Gordon Moore, cofondateur
d'Intel, qui stipule que pour une surface de sititidonnée, on double le nombre de
transistors intégrés tous les 18 mois !

La figure 3.1 montre cette évolution inexorable.
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v s
- 100,000,000
Pentium® 4 Processar 3
Pentium® 1l Plocessor
Pentium® Il Processor 10,000,000
Pentium® Processolg
AB6™ DX Proces 1,000,000
386™ Processor,
g 100,000
8086
e 10,000
80
)
4004 1,000
1970 1980 1990 2000 2010

Figure 3.1.Loi empirique de Gordon MOOR pour le processetellf20]

En 1999, il a été vendu pour le marché de I'emlgarqu

- 1,3 milliard de processeurs 4 bits.

- 1,4 milliard de processeurs 8 bhits.

24



Chapitre Ill La séitérdes systemes embards

- 375 millions de processeurs 16 bits.
- 127 millions de processeurs 32 bits.

- 3,2 millions de processeurs 64 bits.

A cOté de cela, a cette époque, il a été vendueseult 108 millions de processeurs
(famille x86) pour le marché du PC grand public !

Pour 2004, il a été vendu environ 260 millions d&cpsseurs pour le marché du PC grand
public & comparer aux 14 milliards de processeaus type confondu (microprocesseur,
microcontréleur, DSP (Digital Signal Processor)lple marché de I'embarqué.

On voit tres bien donc, que la part de I'embarqaésdle marché des processeurs est
considérable par rapport au PC, et I'on a réelléndendroit de prendre conscience de

I'importance du marché de I'embarqué. [20]

2.4. Les caractéristiques des systemes embarqués

Un systéme embarqué doit pouvoir répondre a cedaicaractéristiques. Ces
caractéristiques peuvent étre résumeés en deuxsskpne « On doit pouvoir en dépendre » et
« On doit pouvoir compter dessus », autrement ditsysteme embarqué doit avoir les

caractéristiques suivantes, dont certains sontriatife [17]

2.4.1. Fiabilité

Les systemes embarqués sont la plupart du temps das machines qui doivent
fonctionner en continu pendant de nombreuses ansées erreurs et, dans certains cas,
réparer eux-mémes les erreurs quand elles arriv®ast pourquoi les logiciels pour ces
systéemes sont toujours développés et testés ausafttention que ceux pour les PC. Les
pieces mobiles non fiables (par exemple les lestder disques, boutons ou commutateurs)
sont proscrites. [19]

2.4.2. Faible codt
Vu que les systemes embarqués sont partout et q@iit utilisés par le grand public, il

faudrait qu’ils aient des prix assez raisonnabtes @tre accessibles. [17]

2.4.3. Limités en ressources
Les contraintes de codt, de consommation énergegtjd'occupation physique limitent
grandement le matériel embarquable. La puissancaldel ainsi que la quantité de mémoire

disponible sont ainsi tres limités. [21]
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2.4.4. Faible consommation

La consommation d’énergie joue un rble importanhsdaun systéme embarque,
notamment lorsqu’il s'agit de cibles mobiles utilig des batteries pour leur fonctionnement.
Il faut donc diminuer la consommation dans le systéour augmenter la durée de vie de la

batterie et diminuer la dissipation thermique dsi&wye pour garantir la fiabilité.

2.4.5. Fonctionnement en temps-réel

Beaucoup de systemes embarqués fonctionnent ensd&mlp ils sont toujours en
interaction avec leur environnement, ils doivenéngire certaines décisions ou effectuer
certains calculs dans un temps limite. Une fautept@elle peut entrainer une catastrophe
dans le systeme. Il est donc nécessaire de véFdaactitude temporelle du systeme (zéro

défaut) avant sa mise en fonctionnement. [22]

2.4.6. Slreté de fonctionnement

Les systemes embarqués sont souvent critiquesgrsiie que certains de ces systémes
subissent une défaillance, ils mettent des viesames en danger ou mettent en périls des
investissements importants. lls ne doivent doncajanfaillir. Par« jamais faillir » il faut
comprendre toujours donner des résultats justéinpats et ce dans les délais attendus par les

utilisateurs (machines et/ou humains) des ditsltaisu[19]

2.4.7. Sécurité

Un systeme embarqué est en général en relationwmvenvironnement trés variable et
souvent hostile, pour des raisons physiques (iatian de la température, les vibrations et les
chocs, la variation de l'alimentation, les radiatipetc.) ou humaines (malveillance). C'est
pour cela que la sécurité (au sens de la résis@ncenalveillances) et la fiabilité (au sens
continuité de service) sont souvent rattachéegpéolalématique des systemes embarqués.

Au cours du développement d'un systeme embarquépieepteur doit choisir entre
plusieurs solutions d’architectures matérielleslagicielles répondant a des criteres de

performance et de slreté de fonctionnement exprifags les spécifications. [22]

2.5. Architecture générale d’'un systeme embarqué

Dans I'architecture d’'un systeme normal, un ordinatse compose de trois couches : la
couche application, la couche systeme d’exploitagb la couche matérielle. De méme, un
systeme embarqué dispose de 3 couches. Chaqueecaulchméme fonctionnalité qu’'un
systeme normal, mais il y a des différences de soungposants du systéme. La figure 3.2

montre I'architecture en couches d’'un systéme equigar
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Figure 3.2.Architecture en couches d’'un systeme embarqué. [23

Pour les deux premiéeres couches (application eemsys d’exploitation), il s’agit du
logiciel. Le systeme d’exploitation est une coudbgicielle sur laquelle va se placer
I'ensemble des applications lancées par les utlisa. Il comprend des librairies pour le
développement, des drivers permettant aux appiitsiti’accéder a des périphériques évolués
et peut-étre des interfaces pour contréler les éhésn

Cette partie logicielle est stockée au niveau doméenoire, généralement une ROM. Elle
est développée au début sur une machine hoéte (aviemgage de programmation tel C/C++)
le compilateur produit par la suite des fichielgets qui vont étre réunis pour former une
bibliothéque. L’éditeur de lien recoit en entrés fiehiers est en fait unienage exécutable,
qui par la suite sermappéesur la ROM du systéeme embarqué.

Pour la derniére couche (matérielle), il s’agit d'ensemble d’éléments physiques
employés pour le traitement des données. On trale®e composants nécessaires qui
s’appellent les composants permanents comme lad(Resy Memory) CPU et la mémoire
vive RAM. On trouve aussi des composants supplémrest qui varis selon le systeme
embarqué et qui peuvent étre : la carte dédiéeappkcations spéciales, la mémoire de mass,
le réseau, les entrées/sorties spéciaux, etc. $8udenous allons citer quelques dispositifs :
[17][23]
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« CPU
Les informations sont traitées au niveau d'une CHUi est le plus souvent un

microcontréleur, et non un microprocesseur La difféerence réside dans le fait qu’un
microcontréleur est concu de maniere a ce qu’il laitmoins possible de ressources
extérieures. Ce qui en autres termes, le rendrplisle (pas de déperdition de signal), et a
moindre codt, du fait que plusieurs éléments semipfacés en un seul. [17]

*  RAM (Random Access Memory)
Pour fournir un service, un systeme embarqué néeess minimum de mémoire de
travail ou RAM. Cependant, le point important déeenémoire est son colt élevé tendant a

limiter son utilisation. [21]

* Entrées

- Les capteurs: ils sont appelés aussi senseurslsesont couplés avec des
convertisseurs analogigue/ numérique, ils capediegré de luminosité, la vibration,
la température a titre d’exemple. Ces capteurs sesponsables de I'acheminement
des informations de I'environnement extérieur Jersystéme pour étre traitées.

- Le clavier, les boutons poussoirs ou télécommariodsarouge, Bluetooth, radio,
etc.).

- Les lecteurs de tags ou de codes barres.

* Sorties

- Les actionneurs: les actionneurs ou acteurs, ésuplvec des convertisseurs
analogique/ numeérique, sont chargés par exempleiaier ou d’éteindre une led, de
démarrer le contrdle de sécurité d’'un moteur, deatéer une pompe, etc.

- Les écrans et les afficheurs LCD (Liquid Crystadiday).

- Le systéme d’alarme ou la synthese vocale.

- Limprimante en tous genres comme papier, étiqaefbotos, etc.

e Mémoire de mass

- Le disque dur : microdrive a la taille environ 23,5 inches.

- La mémoire flash : FlashDisk, CompactDisk, DiskOimpGCMeémoire stick, clés USB.

- La mémoire ROM : CD, DVD, etc.

- Le disque a distance : NFS (Network File SystemfTH (Trivial File Transfer
Protocol).
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e [HM
- L'interface Homme/Machine d'un systéme embarquéevaelon sa fonction. Il y a
ceux dont l'interface se limite a de simples affighs lumineux, et ceux dont

I'interface est largement complexe comme dansdsedeacockpit d’avion. [17] [23]

3. LA SECURITE DANS LES SYSTEMES EMBARQUES

L’aspect sécurité est trés important dans la cammepes systemes embarqués. Bien que
les protocoles de sécurité et les algorithmes ogmaphiques (vus dans le Chapitre 1)
adressent les considérations de sécurité d’'unegaige fonctionnelle, plusieurs systemes
embarqués sont contraints par leurs environnenmengar les ressources qu'ils possedent.
C’est la raison pour laquelle les considérations@murité étaient étendues d’'une perspective

fonctionnelle centrique a un probleme de concepliosystéme. [24]

3.1. Exigences de sécurité
La figure 3.3 cite les exigences communes de géqoour les systemes embarqués, qui

sont décrits comme suit :

ldentification -
de I'utilisateur Disponibilite J

| Accéss
securisé

Ccmmumcatmnﬁ @

Contenu
. sécurisé
-

au réseau
—n"'--'
Stockage
.__ sécurisées semnsé
Figure 3.3.Les exigences communes de sécurité des systemescréb. [25]

- ldentification de I'utilisateur : indique le processus d'authentifier les utilisageawant
de leur permettre d'utiliser le systéme.
- Acces sécurisé au réseauournit une connexion au réseau ou un acces aicser

seulement si le dispositif est autorisé.
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- Communications seécurisées se composent d'authentification de communication
entres les égaux, d'assurance de confidentialité d'egttégrité des données
communiquées, d'empéchement de répudiation d'anedction, et de protection de
l'identité des entités communiqués.

- Stockage sécuriségarantit la confidentialité et lI'intégrité des infaations sensibles
stockées dans le systéeme.

- Contenu sécurisé impose les restrictions d'utilisation du contenungtique stocké
ou consulté par le systéme.

- Disponibilité : s'assure que le systeme peut exécuter sa fondtenmdae et servir les
utilisateurs légitimes a tout moment, sans étrerintmpu par des attaques de déni de

service.

3.2. Défis de conception d’'un systeme embarqué sécurisé

Les concepteurs d'un systeme embarqué doiventodeppde diverses solutions de
sécurité afin de traiter une ou plusieurs des exige de sécurité décrites ci-dessus. Ces
exigences présentent des empéchements dans Isgusa®e conception, qui sont brievement
décrits ci-dessous :

* Breches de traitement

Dans les systémes avec les ressources modestemidendént et de mémoire, les
demandes élevées de calculs pour les services d&itééexigent normalement des
changements dans la technologie (par exemple, cdeigeocessus de code d’octet Java en

deux phases) ou l'utilisation des composants dédiés

* Flexibilité

Un systeme embarqué est souvent congu pour rép@uwkreexigences d'exécution des
multiples et divers protocoles de sécurité et stesal pour supporter : des objectifs de
sécurité, l'interopérabilité dans différents enwitements, le traitement de sécurité dans
différentes couches de réseau. En outre, avec rdéscples de sécurité constamment visée
par des hackers, il n'est pas étonnant qu'ils moatit a se produire de nouvelles attaques. Il
est souhaitable de permettre a l'architecture derisé d'étre assez flexible (programmable)
pour adapter facilement aux changements. Cependditexibilité peut également causer des

difficultés envers la sécurité.
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e Tamper-résistance

Les attaques des logiciels malveillants tels quewielis et des chevaux de Troie sont les
menaces les plus communes a n'importe quel systaTtharqué qui est capable d'exécuter des
applications téléchargées. Puisque ces attaquesemteaompromettre la sécurité de tous
points de vue (I'intégrité, I'acces aux donnéesspenelles, la disponibilité), il est nécessaire

de développer et déployer de diverses contre-mesuateriels/logiciels contre ces attaques.

» Bréches d'assurance

Il est bien connu qu'il est beaucoup plus diffideconstruire des systéemes véritablement
plus fiables que ceux qui fonctionnent simplememtsdla plupart du temps. Les systemes
sdrs doivent pouvoir manipuler des situations geuvent se produire par hasard et ils
relevent un plus grand défi : ils doivent continadonctionner sirement en dépit des attaques
réalisées par des adversaires intelligents quicbleet intentionnellement des modes de
défaillances indésirables. Lorsque les systemesiedieent plus complexes, il y a

inévitablement des modes de défaillance qui doieeetadresseés.

= Remarque
Les deux facteurs, codt et batterie, influent égalet sur I'efficacité des mesures de

sécurité d’'un systéme embarqué.

3.3. Attaques sur les systemes embarqués

Au niveau supérieur, les attaques sur les systeméarquées peuvent étre classifiées dans

deux larges catégories : attaques physiqussletchannelet attaques logiques.

3.3.1. Attaques physiques et side-channel

Les attaques physiques alide-channelse réferent aux attagques qui exploitent
I'implémentation physique du systéme et/ou expivitdes proprietés et défauts
d'implémentation. Elles sont généralement classifien des attaquesvasiveset non-
invasives

Les attaques invasives ont pour but d'obtenir éacau dispositif pour observer,
manipuler, et interférer dans les systémes interRagsque les attaques invasives exigent
typiguement une infrastructure relativement chetes sont assez difficiles a déployer. Un
exemple d'une attaque invasive est les techniques micro-probing (qui exigent
généralement avoir accés aux composants au niveala ¢guce afin d'intervenir et de

manipuler le fonctionnement interne du systéme).
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D’autre part, les attaques non-invasives n'exigeag que le systeme doit étre ouvert, et
peuvent étre réalisées sous plusieurs formes.Xeanme : les attaques d’induction de faute
observent le comportement du systéme ciblé aprgis généré des erreurs ou des échecs sur
lui par la manipulation de ses conditions d'exploiin (la tension d'alimentation, la
température, les radiations, la lumiére, etc.).ubD&s attaques possibles comprennent les
attagues Side-Channel comme les attaques de synsdiion et les attaques basés sur
I'analyse de consommation qui s'appuient sur I'alad®n de la corrélation qui existe entre la
consommation d'énergie par l'appareil, ou bien som profil de synchronisation, et les

opérations exécutés ou les données secretes neaBies clés cryptographiques).

3.3.2. Attaques logiques

Ces attaques sont multipliées par la capacitée dtesye a télécharger et exécuter des
codes d’applications. Elles sont essentiellemeséés sur les logiciels malveillants (tels que
les virus et les chevaux de Troie) et elles expititdes faiblesses ou des bogues dans
I'architecture globale (matériel/logiciel) du syst aussi bien que des problemes dans la
conception de l'algorithme cryptographique ou dotquole de sécurité. Dans la pratique, les
attaquants utilisent souvent une combinaison daesiqirs techniques pour atteindre leurs
objectifs. Par exemple, pour un smartphone, dutmEn/ue de I'attaquant, les objectifs visés
sont : de rendre inutilisable le téléphone portatdéemodifier le comportement du téléphone;
d'accéder aux données sensibles; d'émettre deks apopeou données a l'insu de I'utilisateur

et d'outrepasser les politiques de gestion dessdramériques. [18] [25]

3.4. La sécurité contre les attaques logiques

Un aspect central et critiqgue dans le problemeadsturité des systemes embarqués est la
sécurité logique. Les attaques logicielles exphbites vulnérabilités du systeme tels que les
portes dérobéesefi anglaisbackdoor c’est une fonctionnalité inconnue de I'utilisateu
|égitime, qui donne un acces secret au logicigéfjpdrance des standards usuelgniauvaise
programmation (ex. dépassement de tampon : enignigldfer overflow c’est un bug par
lequel un processus, lors de I'écriture dans umpdoamécrit a I'extérieur de I'espace alloué au
tampon, écrasant ainsi des informations nécessavegprocessus.), un serveur HTTP

vulnérable car léger, etc.
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Les mesures de sécurité fonctionnelles pour régoaaix exigences de seécurité se fondent
typiquement sur les primitives cryptographiques tioemées dans le Chapitre Il, ou sur les
mécanismes de sécurité qui emploient une combimad® ces primitives d'une facon
spécifique (les protocoles de sécurité, les cedtifi numériques, les protocoles de gestion des
droits numériques, le stockage sécurisé et |'ei@tsecurisee).

Ces mesures ne présentent pas une solution comgleterobleme de sécurité. Un
probleme de sécurité est plus susceptible de sur@emaison d'un probleme dans une partie
standard du systéme (par exemple, I'API sur leesgjvque dans certaines fonctions de
sécurité données. C'est une raison importante jaouelle la sécurité logicielle doit faire
partie du cycle de vie complet du logiciel.

Les bonnes pratiques de la sécurité logique imphtde penser a la sécurité plus tot dans
le cycle de vie du logiciel du systeme embarquésalmaitre et de comprendre les menaces
communes sur les systémes embarqués, de concaveécurité, et de soumettre tous les
artefacts logiciels a des analyses de risque obgscet des essais.

Notons que les risques peuvent surgir a tous kgseétdu cycle de vie du logiciel, donc
une analyse de risque, avec des activités périedida suivi et de surveillance de risque, sont

fortement recommandées. [24]

4. CONCLUSION

Dans les présents systémes embarqués, la sécla#e pas habituellement prise en
compte au cours de la phase de conception du preteile est difficile a mettre en ceuvre
une fois que le produit est terminé. Méme dansdssou la sécurité a été une préoccupation
depuis le début, le développeur doit faire facees cbntraintes matérielles importantes lors
d'inclusion des mesures de sécurité.

II'y a un nombre croissant de menaces a la sécsuitdes systémes embarqués. Une
garantie de sécurité a 100% n'existe plus, un wdt#ga toujours assez de temps, des
ressources et de motivation pour pouvoir pénétagisch'importe quel systéme. Pour cette
raison, les fabricants doivent sécuriser leurs gitedcontre des menaces spécifiques et
essayer d'atteindre un équilibre entre le colt deeran ceuvre de la sécurité et les bénéfices
obtenus. [25]
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Dans ce chapitre, nous avons présenté les attagssibles sur un systeme embarqué, en
général, et les mesures de seécurité contre ceguataNous avons vu que les attaques
utilisent les vulnérabilités présentes dans leesgst on trouve des attaques communes pour
tous les systemes embarquées et des attaquesngsipgaifiques a un systeme particulier en
fonction des vulnérabilités qu’il présente. Dores mesures de sécurité qu’on doit mettre en
ceuvre ne sont pas les mémes pour tous les sysentesqueés, ils se different d’'un systeme
a un autre selon les vulnérabilités présentes lg@agysteme.

Dans le chapitre suivant, nous allons présentaypm particulier des systémes embarqués

« les Java Cards », et présenter les difféerenecéspe sécurité liés a ces systemes.
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Chapitre 1V Java Card

1. INTRODUCTION

Depuis son apparition, la carte magnétigue a ma#s2enormes capacités. Mais, avec
son utilisation répandue, la carte magnétique eédel graves inconvénients jour apres jour.
Des données qui sont stockées dans cette cartengefacilement étre lues et modifiées
illégalement.

L'idée est d'utiliser la nouvelle technologie degscuits électroniques, pour faire
cohabiter un moyen de stockage d’information et pussance de calculs permettant une
manipulation controlée et sécurisée de donnée<|Dd@pée vers la fin des années 70, la carte
a puce est considérée comme une carte qui puissBOier ces inconvénients.
Traditionnellement, la carte a puce a été emplagadement pour l'identification et le
stockage électronique de données personnelles.n@ape aujourd’hui, elle a rapidement
progressé pour devenir un support d’exécution @grammes qui contient un processeur
totalement opérationnel. [26]

Au début de la carte a puce, les langages de progation utilisés étaient I'assembleur et
le langage C. Le probléme avec ces langages dl sont dépendants de la carte sur laquelle
va étre implémenté le programme. Les développeaigagrammes ont rencontré de grandes
difficultés et colts pour exécuter leurs programrees plusieurs plates-formes. En mars
1996, un groupe d’ingénieurs de Schlumberger aad ext étudié la possibilité d'utiliser un
langage de programmation de haut niveau pour lkesca puce en préservant la sécurité des
données. Leur premiere idée fat d'utiliser Javaablde systéme d’exécution ne pouvait pas
étre utilisé sur les cartes a cause de leur teglieiite. Pour résoudre ce probleme, il était
nécessaire d’identifier un sous-ensemble de Jaest @insi qu’est né le langage Java Card,
son environnement d’exécution, et sa machine ieugl ]

La technologie Java Card a apporté des innovatimajsures dans le monde des cartes a
puce : les applications sont écrites en Java étpmtables sur toutes les Java Cards, les Java
Cards peuvent exécuter des applications multigjas peuvent communiquer a travers des
objets partagés, et en fin de nouvelles applicatiappeléeapplets peuvent étre téléchargées
sur la Java Card.

Aujourd’hui, une grande quantité de cartes a pwoed équipées avec une plate-forme
Java Card et les émetteurs de cartes ont commaeutiéer les possibilités offertes par cette
technologie. Elles sont largement utilisées daascétes SIM (utilisées dans les téléphones
mobiles), les cartes de guichets automatiquesestsérvices financiers (cartes de crédit,

porte-monnaie électroniques, etc.).

36



Chapitre 1V Java Card

La possibilité de charger du code exécutable dprélelivrance de la carte souléve des
guestions de sécurité majeures. |l n’y a a priaduse raison d’estimer que le nouveau code
chargé a été développé de maniére a ne pas ietegieec les applications existantes. Dés
lors, un des principaux problémes pour le déplonae nouvelles applications est de
pouvoir fournir 'assurance que ces nouvelles apfibns ne menacent pas la sécurité de la
carte en tant que plate-forme d’exécution. On se dtinc d’assurer que leur exécution ne
risque pas de compromettre I'intégrité de la cattda confidentialité des autres données qui
y sont stockées. [5]

Dans ce chapitre nous allons présenter les capases, tout en concentrant sur les cartes
intelligentes (Smart Card) et leur architecture.dtite nous allons présenter les Java Cards,
qui sont des Smart Cards utilisant un sous-ensemhdléa technologie Java, nous allons
décrire comment les aspects de Java sont utilisés des Java Cards (le langage,
I'environnement d’exécution, la machine virtuelle) comment se déroule [l'installation
d’applications externes sur ces cartes. Enfin, radlesis présenter I'aspect sécurité dans les
Java Cards, les problémes apportés par le chargetiagplications externes et les éléments
de sécurité disponibles dans Java Card pour t@@teproblemes.

2. LES CARTES A PUCES

Une carte a puce est une carte en matiére plastiquie® en papier ou en carton, de
quelgues centimetres de coté et moins d'un milfen@€paisseur, portant au moins un circuit
intégré (une puce) capable de contenir de l'inftionalLe circuit intégré peut contenir un
microprocesseur capable de traiter cette informatol étre limité a des circuits de mémoire
non volatile et, éventuellement, un composant deurgé. Les cartes a puce sont
principalement utilisées comme moyens d'identiiicaipersonnelle (carte d'identité, badge
d'acces aux batiments, carte d'assurance malatie, $IM), de paiement (carte bancaire,
porte-monnaie électronique) ou de preuve d'abonnemeles services prépayes (carte de

téléphone, titre de transport). [27]

2.1. Types de base
Il existe différents types de cartes a puces. Gtingjue les cartes a mémoire des cartes a

microprocesseur.
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Les cartes a mémoire ne possedent pas de CPUé&rgtge peuvent par conséquent pas
traiter de l'information. Elles servent simplematitinité de stockage (comme les cartes
téléphoniques). Les données déja présentes soitéesrapar des fonctions simples
préprogrammeées sur la puce. Comme le circuit a ambne limité de fonctions qui ne
peuvent étreéeprogrammeées, les cartes a mémoire ne peuvestngaseutilisées et sont donc
jetées a la fide leur utilisation.

A linverse les cartes a microprocesseur, qui sappelées cartes intelligentesmart
cardsen anglais), contiennent une CHtlles permettent de réaliser des fonctionnalités bi
plus grandes et un niveau de sécurité plus éleuwdfotmation n’est ainsi pas directement
disponible aux applications externes. Le procese&wutorisel’acces aux données que sous
certaines conditions (mot de passe, cryptagezllgs sont utiliséeslans tous les domaines
qui nécessitent un haut niveau de sécurité (banquddphones portables, etc.). Les
applications sont multiples et tres flexibles etsoat limitées que par I'espace mémaire
circuit.

Dans les cartes a microprocesseur on peut égaldaienta distinction entre les cartes a
contact et les cartes sans contact. Les cartestaataoivent étre insérées dans un appareil et
dans un sens particulier (ex : cartes de cred#3. dartes sans contact, elles, n’ont pas besoin
d’étre placées dans une machine. Elles communiquent aadérieur grace a une antenne
incorporéedans la carte. L'énergie peut étre fournie par bakerie interne ou captée par
I'antenne. Elledransmettent alors leurs données a un apparebns électromagnétiques.
Ces cartes sordonc trés populaires dans des situations néceisdiggntransactions rapides.
Toutefois la briéveté de la transaction ne perngetrdnsmettre qu’unguantité limitée de
données. [28]

Dans la suite, nous utilisons le terme Smart Cpais les cartes a microprocesseur avec

contactqui sont les plus courantes.

2.2. Architecture des Smart Cards
2.2.1. Composants physiques
Une Smart Card est constituée de trois parties :
- Un support en plastique, aux dimensions désornmaiaues sous le nom de « format
carte de crédit », supportant les contraintes didiisation quotidienne ;
- Un module de contact, assurant la liaison entpaite et son lecteur ;
- La puce elle-méme, située sous le module de cofdct
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* Normes
Dans le domaine des cartes a puce, la demanderohaligation estres importante.
En effet, un émetteur peut étre réticent a invelstirs une technologmotentiellement
incompatible avec les générations futures. C’est pela quale nhombreuses normes
existent dans les différents domaines d’applicatida plus connue de ces normes est
la norme ISO 7816.
La norme ISO 7816est la norme de référence pour les cartes a (hllsespécifie
entre autres les éléments physiques et dimensorhed supports plastiques, la
signification et la localisation des contacts,gestocoles et contenus des messages de
bas et haut niveaux échangés avec les cartesx@&apke la norme ISO 7816-1 définit
les caractéristiques physiques de la carte plastigdimensions 85 x 54 mrat

épaisseur : 0,76 mnfil]

La puce rassemble en un bloc monolithique les ceaues courantes d’'un ordinateur.

On y trouve un microprocesseur et divers types émaires.

2.2.1.1.CPU

Le microprocesseur présent sur les Smart Cardge @étis souvent un microcontréleur 8
bits (fondé sur des registres, des bus d’adressedes bus de données de taille de 8 bits)
utilisant le jeu d’instructions Motorola 6805, ontdl 8051 avec une vitesse d’horloge a 5
MHz. Certaines cartes permettent de multiplieritasse d’horloge par 2, 4 ou 8 atteignant
une vitesse d’horloge de 40 Mhz. Des microcontr@leds 16 et 32 bits commencent a

apparaitre sur les nouvelles Smart Cards.

2.2.1.2.Mémoires
Les Smart Cards contiennent habituellement troisesale mémoires : ROM, EEPROM
et RAM.

- La ROM (Read-Only Memory) est utilisée pour stocker programmes fixes de la
carte, les routines du microprocesseur et les dempérmanentes. On ne peut ainsi ni
les modifier, ni les supprimer. Aucune alimentatio@st nécessaire pour conserver les
données. Sa taille est le plus souvent de 32 kas @ peut trouver des cartes
contenant 300 ko ou plus (sur les cartes moderagisde gamme).

- L’EEPROM (Electrical Erasable Prorammable Read-Ovigmory), comme la ROM
peut conserver les données quand la mémoire nestafimentée. La différence est
que I'on peut modifier les données stockées danglaoire. En fait c’est I'équivalent

pour les Smart Card du disque dur d’un PC. Satast le plus souvent de 16 ko.
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- La RAM (Random Access Memory) est utilisée commpaes temporaire pour
modifier et stocker les données. Son contenu nfest préserve a larrét de

I'alimentation. Sa capacité est seulement de 51&®éa 2 ko.

D’autres technologies de mémoire sont égalementran d’apparaitre sur les Smart
Cards comme la mémoire Flash. Celle-ci est en pftet efficace en espace et en temps que
la mémoire EEPROM. [28]

2.2.1.3.Points de contact

Une Smart Card possede en général huit pointsrtaata

- Le point Vcc (volt en courant continu) d’alimentati La tension varie en général de 3
a 5 volts.

- Le point RST (ReSeT) utilisé pour réinitialiserrtécroprocesseur. Cela permet une
“réinitialisation Chaude" et évite d’avoir a soeirréintroduire la carte dans I'appareil
en cas d’erreur (réinitialisation froide).

- Le processeur ne possédant pas d’horloge inteefie;@ est située sur le point CLK
(CLocK).

- Le point GND (GrouND) est la masse. Sa tensioz@st.

- Le point Vpp (Peak-Point Voltage) est optionneln&st plus utilisé sur les cartes
actuelles. Il permettait de contréler la tensioandrée.

- Le point I/O (Input/Output) est le point d’entréerse permettant de transmettre les
données a l'extérieur en mode semi-duplex : un sens de communication est
autorisé a un moment donné.

- Enfin les deux points RFU (Reserved for Future Use)ont la qu’en réserve pour

une utilisation future.

2.2.2. Dispositif d'acceptation de cartes « Card AcceptarecDevice (CAD) »

Une Smart Card ne possede pas sa propre alimentatio afficheur, ou son clavier. Elle
interagit avec un dispositif d'acceptation de ca@AD) a l'aide d'une interface de
communication, fournis par la collection de poitéscontact.

Le CAD (appelé aussi lecteur de carte, lecteurisigoditif, ou terminal de carte) peut étre
un ATM (Automated Teller Machine), un EFTPOS (Etenic Funds Transfer at Point of
Sale) ou n'importe quel PC connecté a un lectegade. Il sert a conduire I'information vers
et depuis la carte. Fondamentalement, toute apiplicde la carte est divisée en deux parties,

'une s'exécute sur la carte et l'autre sur le it@sin

40



Chapitre 1V Java Card

Le terminal communique avec la carte en utilisantnuécanisme de paquets appelé
Application Protocol Data Unit (APDU). Les cartepudce sont des communicateurs réactifs,
c.a.d. qu’ils n’initialisent jamais une communicet;j ils répondent seulement aux APDUs du
CAD. Le modele de communication est un model conteagponse, c.a.d. la carte recoit
une commande APDU, effectue le traitement demaraiélgp commande, et retourne une
réponse APDU. [29][30]

2.2.3. Systeme d’exploitation

Le systeme d’exploitation est le logiciel de comawd’'une Smart Card, qui interprete et
exécute les différents ordres élémentaires que cette puisse réaliser. Il est généralement
écrit en C ou en langage d’assemblage et il edtjiatdans la ROM en cours de la fabrication

de la puce. Le systeme d’exploitation réalise éexfions suivantes :

- Gestion des échanges entre la carte et le mondeieent notamment le protocole
d’échanges.

- Gestion des différents fichiers et des données@tieur de la mémoire.

- Contrdle des acces aux informations et aux fonst{par exemple sélection de fichier,
lecture, écriture, modification de données).

- Gestion de la sécurité de la carte et de la misecaivre des algorithmes
cryptographiques.

- Assurance de la fiabilité du fonctionnement, notantncohérence et intégrité de
certaines données, ruptures de séquences et rdpssgreurs.

- Gestion du cycle de vie de la carte dans ses édiffés phases (fabrication,
personnalisation, utilisation, fin de vie). [26]

2.2.4. Applications

Au début des Smart Cards, les applications ontlé&t€loppées avec des langages de bas
niveau et elles sont intégrées dans la carte auambde la fabrication. Les langages de bas
niveau sont spécifiques a la puce et les progranguiesont €crits pour une carte ne peuvent
pas étre chargés sur une autre carte.

Comme les fabricants de puces ont commencé a gpezlideurs propres outils logiciels
indépendamment des normes ISO 7816, et il est dedifficile pour les programmeurs que
les applications soient dépendantes de la plate€oCeci est devenu un grand obstacle qui

ralentissait les progres de la programmation dpicgpions pour les Smart Cards. [30]

41



Chapitre 1V Java Card

Depuis quelgues années, les systémes d’exploitatiwerts ont fait leur apparition. Ces
systémes apportent la possibilité a la carte @tgdy plusieurs applications et d’en charger
de nouvelles aprés sa mise en service. Ces systBexgdoitation sont évolués et adaptés aux
impératifs de sécurité que requiert cette nouvelfetionnalité. Parmi ceux-ci, citons Smart
Card forwWindows de Microsoft, MultOS du Consortilviaosco, Camille de I'Université de
Lille, Open Platform de Visa, .NET Card de Axaltan¢ienne division Smart Cards de
Schlumberger) et Java Card de Sun Microsystemsgjue plus utilisé.

Ces systemes ne contiennent que le SE, avec unbecde chargement d'applications: les
applications sont développées dans un langagemétkaire (JavaCard (dérivé de Java),
Multos (dérivé de C), WISC (dérivé de Visual Bakippis compilées dans un format de
chargement. [4]

3. JAVA CARD

La technologie Java Card est l'adaptation de Jawa [es cartes a puce et d’autres
dispositifs a mémoire limitée. C’est 'une des deres plates-formes pour carte a puce, et la
plus populaire. Congcue par Schlumberger, Java Garété reprise en 1996 par Sun
Microsystems afin de compléter son offre de déyedopent basée sur la technologie Java au
domaine de la carte a puce.

La technologie Java Card définit une plate-formmusgée pour cartes a puce, portable et
multi-application qui incorpore beaucoup d’avantage langage Java. Cette plate-forme est
articulée autour d’'un sous-ensemble du langage, $twae machine virtuelle appelée Java
Card Virtual Machine (JCVM), d’'un environnement xeution appelé Java Card Runtime
Environment (JCRE), et d'un ensemble de librairsscessibles par des Application
Programmer Interface (APIS).

On appel une carte a puce Java Card, toute cateeipossédant une plate-forme basée
sur la technologie Java Card. Elle est dite « devercar elle permet de charger et d’exécuter
des programmes écrits en Java. Contrairement auesca puce traditionnelles, les
programmes exécutés par la carte ne sont pas fentéiournis par I'émetteur de carte. [4]
[26]
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3.1. Lelangage Java Card

D0 a la faible capacité de mémoire des cartes aspue langage utilisé sur les plate-
formes Java Cards ne peut étre qu’une partie dygatgJava. Il peut se résumer a un sous-
ensemble de Java auquel on aurait retiré les fomwiités trop gourmandes en calcul ou en
espace mémoire pour étre exploitées sur une capigc@. Il s’agit d’'un langage a objet,
fortement typé, sans pointeurs explicites, a exgrpt a héritage de classe simple et a
héritage d’interface multiple. Les éléments supimet non supportés du langage Java par

Java Card sont présentés dans le tableau 4.1.

Eléments supportés Eléments non supportés
— Types primitifs : boolean, byte, short. — Types primitifs : long, double, float.
— Tableau a une dimension. — Caractéres et chaines.

— Packages Java, classes, interfaceslableaux multidimensionnels.
exceptions. — Chargement de classes dynamiques.
— Programmation orientée objet : héritage,Garbage collection et finalisation.
méthodes virtuelles, surchargement, créatiemhreads.

d’objets dynamiques, regles de liaisons. | — Sérialisation d’objets.

— Le mot clé int et le type integer sur 32 bitsClonage d’objets.

sont optionnels.

Tableau 4.1.Eléments supportés et non supportés du langage [28Y}

La similitude avec le langage Java est si grandelgwcode source Java Card est écrit
dans la syntaxe Java et compilé par l'intermédidivem compilateur Java standard (le code
source doit cependant se contenter de n'utiliser Iga fonctionnalités supportées par Java
Card). Le programme compilé porte la dénominatioapplet et offre une portabilité
comparable aux programmes Java de par l'utilisaion ensemble de code octet commun
(bytecode).

Les programmes Java Card ne sont pas représemésectes programmes Java par un
fichier class (.class). Le fichier class produir fea compilation du code source subit une
transformation (dans le sens de la simplificatiaim d’adapter le format de programmes aux
ressources minimalistes disponibles sur la cagpiacz. Le programme au format Converted
APplet (CAP) qui résulte de cette phase de transdtion est le programme qui va étre
chargé sur la carte, il est directement exécutabldgja subi I'édition de lien et contient

simplement les informations nécessaires a son &mécu La chaine de compilation est

donnée sur la figure 4.1.
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Compilateur Compilateur

Programme « bytecode « bytecode
Java (Card) Java (Card)  + Checker Java Card
.Jjava .class .cap

Figure 4.1 Compilation d’un programme Java Card. [1]

* Fichier CAP et Fichier d’Exportation

La technologie Java Card introduit deux nouveausméts binaires de fichiers qui
permettent 'exécution d’applications Java Carcépehdamment de la plate-forme :

Le fichier CAP (Converted Applet) qui contient ureprésentation binaire exécutable de
toutes les classes d’'un package Java. Le format €ARe format dans lequel les logiciels
sont chargés sur la Java Card. Les fichiers CAPhgttent par exemple le chargement
dynamique des classes d’applet apres la concegéida carte.

Les fichiers d’exportation ne sont pas chargéslesirSmart Cards et ne sont donc pas
directement utilisés par I'interpréteur. lls sombguits et consommeés par le convertisseur a
des fins de vérification. On peut considérer lekiérs d’exportation comme les fichiers .h du
langage C. lls ne contiennent en effet que desgnrdtons sur les APIs publiques des classes
et des signatures de méthodes et de champs. Nemtedonc étre laissés en acces libre aux

utilisateurs de I'applet sans pour autant en rés&a code source. [4] [28]

= Remarque
Le convertisseur et l'interpréteur sont deux comaptss de la machine virtuelle Java

Card qu'ils vont étre représentés dans la sectivaste.

3.2. Architecure d’'une Java Card

Le systeme d’architecture de Java Card est illukirés la figure 4.2.
La description des différents composants de I'aechire d’'une Java Card est donnée

dans le tableau 4.2.
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Figure 4.2. Architecture d’'une Java Card. [31]
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systeme natif

A Traitent les opérations de bas niveau comme lesfeendes donnée
tphysiques, la gestion des fichiers, la communicatet I'exécution

d’instructions.

S

Environnement
d’exécution Java
Card (JCRE)

Gere les ressources de la carte, la communicati@t & résead
L 'exécution des applets et leur sécurité. Il camesien : la maching
virtuelle Java Card (l'interpréteur de bytecode)installeur, le
framework qui contient 'API Java Card, les exiens industrielles

spécifiques, les méthodes natives et les classéssg du JCRE.

117

Machine virtuelle

Fournit I'exécution de bytecode et le support dugdme Java Carg

e

15

Java Card contenant la manipulation d'exception.

(JCVM)

Installeur Permet le téléchargement sécurisé deketapsur la carte apres qu’e
est faite et délivrée au titulaire de carte. Lafisur coopére avec |
programme d'installation hors-carte. Ensemble, at€omplissent [z
tache de chargement du contenu binaire des ficGiap.

Framework L’ensemble des classes qui implémentent 'APloltient des package

de noyaux et d’extensions. Responsable du dispafates APDUSs, d

la sélection d’applet, du contréle d’atomicité, @installation des

applets.
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Application Définit la convention d'appels par lesquels uneleippccede aux
Programming méthodes natives et au JCRE.
Interface (APIs)

Classes systeme| Agissent en tant que I'exécutif du JCRE. Elles semtcharge de Ia
gestion des transactions, la gestion de la comratioit entre les
applications hétes et les applets Java Card, er@g6le de la création,
la sélection et désélection d’applet. Pour exédetetaches, les classes

systeme typiquement appellent les méthodes natives.

Méthodes natives Offre les services de carte : entré/sortie, cryatphie, et allocation de

mémoire.
Extensions Des classes ajoutées qui étend des applets isstialiés la carte.
industrielles
spécifiques
Applets Des programmes écrits en langage Java @aud étre utilisés sur Ia

carte a puce.

Tableau 4.2.Description des composants d’architecture d'una 2ewd. [26]

3.2.1. La machine virtuelle Java Card

La machine virtuelle Java Card (Java Card VirtualcMne ou JCVM) est basée sur les
notions de piles pour la manipulation des valetirdeetas pour le stockage des objets. Elle
comporte un contexte d’exécution par méthode appelé

Tout comme la machine virtuelle Java, elle exéclutecode sous forme de codes octet
(bytecode), c’est-a-dire une représentation pamaesmoniques d’instructions élémentaires,
avec éventuellement des opérandes. Ces codeserat ensuite traduits dans le langage du
microprocesseur de la carte a puce par le systéamelditation, qui associe a chaque code
octet un comportement calculatoire correspondaiat gemantique. [4]

Pour des raisons dues aux ressources limitéesadetéy la JCVM est subdivisée en deux
parties séparées : I'une sur la carte, l'autrel’sadinateur destiné a la lire. La partie sur la
carte contient I'interpréteur de bytecode alors tueonvertisseur est situé sur I'ordinateur.
Pris ensemble ils implémentent toutes les fonctaasa machine virtuelle Java nécessaires

au sous-langage Java des Java Cards.
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3.2.1.1.Le convertisseur

Contrairement a la JVM qui ne traite qu'une claask fois, 'unité de conversion du
convertisseur est un package. Les fichiers .clags@oduits par le compilateur Java a partir
du code source. Ensuite, le convertisseur préttaiis les fichiers .class contenus dans un
package et les convertit en un fichier CAP (CorectrApplet). Le fichier CAP est ensuite
chargé sur une Java Card et exécuté par l'intenprét

Durant le processus de conversion, le convertissadicute des taches qui sont

normalement exécutées par la JVM au moment du eheegt des classes :

- Il vérifie que les images des classes Java sontfbienées.

- Il vérifie qu’il n’y a pas de violations du sousatzage Java.

- llinitialise les variables statiques.

- Il convertit des références symboliques de clasteEsméthodes et des champs en une
forme plus compacte supportée par les Java Cards.

- 1l alloue, stocke et crée des structures de donu@esa machine virtuelle pour

représenter les classes.

Le convertisseur ne prend pas seulement en emsé@chiers .class a convertir en .CAP
mais aussi un ou plusieurs fichiers d’exportatinle package importe des classes d’autres
packages le convertisseur charge aussi les fichdarsportation de ces packages. Le

convertisseur produit donc un fichier CAP et umiigc d’exportation du package converti.

3.2.1.2.L'interpréteur
L’interpréteur, en fournissant un support d’exémuitdu langage Java, permet aux applets

d’étre indépendantes du matériel (hardware). Itateten particulier les taches suivantes :

- Exeécution des instructions du bytecode et des &pple
- Contr6le de I'allocation mémoire et de la créatitmbjets.

- Sécurise le temps d’exécution.

La machine virtuelle Java Card a été décrite conmoraprenant le convertisseur et
I'interpréteur. Elle est toutefois définie inforrfeehent comme étant la partie située sur la
carte, a savoir l'interpréteur actuellement dédkinsi concernant les Java Cards, on peut
faire l'analogie entre linterpréteur et la machimgtuelle, contrairement a la machine

virtuelle Java qui elle, inclue le convertisseuriaterpréteur. [28]
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3.2.2. Installeur Java Card et programme d'installation hars-carte

L'interpréteur Java Card ne charge pas lui méméders CAP, il exécute uniquement
le code trouvé dans ces fichiers. Dans la techimmldgva Card, les mécanismes de
téléchargement et d'installation d’'un fichier CA@htsincorporés dans une unité appelée
I'installeur.

L'installeur Java Card réside dans la carte et @@opvec un programme d'installation
hors-carte. Le programme d'installation hors-caré@smet le binaire exécutable dans un
fichier CAP a l'installeur situé sur la carte via dispositif d'acceptation des cartes (CAD).
L'installeur écrit le binaire en mémoire de la eatpuce, il le lie avec les autres classes qui
ont déja été placés sur la carte, et crée etlin@idoutes les structures de données qui sont
utilisées en interne par I'environnement d'exéoufiava Card. L'installeur et le programme
d'installation et comment ils se rapportent auerels la plate-forme Java Card sont illustrés
dans la figure 4.3.

La répartition des fonctions entre l'interprétetfiastalleur des fichiers CAP maintient

I'interpréteur petit et fournit la flexibilité poues implémentations d’installeur. [31]

class
files

S

v

converter

runtime environment

on-card
- installer

interpreter

off-card installation
program

4 ™
= CAD |}
\ /

|
|
|
|
|
|
|
| smart card
|
|
|
|
|
|
|
PC or workstation |

Figure 4.3.Installeur Java Card et programme d’installatiorskcarte. [31]
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3.2.3. L’environnement d’exécution Java Card

L’environnement d’exécution Java Card (Java Runtitngironment ou JCRE) gére les
ressources de la carte, la communication avec deatg I'exécution des applets et leur
sécurité. Le JCRE est une sorte de systeme d'éqodoi universel pour la carte a puce.
Comme on peut le voir dans la figure 4.2, le JCBREite au dessus du hardware de la carte a
puce et du systeme natif. Il consiste en : la nehirtuelle Java Card (I'interpréteur de
bytecode), l'installeur, le framework qui conti¢P| Java Card, les extensions industrielles
spécifiques, les méthodes natives et les classésnsg du JRCE. Le JCRE sépare habilement
les applets de la propriété de la technologie aearSCards des vendeurs. Les applets sont

ainsi plus faciles a écrire et sont indépendantdsadchitecture privé des Smart Cards. [28]

3.2.3.1.Cycle de vie d'un JCRE

Dans un PC ou un poste de travail, la machine ellguJava s'exécute comme un
processus du systeme d'exploitation. Les donnédssetbbjets sont créés dans la RAM.
Lorsque le processus d'exploitation se termine,algglications Java et leurs objets sont
automatiquement détruits.

Dans une Java Card, la JCVM s'exécute au sein (REJCe JCRE est initialisé au
moment de l'initialisation de la carte. L'initiat®on du JCRE n'est effectuée qu'une seule fois
pendant la durée de vie de la carte. Durant ceepsws, le JCRE initialise la machine
virtuelle et crée des objets pour fournir les smgidu JCRE et la gestion des applets. Quand
les applets sont installées, le JCRE crée desiressad’applets, et les applets créent des objets
pour le stockage de données.

La plupart des informations sur une Smart Card efti\étre préservées, méme lorsque
l'alimentation est retiré de la carte. La technmloge mémoire persistante (comme les
EEPROMS) est utilisée pour réaliser cette présimvates données et les objets sont créés
dans la mémoire persistante. La durée de vie duEJER équivalente a la durée de vie
complete de la carte. Lorsque l'alimentation esipée, la machine virtuelle est seulement

suspendue. L'état du JCRE et des objets crééa sarte sont préserves.
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La prochaine fois que la carte est sous tensioddCBRE redémarre |'exécution de la
machine virtuelle par le chargement des donnéeta dmeémoire persistante. Une notion
subtile ici est que le JCRE ne reprend pas le fomeement de la machine virtuelle a I'endroit
exact ou la tension a été perdue. La machine Ygtest réinitialisée et exécutée depuis le
début de la boucle principale. La réinitialisatidn JCRE difféere de son initialisation, car il
préserve des applets et des objets créés sur te. dendant la réinitialisation, si une
transaction n'a pas été préalablement terminé@CRE effectue tout nettoyage nécessaire

pour amener le JCRE dans un état cohérent. [31]

3.2.3.2.Comment fonctionne le JCRE durant une tracsion ?

La période pendant laquelle la carte est insérés dae machine est appelée session
CAD. Durant une session CAD, le JCRE opére comnee $mart Card en établissant une
communication APDU (Application Protocol Data Urifentrée-sortie avec un serveur. Les
APDUs sont des paquets de données échangés estrapdiets et une application héte.
Chaque APDU contient soit un ordre du serveur pplet, soit une requéte de l'applet au
serveur.

Apres l'initialisation du JCRE, le JCRE entre damse boucle, en attente d’'un ordre
APDU du serveur. Celui-ci envoie des ordres APDWUs dava Card par I'intermédiaire d’'une
communication utilisant les points de contacts tté@ssortie.

Quand une commande arrive, le JCRE sélectionneus@tapplet a exécuter comme
indigué dans la commande, soit envoie directemanttdmmande a une applet déja
sélectionnée. L'applet sélectionnée prend alorsolgrdle et exécute la commande APDU.
Une fois la commande exécutée, I'applet envoierapense a I'application héte et redonne le
contrle au JCRE. Le procédé se repete a l'ideatguand une nouvelle commande arrive.
[28]

3.2.4. Les APIs Java Card

Les APIs Java Card consistent en un ensemble deseslaspécialisées dans la
programmation d’applications de Smart Card confonerdt a la norme ISO 7816.

Les APIs contiennent trois packages principaux retpackage d’extension. Les trois
packages principaux sont les packages java.langcdad.framework, et javacard.security. Le
package d’extension est javacardx.crypto.

Les classes dans ces APIs sont compactes et siescirielles incluent des classes
adaptées a la plate-forme Java Card fournissasupport sur le langage et des services de
cryptographie. Elles contiennent également desetaspécialement congues pour supporter
le standard ISO 7816 des Smart Cards.
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3.2.4.1.Le package java.lang

Ce package est un sous-ensemble du package Jawel&wfujava.lang. Les classes
supportées sonDbject Throwable et quelques classes d'exceptions reliees a laingc
virtuelle. Beaucoup de méthodes Java ne sont tmstphs disponibles dans ces classes. La
classe Java Car@bject par exemple ne définit qu'un constructeur par aiéé la méthode

equals

3.2.4.2.Le package javacard.framework

Le packaggavacard.frameworkest essentiel. Il fournit I'architecture des céss®t des
interfaces pour le fonctionnement basique des &ppkva Card. Plus important, il définit la
classe de basippletqui donne le cadre d’exécution et d’'interactios deplets durant leur
fonctionnement. Son role est similaire a celuialelassé\ppletd’un browser internet.

Deux autres classes importantes de ce package lsodtasseAPDU qui sert aux

protocoles de transmission et la claB#d qui géere les mots de passe.

3.2.4.3.Le package javacard.security

Ce package est utilisé pour les fonctions de cgpguhie de la plate-forme Java Card.
Son implémentation est basée sur le package Javaédoe nomjava.security Il définit
notamment la classe&eyBuilder et des interfaces variées représentant le systéme
cryptographique de clés (DES) et (DSA et RSA).

3.2.4.4.Le package javacardx.crypto
Comme dit précédemment ce package est un packegtision. Il contient des classes
de cryptographie et des interfaces dont les spatifins sont régulées par les Etats-Unis. I

définit la classe abstrait@ipher pour I'encryption et la décryption des données§] [2

3.3. Les Applets Java Card

L’entité exécutable en Java Card est I'applet. dpglets Java Card ne doivent pas étre
confondues avec les applets Java juste parceepi®iht tous nommeées applets. Une applet
Java Card est un programme Java qui adhére a emblesde conventions qui lui permettent
d'étre exécuté dans l'environnement d'exécutioa &ard. Une applet Java Card n'est pas
destinée a fonctionner dans un navigateur. La mawur laquelle le nom applet a été choisi
pour les applications Java Card est qu'elles paudtea chargées dans le JCRE aprés que la
carte a été fabriqguée. C'est, a la différence ggdications dans de nombreux systémes
embarqués, les applets n'‘ont pas besoin d'étrédsrdlans la ROM en cours de la fabrication.

Plutét, elles peuvent étre télechargées dynamiquesoe la carte a une date ultérieure.
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3.3.1. Identificateur d’application (AID)

Dans la technologie Java Card, a chaque instanoee dipplet est assigné un AID. De
méme chaque paquet Java est identifié par un AExi €st la convention de nommage
définie par la norme ISO 7816.

Un AID est une séquence d'octets utilisée pouetitdication unique d’applets et de
paquets. Cette séquence d’'octet est composée sepumes distinctes. Voici comment elles

sont organisées :

RID (National Registerd Application Provider) PIRrpprietary Application Identifier Extension)

5 octets 0 — 11 octets

Tableau 4.3.Identificateur d’application (AID). [32]

Le RID est fournit aux compagnies par I''SO. Chagompagnie a donc un RID unique.
Ensuite ce sont ces compagnies qui complétent I&M&c le PIX de leur choix. A l'arrivée,
chaque applet (ou paquet) a donc un AID uniqudD [RIX].

L’AID d’'un paquet et I'AID par défaut d’'une applsbnt spécifiés dans le fichier CAP. lls
sont fournis au convertisseur lorsque le fichielPFG#st génére.

L'applet peut s'enregistrer aupres du JCRE ersaili'AID par défaut trouvé dans le
fichier CAP, ou elle peut choisir un autre. Lesgmaétres d'installation peuvent étre utilisés
pour fournir un AID alternatif. [31][32]

3.3.2. Processus de développement d’'une Applet

La figure 4.4 illustre le processus de développdrdame applet.

Le développement d'une applet Java Card commemueeaavec tout autre programme
Java: un développeur écrit une ou plusieurs cla¥@es et compile le code source avec un
compilateur Java, produisant un ou plusieurs fishile classe.

Ensuite, I'applet est exécutée, testée et débatpréeun environnement de simulation. Le
simulateur simule I'environnement d'exécution Jaaad sur un PC ou un poste de travail.
Dans l'environnement de simulation, I'applet s'ai@sur une machine virtuelle Java, et donc
c’est les fichiers de classe de l'applet qui sordcetés. Le simulateur peut utiliser de
nombreux outils de développement Java (la machirieelle, un débogueur, et d'autres
outils) et permet au développeur de tester le cotep@nt de I'applet et de voir rapidement
les résultats de I'applet sans passer par le mase® conversion. Ainsi on ne peut pas tester
le comportement de l'applet vis-a-vis du firewalés objets temporaires et persistants et
d'autres caractéristiques (on présentera le fiteatdés objets temporaires et persistants plus

tard dans ce chapitre).
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L’étape suivante est la conversion des paquetsafavd'obtenir les fichiers CAP.

La derniére étape permet de tester complétememiplasts Java Card sur un émulateur.
Un émulateur Java Card émule le JCRE sur une stdgotravail et comporte une JCVM.
Ainsi le comportement de I'applet sera le mémel'sanulateur que sur la carte apres son
chargement.

La plupart des simulateurs et des émulateurs vemaite avec un débogueur permettant
ainsi au développeur de mettre des points d'ard&ssuivre les changements d'états, etc.

Lorsque 'applet est finalisée, I'étape suivanta sen installation sur la carte. [26] [32]

Step 1 Java Java class
files compiler files

Java Card
simulator

Step 2

export Java Card export
Step 3 file(s) converter files

CAP
file(s)

Java Card

Step 4:
P emulator

Figure 4.4.Processus de développement d’'une Applet. [31]

3.3.3. Installation et exécution d’'une applet

Quand une Java Card est fabriquée, le systemeetd¢ifJCRE sont brilés dans la ROM.
Ce processus d'écriture des composantes permargarssla mémoire non mutable d'une
puce est appel@asquage
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Les classes d’applet Java Card peuvent étre masglades la ROM avec le JCRE et
d’autres composants du systéme pendant le procdedsiabrication des cartes. Les instances
d’applets sont instanciés dans I'EEPROM lors dstidllisation du JCRE ou a un stade
ultérieur. Ces applets sont appelées les appleROid.

Alternativement, les classes d’applet Java Cardgm@létre téléchargées et écrites dans la
mémoire mutable (EEPROM) aprés que la carte aaérigiiée. Ces applets sont appelées les
appletsPost-Issuance (apres-emission)

Dans le reste de cette section nous allons nouseotner sur l'installation des applets
post-issuance.

L'installation d’'une applet se réfere au proceskishargement de ses classes contenues
dans un fichier CAP sur la Java Card, leur comboraiavec I'état d'exécution du JCRE, et la
création d'une instance de I'applet pour la meaesdin état de sélection et d'exécution.

Sur une plate-forme Java Card, l'unité de chargéetdnstallable est un fichier CAP. Un
fichier CAP se compose d’'un ensemble de classesaquposent un paquet Java. Une applet
minimale est un package Java avec une seule clakgé&vée de la classe
javacard.framework.AppletUne applet plus complexe constituée de plusielasses peut
étre organisée dans un seul package ou dans umiglesde packages Java.

Pour charger une applet, le programme d’instatialiors-carte prend le fichier CAP et le
transforme en une séquence de commandes APDUstamsportent le contenu du fichier
CAP. En échangeant les commandes APDUs avec legmoge d'installation hors-carte,
I'installeur situé sur la carte écrit le contenufithhier CAP en mémoire persistante de la carte
et lie les classes contenues dans ce fichier aeetrels classes qui se trouvent sur la carte.
L'installeur crée et initialise toutes les donngassont utilisées en interne par le JCRE pour
supporter l'applet. Si I'applet nécessite plusigackages pour étre exécutée, chaque fichier
CAP est chargé sur la carte.

Dans la derniére étape lors de l'installation diefpinstalleur crée une instance d’applet
et enregistre cette instance auprés du JCRE. Raer deci, l'installeur appelle la méthode
d'installation de I'applet :

public static void install(byte[] bArray, short off set, byte
length)
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La méthodenstall est une méthode qui doit étre mise en ceuvre @aplet, c’est un point
d'entrée a applet, similaire a la méthode prineipaain dans une application Java. Cette
méthode appelle le constructeur de I'applet pcéeroet initialiser une instance de I'applet. Le
parametre bArray de la méthodeinstall fournit les paramétres d'installation pour
I'initialisation d’applet. Ces parametres sont g/@ga la carte avec le fichier CAP, et le
format et le contenu de ces paramétres sont défamite développeur d’applet.

La méthodenstall peut étre appelée plusieurs fois pour créer deannes multiples de
I'applet. Chaque instance de I'applet est iderdifgar un AID unique. Dans I'environnement
Java Card, une applet peut étre écrite et exésargeméme savoir comment ses classes sont
chargées. La seule responsabilité d'une applet derd'installation est dimplémenter la
méthoddnstall.

Apres linitialisation et I'enregistrement de l'dpp auprés du JCRE, elle peut étre
sélectionnée et exécutée. La sélection d'une apfieti quand le JCRE recoit une APDU de
sélection dans laquelle l'identifiant correspondAID de l'applet. Il appelle la méthode
selectde I'applet demandée. Si la méthasldectretournetrue alors elle devient I'applet
active et elle peut envoyer 'APDU de sélectioa &néthodgrocesgde 'applet.

Toutes les APDUSs recues par le JCRE sont envoydgsmgéthodeprocess(excepté les
APDU de sélection). En fonction de 'APDU, la métleoprocess exécute |'opération
demandée et le cas échéant renvoie une réponse.

Quand une APDU de sélection est recue par le J@Rippelle la méthodéeselectde
I'applet active avant de sélectionner l'autre appleela permet a l'applet d’effectuer des
opérations avant de passer dans un état inactif.

Chaque applet s’exécute dans un espace qui lyprepte. La JCVM doit assurer cette
propriété. Il existe des mécanismes de partagepeumettent a une applet d'accéder a des
services offerts par une autre applet ou par leEl@Ftte caractéristique est assurée par le «
firewall ». [1][31]

3.3.4. Structure d’'une Applet

Le code d’'une applet respecte la structure d’'urectaia classique. La classe principale
doit s'étendre de la clasgeracard.framework.Applett elle doit implémenter les méthodes
publiques suivantesnstall, select, process, deseld@?]

Le code suivant est obtenu de [33], il présentead® simple qui ne réalise effectivement
aucune opération, mais qui contient les élémeniipaux que l'on retrouve dans une

applet :
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package demo_applet ;

Il packages importés

/I importation spécifique pour I'API Javacard

import javacard . framework .*;

public class exanpl e _appl et extends javacard . framework

Appl et {

Jrx

Constructeur par défaut

@param baBuffer parametres d’installation

@param sOffset offset de départ

@param bLength longueur en octets

*/

prot ect ed exanpl e_appl et (byte [] baBuffer, short sOffset ,
byte bLength ) {

register ( baBuffer , ( short) ( sOffset + 1), (b yte )
baBuffer [ sOffset ]);

}
[
Methode pour installer I'applet.
@param baBuffer parametres d’installation
@param sOffset offset de départ
@param bLength longueur en octets
*/
public static void install (byte[] baBuffer, short sOffset
, byte bLength ) {
/I création d’une instance de I'applet
new example_applet ( baBuffer , sOffset ,bLength ). register
0;
}
[k
@le booléen retourné doit toujours étre true .
*/
publ i c bool ean sel ect (){
/** @todo : ACTION DE SELECTION A EXECUTER */
/I retourne I'état de la désélection
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return true ;

}

/I Invoquée par le systeme dans le processus de dés élection

public void desel ect (){
[** @todo : ACTION DE DESELECTION A EXECUTER*/

}
[k
Méthode qui traite une APDU entrante
@voir APDU
@param apdu APDU entrante
@exception ISOException avec les octets de réponse defini dans
I'ISO 7816-4
*/
public void process (APDU apdu) {
[** @todo : METTRE L’ACTION A EXECUTER ICI */

H}

4. LA SECURITE DANS JAVA CARD

Une carte a puce peut étre vue comme un suppartis€ade manipulation de données
sensibles, car elle stocke des données d'une fg@net elle les manipule d'une maniere
fiable pendant la durée des transactions.

En général, le but d'un attaquant sur une carteuc gest de pouvoir accéder aux
informations et aux secrets contenus dans la ocautetout simplement de nuire aux
applications embarquées afin de tester le niveaéderité de la carte.

Une Java Card se caractérise par la possibilitéhdeger du code exécutable aprés sa
délivrance. Cette possibilité souleve des questimssécurité majeures. Il n'y a a priori
aucune raison d’estimer que le nouveau code crarg€ développé de maniere a ne pas
interférer avec les applications existantes. Des, lan des principaux problemes pour le
déploiement de nouvelles applications est de pouwairnir 'assurance que ces nouvelles
applications ne menacent pas la sécurité de la eartant que plate-forme d’exécution. On se
doit donc d’assurer que leur exécution ne risqeedegacompromettre I'intégrité de la carte ou
la confidentialité des autres données qui y saukees. [5]
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Dans la suite de ce chapitre, nous allons présésgeisques de sécurité dans les cartes a
puce en général (y compris les Java Card) en expiigjes motivations des attaquants et leurs
cibles d’attaques, ensuite nous allons présenseatteaques qui peuvent étre menées sur les
Java Cards et qui sont de deux types physiquesogtiules, nous nous concentrons
principalement sur les attaques logiques provemignia possibilité de charger du code
exécutable dans une Java Card aprés sa délivranoeus présentons les mécanismes de
sécurité disponibles sur les Java Cards contreattaques. Et en fin, nous montrerons les
facons les plus utilisées pour obtenir un codetgpd (qui est un type d’attaque) sur une Java
Card.

4.1. Les Risques

De maniéere générale, la mise en place de mécanideeécurité doit étre précédée par
une évaluation des risques de sécurité. En padrcull est essentiel de savaontre quiet
contre quoil faut se protéger.

Dans cette section, nous nous intéressons auxesstgl sécurité des cartes a puce. Nous
commencons par introduire les motivations guidastdttaquants, puis nous présentons les

cibles visées.

4.1.1. Motivations

Les risques de seécurité peuvent étre classés ettidondes motivations guidant
l'attaquant. De maniere générale, les motivationgs éttaquant d’'une carte a puce sont du
méme style que celles guidant un attaquant d'urtésys informatique quelconque.
Schématiquement, nous pouvons classer ces motigagio cinq catégories :

- Le gain financier,

- L'obtention de données,
- L’usurpation d’identité,
- Le vandalisme,

- La notoriété.

Le gain financier peut étre direct ou indirect. Baemple, dans le cas d’'un porte-monnaie
électronique, I'attaquant va chercher a créditeaduoquer les opérations de débits sur son
porte-monnaie (gain financier direct). En revanaens le cas des cartes téléphoniques, des
cartes de télévision a péage ou des cartes d’'acgsservice en ligne de type WWW, |l

s’agit, pour I'attaquant, d’obtenir I'accés grataitin service (gain financier indirect).
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L’objectif visé par I'obtention de données esttkatte a la vie privée ou l'accés a des
informations sensibles de type commercial ou niétaAinsi, dans le cas d’'une carte santé,
les informations médicales contenues dans la parteent étre utilisées a mauvais escient par
I'attaquant (ex. divulgation des informations).

De maniere générale, l'usurpation d’identité perrdetccéder frauduleusement a un
emplacement physigue ou a un systeme. Au delandplesiacces, I'attaquant va également
pouvoir effectuer toutes les opérations que I'sdileur |€gitime est autorisé a faire.

L’objectif du vandalisme est de détruire des élésneiu systeme ou d’aboutir a un déni
de service. Accessoirement, le résultat attendsastent une contrepublicité pour le systeme
ou le service.

Finalement, la motivation guidant les attaquantst pgmplement étre la reconnaissance

et/ou la médiatisation.

4.1.2. Cible d’attaques
Nous nous concentrons maintenant sur les diffésenibdes d’une attaque visant les cartes

a puce. Nous identifions les attaques suivantes :

- Lalecture ou la modification du code exécutable ;

- Lalecture ou la modification des données ;

- Lalecture ou la modification des secrets ;

- La modification du comportement de la carte (paautre moyen que la modification

du code exécutable).

Notons que la distinction entre données et seesttarbitraire, mais permet de souligner
la différence entre les informatiomgpplicatives(qui sont accessibles hors de la carte sous
certaines conditions) et les clés et codes sequEtsmie doivent jamais étre accessibles en
dehors de la carte.

La lecture du code permet d’obtenir certains athores secrets. La modification de code
est une cible fréquente qui, si elle est atteietenet de prendre le controle de la carte, de ses
données, de ses secrets et de son comportement.

Le but de la lecture de données ou de secretsvané Celui de la modification
d’information aussi.

La modification des secrets est moins courantes pelit servir dans certaines attaques de

type DFA (Differential Fault Analysis).
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4.2. Attagues sur les Java Cards

Les attaques sur une carte a puce sont de deux tygbgsiques et logiques.

4.2.1. Attaques physiques

Les attaques physiques sont des attaques menéés atie €lectronique de la carte.
Elles reposent sur I'observation ou la modificatchn support d’exécution des programmes,
c’est-a-dire sur le microprocesseur et ses connexéxternes (masse, alimentation, horloge,
port de communication série et remise a zéro).

Une premiere classe d'attaques physiques sonttilaguas invasives. Ces attaques
supposent I'acces aux composants €lémentairesxdbuaiinternes du microprocesseur afin
de lire/écrire/effacer des données. Il en résultelg carte a attaquer est généralement détruite
et inutilisable.

Les attaques invasives supposent ['utilisation diggments rares et colteux, tel qu’un
FIB (Focus lon Beam), et habituellement destinéésra de la mise au point ou du test de
composants chez les fondeurs. Précisons que datitin de tels équipements requiére un
niveau de connaissance et de compétence/pratiqué. ée ce fait, le risque lié aux attaques
invasives est souvent considéré comme peu élevé.

La seconde classe d'attaques physiques sont Bguedt non invasives. En opposition
avec les attaques invasives, les attaques nonivegase nécessitent pas de détruire la carte a
puce cible. Ainsi, certaines attaques non invaspesvent étre réalisées au détriment du
porteur de la carte. De ce fait, les risques lids @taques non invasives sont généralement
considérés comme réels. Parmi les attaques norsiw@sa nous distinguons les attaques
basées sur I'observation de I'environnement deitteale celles basées sur sa perturbation.

L’observation consiste essentiellement a détedtexgloiter des canaux cachés pouvant
laisser passer de I'information sur I'état intedeela carte, et en particulier, pour acquérir de
I'information sur les secrets contenus dans laecattuellement, ce sont essentiellement les
canaux cachés temporels ou I'analyse du signaénlgdn d’alimentation qui sont exploités
(attaques de type SPA (Simple Power Attack) ou PAferential Power Attack)). Il est
également fort probable que le rayonnement électgmtique provoqué par le

fonctionnement du microprocesseur constitue unecsatiinformation.
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La perturbation des entrées/sorties offre de noonse® possibilités d’attaques. En
appliguant des valeurs hors normes de fagon cantow transitoire, il est possible de
perturber le microprocesseur et de modifier sélentent une partie de la RAM, des registres
ou bien de provoquer un décodage erroné d'uneurigin. La plupart du temps, ce genre
d’expérience n’aboutit a rien d’exploitable, madg, systématisant les essais, il est possible de
découvrir des comportements hautement intéressinfeut s’agir, par exemple, de la
transmission de données apres la limitebdtfer d’entrées/sorties (donc potentiellement de
secrets), ou de la modification en RAM des droigeckes permettant ensuite d’accéder a des
informations protégees.

Enfin, les attaques de type DFA consistent a imddés fautes lors de la manipulation de
secrets (par exemple, lors d’'une signature RSA)aetmparer les différents résultats produits.
Elles peuvent permettre de remonter, trés rapidenaex secrets manipulés. Leur mise en
pratique reste a démontrer et pourrait s'appuyeidss techniques du paragraphe précéedent
ou sur des irradiations (photons ou autres paesjul

Les attagues DFA, comme les précédentes, peuveneff¢ctuées dans un cadre invasif

ou combinées avec des attaques invasives, ce guitalors leurs capacités. [34]

4.2.2. Attaques logiques

Les attaques logiques visent le logiciel embarcaésdes cartes a puce. Il s’agit souvent
d’exploiter des erreurs de conception ou de codageermettent a I'attaquant de contourner
certains mécanismes de protection, ou de détolntiéisation de certaines fonctionnalités de
la carte a puce.

Signalons que les attaques logiques peuvent évlement étre combinées avec des
techniques décrites dans la section précédente.

Dans une carte qui ne permet pas le chargemenplatafion apres sa délivrance,
I'attaquant est soit le développeur du logiciel engjnié (ex. 'émetteur de la carte), soit une
entité extérieure qui va essayer d’exploiter lalefa de sécurité existant dans le logiciel
embarqué.

Dans le premier cas, l'attaquant a une parfaitenamsance du code, et a méme eu le
loisir d’intégrer volontairement une chausse-trafipgpdoor) dans le logiciel embarqué. Bien
que ce risque soit réel, nous pouvons raisonnallecwnsidérer ce type d’attaque comme
marginale. En effet, la découverte d’'une telle clsatirappe aurait pour conséquence de

définitivement décrédibiliser le développeur, @sail’empécher de nuire par la suite.
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Dans le second cas, I'attaquant n’a pas nécessaitemme bonne connaissance du code,
mais a pu, par utilisation oueverse-engineeringdéduire des informations sur le
comportement de la carte. Il va alors essayer tbéep les informations acquises afin de
trouver une faille se traduisant soit par la paksbde contourner les mécanismes de
protection de la carte, soit par le détournemenitutiésation de fonctionnalités de la carte.

A titre d’exemple, considérons une carte a microgsseur utilisée comme porte-monnaie
électronique. L'objectif d’'un attaquant est soiintliber I'opération de débit, soit de pouvoir
créditer illégalement son porte-monnaie. L'opératide débit peut étre inhibée si, par
exemple, la carte renvoie un acquittement avaritet’®ier le débit au sein de la carte : en
arrachant la carte au moment opportun, le débd satidé en externe, mais ne sera pas
effectué en vérité.

Un attaquant peut étre a méme de créditer son-pwtmaie électronique si, par exemple,
I'opération de crédit peut étre, d’'une maniere mund autre, rejouée. C’est le cas lorsque les
informations contenues dans le message de crédibnepas suffisantes pour garantir la
fraicheur freshness properjydu message (pas de date, compteur pas assezefarge

Une Java Card se caractérise par la possibilitéhdeger du code exécutable aprés sa
délivrance. En plus des attaques qui peuvent égm@ées sur une carte qui ne permet pas le
chargement d’applications, la Java Card est su@tatres types d’attaques provenant de
cette fonctionnalité.

Plus précisément, quatre types de failles de gécpguvent étre identifiées pour ces

cartes :

- Les failles de sécurité externes aux cartes peamtedt I'attaquant de charger du code
malintentionné et/ou d’interagir sur du logiciel leanqué.

- Les failles de sécurité au niveau de la plate-formeles-ci recouvrent les problemes
de cloisonnement des applications, de la correct®fa plate-forme (ce qui peut étre
vu comme la sécurité, au sens classique, du systéwrploitation), ainsi que de la
qualité des services de sécurité rendus par la-fdamne (chiffrement, résistance aux
attaques physiques).

- Les failles de sécurité applicatives : celles-gdlekent généralement des failles de
sécurité au niveau de la plate-forme, et dépengeinicipalement de la bonne
conception et du bon codage de I'application.

- Les failles de sécurité liées au partage des objets les différentes applications.
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Ainsi, outre la possibilité d'attaquer chaque aggtion (vue comme du logiciel
embarqué), y compris le systéme d’exploitationttdguant a la possibilité d’exploiter des
failles de sécurité externes a la carte, et d'ageravec plusieurs applications simultanément,
et ainsi contourner des mécanismes de sécuriggtourner I'utilisation de fonctionnalités.

En outre, contrairement aux cartes qui ne pernitepias le chargement d’applications, le
risque qu’'un fournisseur d’application intéegre wdkirement une chausse-trappe ou un
Cheval de Troie ne peut étre négligé dans le cadaea Cards. En effet, une fois le logiciel
malicieux au sein d’'une carte, il pourra réalisee @attaque sans étre détecté, ou sans étre
suspecté. [5] [34]

4.3. Eléments de sécurité disponibles dans Java Card

Les mécanismes de sécurité contre les attaqueguksyidans la plate-forme Java Card
sont basés sur ceux dans Java (présentés dansxijatout en s’adaptant a Java Card, et en
lui ajoutant des protections supplémentaires, fipéess a la plate-forme Java Card. Il existe

plusieurs éléments de sécurité disponibles etteffgrar la plate-forme Java Card.

4.3.1. Sécurité du langage
Le langage Java Card étant un sous ensemble daglardgva, il convient de faire un bref
rappel des bases de la sécurité du langage Java :

- Le langage Java est fortement typé. Ainsi on nde pas convertir des entiers en
pointeurs.

- Les variables doivent étre initialisées avant @ étiilisées.

- Le niveau d'acces de toutes les classes, méthaddsmmps est strictement contrdlé
par les modificateurs d’accés. Par exemple, undnadét peut étre déclarée comme
étant publique, protégée ou privee. Une méthode@rne peut pas étre invoquée a
I'extérieur de sa classe.

- Le langage Java n'a pas de pointeur arithmétiquesifon ne peut pas laisser les

pointeurs introduire des virus a l'intérieur dari@moire. [28]
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En plus d’éléments de sécurité du langage Java, Gawd présente un niveau plus éleve
de sécurité, en étant un sous ensemble du langagae. En Java Card certaines
caractéristiques comme les threads, le garbagectiol, le gestionnaire de sécurité, le
chargement dynamique de classes, le clonage, déistition et le calcul des nombres réels
sont retirés pour répondre a la préoccupation dargé et aux ressources limitées disponibles
sur la carte. Le chargement dynamique de clasdesjeurs été une menace sérieuse dans
Java car on pourrait charger des classes dont M ¥ peut pas reconnaitre jusqu'a ce
gu'elles soient lancées. Ainsi, un programme dauealla mémoire en permanence conduira a
des erreurs de mémoire qui peuvent endommagertia dava Card supporte les packages, le
chargement dynamique des objets, les interfacks eixceptions, etc. Ce qui ajoute plus de
sécurité aux applications Java Card. [30]

4.3.2. Vérification du sous-ensemble des fichiers classes

Contrairement a la JVM, la JCVM a une architectpegtagée en deux parties : le
convertisseur, qui ne s’exécute pas sur la carte sua un ordinateur distant, et I'interpréteur,
qui lui, s’exécute sur la carte. Le convertissesirla partie terminale de la machine virtuelle
et prend les fichiers .class en entrée. Duranbfeversion les fichiers .class sont soumis au
méme niveau de vérification qu’ils le seraient learérifieur de la JVM.

Comme la technologie Java Card est un sous-ensafuldBngage Java, le convertisseur
doit vérifier également que les fichiers .classtiident que les caractéristiques de ce sous-
ensemble. Cette étape est appelée vérificationods-ensemble (subset-checking). Durant
cette étape le convertisseur vérifie la validité degles : types non supportés (types long,

double et float), threads, tableaux multidimensegsnetc. [28]

4.3.3. Veérification du fichier CAP et du fichier d’exportation

Le fichier CAP est de méme importance que les dichiclass de la plate-forme Java.
C’est un format binaire permettant de charger dmsk@ges Java sur une Java Card. En
pratigue on ne peut pas considérer la fiabiliténdfighier CAP généré a partir de classes
vérifiées comme acquise. C’est le réle du vérifidaifichier CAP de vérifier sa conformité.

La vérification a normalement lieu avant le chargatnd’un programme dans la Java
Card, cependant, en raison de son espace memaapaatités de calcul limités, il est difficile
d'effectuer cette vérification sur la carte elleme& Généralement, elle est effectuée en
dehors de la carte a puce, juste avant le chargetediapplet.
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Le vérifieur s’assure que le fichier CAP a un fotroarrect et qu’il répond a certaines
contraintes comme la violation de mémoire, les sypes champs, la visibilité ou non
visibilité des variables et des méthodes. Duranéldfication le vérificateur s’assure que le
fichier CAP est cohérent avec les fichiers d'exgtbonh qu’il importe, et le fichier
d’exportation qui représente son API. Ces fichieostiennent les prototypes des classes
importées et leurs méthodes, et sont produitsderta génération du fichier CAP. Ainsi, la
vérification des fichiers CAP nécessite non seuldnes fichiers CAP mais aussi les fichiers
d’exportation pour toutes les classes importées.

Quand la vérification du fichier CAP est terminée,vérifieur attribue a I'applet une
signature qui est vérifiée lors du chargement. @iemplique que le chargement d'applet doit
étre fait dans un environnement sécurisé ou eaws@® de l'origine du code. La sécurité du
systéme dépend alors de l'organisation qui sigaede, laguelle doit s'assurer que le code est
bien typé.

Bien qu’il ne soit pas requis par les spécificasionertains fabricants de Java Card
s'orientent vers la vérification des fichiers CAR sarte, car cela permet un meilleur niveau
de sécurité. [28][35]

4.3.4. Chargement d’applet

La spécification Java Card ne définit pas un prawesde chargement, mais suggere
qu'une applet déediée (installeur) gére cette tache

Le Java Card Development Kit de SUN contient unpseminstalleur sans support
cryptographique. Cet installeur peut étre utilistipdes buts de démonstration ou pour le
chargement des applets de ROM, mais il n‘est ppoppe pour le chargement des applets
apres-émission.

Global Platformdéfinit une entité, située sur la carte, app@8éstionnaire de cart€Card
Manager) qui est capable d'effectuer un chargermplrg sophistiqué. Généralement, le
gestionnaire de carte met en ceuvre un protocoleadal sécurisé qui fournit des services
cryptographiqgues comme le chiffrement et l'autligation pour garantir I'intégrité et la
confidentialité de I'applet lors du transfert eupauthentifier le serveur depuis lequel I'applet
est chargée.

Dans la phase de chargement, il faut s’assureli gussle code de I'applet a bien été
vérifié par le vérifieur de fichier CAP. L'applebpséde une signature qui est veérifiée lors du
chargement. Durant cette phase, il y a aussi urificaéon de la place disponible sur la carte

afin de garantir que I'applet pourra s’y exécutg)f.35]

65



Chapitre 1V Java Card

4.3.5. Pare-feu et contextes

Le gestionnaire de sécurité et le contréleur dadeela plate-forme Java sont remplacés
par le pare-feu (firewall) dans Java Card.

Une Java Card peut supporter plusieurs appletspguivent provenir de différents
vendeurs, de sorte qu'il n'est pas sécurisé siets d'une applet sont accessibles a une autre
applet. Le pare-feu des Java Cards est mis en odansle JCRE et permet de mettre en
ceuvre une politiqgue d’isolation des applets etal@réle d’interactions entre ces applets. Le
pare-feu opére lors de chaque accées mémoire ecligré et impose une stricte séparation
entre les espaces mémoire des différentes apptetemnies sur la carte.

La politique d'isolation est basée sur la notion«deontexte ». Dans Java Card, il existe
deux contextes. Le premier est le contexte simpkst assigné a chaque instance d’applet,
c.a.d. que chaque instance possede son proprectost@ple. Le deuxiéme est le contexte de
groupe. Il regroupe un ensemble de contextes ssmplautes les instances d’applet dont les
classes sont déclarées dans le méme package patageme contexte de groupe, c.a.d. que
chaque package possede un contexte de groupe.|®amste, nous appelons contexte le
contexte de groupe. Il existe un autre contextgrdape, celui du JCRE.

Tous les objets ont un contexte, celui de leur pétgire, c.a.d. celui de I'applet qui les a
créés. Le propriétaire d’'une applet est I'applét-siéme. Ainsi, I'exécution d’une méthode
se fera toujours dans son contexte.

Le pare-feu sépare les contextes les uns des a#itnss, les acces aux membres (champs
et meéthodes) entre deux instances qui ne sont @as de méme package sont
automatiquement refusés par le pare-feu. Les itiers entre deux instances d’un méme
package suivent seulement les régles de visiltié® champs et des méthodes. Si le pare-feu
détecte un acces illégal, une exception de séamsitlevée et I'exécution s’arréte.

Néanmoins, il faut noter qu'il existe un mécanisspécifique permettant malgré tout
I'éechange de données entre applications de costaitirents, il s'agit du protocole de
partage SIO (Sharing Interface Object) qui spéafenment les références sur des objets
partagés peuvent étre obtenues et quels sontié®les a effectuer a cet instant. [1][36]
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4.3.6. Points d’entrée et tableaux globaux

La regle d'isolation des applets peut étre troptredgnante dans certains cas. Il est
inconcevable que les différents acteurs sur laecad puissent jamais s'échanger des
informations. Par exemple, le JCRE recoit des conues via des APDUs et doit les
transmettre aux applets. Or, d’apres le principsotfition cela lui est impossible. Certains
objets du JCRE ont donc un statut spécial. Il gsapoints d’entrée : ce sont des objets dont
les méthodes sont accessibles depuis n'importeapntéxte. Ces points d’entrée se divisent
en deux catégories : les temporaires et les pemtgniees points d’entrée temporaires sont
des objets qui ne sont créés que pour la sessioawra d’exécution, ces objets seront détruits
a la fin de la session. En raison de cette destrnycl est impossible de sauvegarder une
référence sur ce type d’objet dans un champ. CQestieiction est forcée par le pare-feu, il
refuse toutes les sauvegardes de ce type. Lespbaritrée permanents sont des objets dont
la durée de vie est la méme que le JCRE, il est domsible de sauvegarder une référence sur
de tels objets.

Certains tableaux appartenant au JCRE peuveng@iaux, c.a.d. que leur contenu est
accessible depuis tous les contextes. Par exelepl&RE utilise un tableau d’APDU pour
passer la commande a une applet. Ce tableau ébdiai,d’applet peut lire la commande que
le CAD a envoyé. Le JCRE remet a zéro ce tablemides changements d’applets pour
éviter gu’elles échangent des informations pariaes.b

Ces commandes sont passées aux applets avesdiibiti des paramétres des méthodes
install, select processet deselectCes méthodes étant en dehors du contexte du J&RE:,
ci ne devrait pas pouvoir les appeler. Mais le JCRISt pas soumis aux regles du pare-feu

car il correspond au « systeme ». Il a donc actéstasans aucune restriction.

4.3.7. Partage d’objets

Les applets d'un méme contexte peuvent échangeeniént des informations. Par
ailleurs, le JCRE peut communiquer avec les apglelss applets ont certains acces sur des
objets du JCRE. Mais dans ce modele, deux appéetiedx contextes différents ne peuvent
pas communiquer. Dans certains cas, ces appletgepe@voir des informations a se
communiquer. C’est dans ce but que Java Card tl&fsobjets partagés. Un objet partagé est
la propriété d’'une applet, mais celle-ci autorissuties applets a appeler certaines méthodes

de cet objet, sans que le pare-feu ne les blogle. |
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4.3.8. Atomicité des transactions

Les cartes a puce fonctionnent souvent dans deasoenements hostiles en dehors du
contrble de I'émetteur de la carte. Des conditidéfavorables peuvent surgir en ce qui
concerne les températures, les vibrations, I'huididitc. En outre, un détenteur de carte peut
a tout moment retirer la carte du lecteur de ca@es circonstances peuvent parfois
interrompre les opérations en cours.

Java Card introduit un mécanisme de transactiorggrantit son atomicité. Il permet de
s'assurer que toutes les opérations ou aucunetiopédans la transaction est terminée. Une
opération de validation a la fin de la transactmnfirme I'achevement des opérations
précédentes. Si la transaction est annulée (parcanpure de courant par exemple), le
mécanisme permet de s'assurer que toutes les iopérptécédentes au sein de la transaction
sont inversées. De cette fagon il est possible dmtenir la cohérence interne des données
connexes.

Une conséquence du mécanisme de transaction e&sjabjets qui ont été alloués dans
le cadre d'une opération avortée doivent étre smggret leurs références sont réinitialisées.
[35]

4.3.9. Cryptographie

Certaines APIs de Java Card permettent d’'effectiesr opérations cryptographiques,
comme le chiffrement, le déchiffrement et les sigres. Ces opérations peuvent étre utilisées
lors du stockage ou de I'échange d’informationssg@e@s pour garantir un certain niveau de
sécurité. La cryptographie offre les fonctions éewsité suivantes aux données :

* La confidentialité : les données ne peuvent-étrafrses par une personne autre que
le propriétaire.

» L’intégrité : Les modifications de données peuv&ne détectees.

« L’authentification : la source et la destinationdfsnées peuvent étre confirmées.

* La non-répudiation : I'’émetteur de ne peut pas swermessage. [1] [30]

4.4. Obtenir un code mal typé sur une Java Card

Les attaques logiques consistent a exécuter ddeamms malveillantes, par exemple
des applications pour lesquelles les instructiaespectent pas les régles de typage de Java
ou les regles de construction des fichidentrée, ou encore utilisent des imprécisionsed'un

ou plusieurs des spécificatiodava Card.
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Nous allons présenter, ici, les trois facons less pitilisées pour obtenir un code mal typé
sur une Java Card : la manipulation des fichiersPCAbusant des objets dinterface

partageable, abuser le mécanisme de transact®j33

4.4.1. Manipulation du fichier CAP

La facon la plus simple pour obtenir un code mpetg'exécutant sur une Java Card est
d'introduire dans un fichier CAP une faille de tygens le bytecode et de l'installer sur la
carte. Bien sdr, cela ne fonctionnera que poucdetes qui ne contiennent pas un vérifieur de
bytecode sur carte et pour les fichiers CAP nonésg[37]

L’édition de fichiers CAP donne des possibilitéinies pour produire des confusions de
type dans le code.

E. Poll et W. Mostowski [37] proposent plusieursagties par confusion de type.
L'objectif est de transformer un objet d'un typenm® pour lequel un nombre limité
d'opérations est possible en un objet pour leqaeitres opérations deviennent éligibles. Par
exemple, transformer un tableau d'octets en uraabd'entiers permet de pouvoir lire deux
fois plus de données et potentiellement des dorsaéasnt du domaine de l'applet. Une autre
approche (d'abord proposée par Witteman [35] paisviertanen [38]) est de faire traiter a la
machine virtuelle un objet en tant que tableauleSiattributs du descripteur d'objet sont
correctement renseignés et situées aux mémes ammats mémoire alors il devient
possible de modifier la taille du tableau en taratfribut Iégitime d'un objet. A partir de |a, il
est possible de l'utiliser en tant que tableau tayae taille égale a la mémoire de la carte et il
est possible de lire/écrire partout en mémoireréirpie I'adresse a laquelle est stocké l'objet.
Les auteurs exploitent I'attaque précédente paiietrune référence vers un objet en tant que
short. De par ce transtypage, il est possible de lirnadifier des références existantes, chose
théoriquement impossible sur une Java Card. llsaorsi proposé plusieurs exploitations de
cette méthode. Par exemple, il est possible d'@erda référence de deux objets méme si
ceux-ci ont des types incompatibles. Un attaquant ggalement manipuler I'AID associé a
un objet et rendre invalide ainsi une applet dinméférencée par le systeme. De méme, |l
devient possible de fabriquer des références eetulire partie de la mémoire. Néanmoins les
auteurs expliquent qu'un certain nombre de congsunes sont implémentées dans les cartes
rendant cette attaque moins sensible. Hypponen danghése [39] suggere une autre
approche. Il s'agit d'exploiter une faiblesse dglisation du firewall avec les instructions
manipulant des attributs globauge{static et putstatic). L'instructiongetstatic est employée
pour lire le contenu d'un champ statique d'uneselalses deux opérandes de cette instruction

sont employés pour établir un index dans le cohgtaol. Pendant le chargement d'applet, le
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processus d'édition de lien remplacera les deuraadés par une adresse dans la mémoire.
L'idée de I'attaque est de supprimer l'informatjondemande la résolution de cette référence
de sorte que cette derniére ne soit pas modifieBgaiition de lien. Ceci est rendu possible de

par l'utilisation d'un composant recensant les gigadevant étre résolus lors du chargement.
Cette attaque fonctionne (en I'absence d'un varifie bytecode) parce qu'aucun contréle de
contexte n'est fait par le firewall pendant I'acaéschamp statique. Cependant, l'auteur n'a

présenté aucun résultat expérimental ou méme uplénmentation de l'attaque. [36]

4.4.2. Abusant des objets d'interface partageable

Le mécanisme d'interface partageable de Java Gautl gire utilisé pour créer de la
confusion de type entre les applets sans aucunéicatidn directe des fichiers CAP.

Les interfaces partageables permettent la comntionicantre les applets (ou entre les
contextes de sécurité, pour étre précis) : lesradbes a des instances d'interfaces
partageables peuvent étre Iégalement utilisésvargde pare-feu d’applet. Pour utiliser cette
option pour créer une confusion type, on peut égigkeux applets communiquer via une
interface partageable, mais compiler et générefideigers CAP pour des applets utilisant des
définitions différentes de l'interface partagealileci est possible parce que les applets sont

compilés et chargés séparément.

4.4.3. Abuser le mécanisme de transaction

Le mécanisme de transaction de Java Card, estlpgesbent I'aspect le plus délicat de la
plate-forme Java Card. Le mécanisme a été démamnéme une ressource possible
d'injections de fautes sur une seule carte. Le m&Te de transaction permet aux
instructions multiples de bytecode d’étre transf@esen une opération atomique, offrant un
mécanisme de retour en arriére au cas ou l'oparaibabandonnée, ce qui peut arriver par
une déchirure de carte ou par I'invocation de lséhaoede de ’APUCSystem.abortTransaction.
Le mécanisme de restauration doit également likéres les objets attribués au cours d'une
transaction avortée, et de réinitialiser les réfées a de tels objets a null.

C'est ce dernier aspect qui peut étre détourné geear de la confusion de type : si de
telles références sont réparties autour, par exenmes affectations a des champs et des
variables locales, il devient difficile pour le na@isme de transaction de garder la trace de

quelles références devraient étre réinitialiséeslia
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Les implémentations boguées du mécanisme de titgorsaar certaines cartes conservent
la référence a un objet qui doit étre réinitialetéréinitialisent d’autres. Apparemment, ce
potentiel de problemes a été remarqué, comme laifispdion du JCRE qui permet
explicitement a une carte de couper dans le casalartement programmeé, aprés que les

objets ont été créés lors de la transaction. [37]

5. CONCLUSION

Aujourd’hui, une grande quantité de cartes a psosd équipées avec une plate-forme
Java Card. Elles sont largement utilisées dansdegs SIM (utilisées dans les téléphones
mobiles), les cartes de guichets automatiquesestsérvices financiers (cartes de crédit,
porte-monnaie électroniques, etc.).

Ceci est grace aux innovations majeures que Java £apporté dans le monde des
cartes a puce. Parmi ces innovations, on trouveolssibilité de charger de nouvelles
applications, appeléegpplets sur la carte a puce aprés sa délivrance.

Cependant, la possibilité de charger de nouveaa sadla Java Card révéle de grands
problemes de sécurité. |l faut assurer que ces all@gvapplications ne menacent pas la
sécurité de la carte en tant que plate-forme digi@e. [5]

Nous avons présenté, dans ce chapitre, I'ensengleédanismes de sécurité fournis par
la plate-forme Java Card pour faire face a ce prabl Ces mécanismes définissent des
propriétés qui doivent étre respectées par toytbcagion afin d’assurer que son exécution ne
risque pas de compromettre I'intégrité de la cattda confidentialité des autres données qui
y sont stockées.

Un point clé de ces mécanismes de sécurité estrification du fichier CAPqui permet
de protéger la carte des attaques de confusiogpgeprovenant de la manipulation du code
contenu dans le fichier CAP.

La vérification d’applications est un domaine désais bien connu. De nombreux
vérifieurs existent pour différents langages. Usuir est toujours le méme : effectuer des tests
et statuer sur la correction de I'application. Coenliea code contenu dans le fichier CAP est
considéré comme du bytecode, sa vérification eglii@e de la vérification de bytecode Java.

Dans le chapitre suivant, nous allons présenter diéf@rents aspects reliés a la
vérification du bytecode Java et en suite du fickl&P, ainsi que les difféerentes méthodes
utilisées pour implémenter le vérifieur, vu les waimtes de puissance de calcul et d’espace

mémoire présentes au niveau de la Java Card.
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1. INTROCUTION

La technologie Java Card offre a la carte a pucedssibilité de charger du code
exécutable apres son déploiement. Cependant, éensce déploiement n’est pas exempt de
probleme.

Le probleme majeur identifié concerne la validitd’i@nocuité du code chargé pour la
machine virtuelle. La question est : comment sédger d’'un code potentiellement dangereux
? En effet, dans le schéma de chargement de Jaslal€aonvertisseur effectue deux taches :
la premiere consiste a vérifier le fichidassfourni en entrée, puis la deuxiéme convertit ce
fichier classen fichier CAP. Mais par la suite, ce fichier CA@uptransiter sur un réseau (par
exemple sur Internet) pour arriver au terminal @tfant le chargement dans la carte. Rien
n'assure que le fichier CAP n’a pas été modifid@tmenace pas I'intégrité de la machine
virtuelle. [40]

La facon la plus simple pour obtenir un code méket s'exécutant sur une Java Card est
d'introduire une confusion de type dans le byteamigenu dans un fichier CAP et d'installer
ce fichier sur la carte. L’édition de fichiers CABnne des possibilités infinies pour produire
des confusions de type dans le code. L'objectidestransformer un objet d'un type donné
pour lequel un nombre limité d'opérations est pmesen un objet pour lequel d'autres
opérations deviennent éligibles. Par exemple, toam®r un tableau d'octets en un tableau
d'entiers permet de lire deux fois plus de donmtgmtentiellement des données sortant du
domaine de I'applet. [36]

Nous avons présenté, dans le chapitre précédsrdifférentes attaques par confusion de
type qui peuvent survenir de la manipulation dhiéc CAP. La possibilité de la réalisation
de telles attaques parvient du fait que le bytecmtheenu dans le fichier CAP ne respecte pas
les regles imposées sur le bytecode. Ces regléssos forme de contraintes statiques pour
valider le format du fichier CARt sous forme de contraintes structurelles poudealsa
syntaxe.

Le rble de la vérification du fichier CAP est d'aes que le bytecode contenu dans ce
fichier respecte les contraintes statiques et dymaes sur le bytecode. Durant la vérification
le vérifieur s’assure aussi que le fichier CAPadtérent avec les fichiers d’exportation qu'il

importe, et le fichier d’exportation qui représesta API. [41]
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Dans ce chapitre, nous allons tout d’abord présdigiesemble de la machine virtuelle
Java en décrivant la structure du fichier classctntraintes imposées sur les instructions du
bytecode et le besoin d’'un vérifieur de bytecodwsiague sa place dans la JVM. Par la suite,
nous allons présenter les différences majeures éatra et Java Card au niveau de la machine
virtuelle, du format des fichiers exécutables sumiachine virtuelle, et de la place et le
comportement du vérifieur de bytecode. Et a larimys allons présenter le vérifieur statique
de fichier CAP hors-carte tel qu'il est décrit garspécification de Sun, tout en décrivant la
facon de procéder de ce vérifieur et les differemeérifications qu'il effectue au niveau du

fichier CAP et des fichiers d’exportation.

2. VUE D’PENSEMBLE DE LA JVM ET DU BYTECODE
2.1. Définition du bytecode

Le bytecode (code-octet) est un langage de progedipma pile de bas niveau. A
l'origine, il a été congu comme une représentation intermédiarejalement générée par un
compilateur, entre du code source de haut niveanc{palement en langage Java) et un
langage machine assembleur. Ce code est normaledestiné a étre exécuté par une
machine virtuelle et est distribué dans le formlasssous forme de fichier ou de flux de
données dans un réseau. Un fichier au foatessreprésente une classe ou une interface en

langage de haut niveau orienté objjé2]

2.2. Format du fichier class

Un fichier classest encodé en une séquence de bytecodes. Un bytesbreprésenté sur
8 bits. Les structures constituant le fichitsssont représentées avec des séquences de 1,2
ou 4 octets. Les notations utilisées pour les ssprier sont ul, u2, u4.

Un fichier classcontient des informations comme la version du fardeafichier utilisée,
une table de constantesoffstant_pool), la super-classe, les interfaces implémentéas, le
champs, les méthodes et les attributs de la classde l'interface. Toute référence a une
classe, une interface, une méthode ou un chamg daits le fichier (par exemple la super-
classe ou, dans le code d'une méthode, une instrutinvocation de méthode) est exprimée
comme une référence symbolique a une constantecodstant_pool. Cette constante
exprimera sous forme de chaine de caracteres leowola description de l'item référé. Par
exemple, l'itemsuper_class d'une classe contient l'indice qui doit désignee gonstante de
type CONSTANT_Class_info dans laconstant_pool. Cette constante indique le nom complet de

la classe java/lang /String par exemple.
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Les méthodes d'une classe sont encodées dansutdsarssmethod_info. Cela indique
les propriétés de contrdle d'acces a la méthodelique, privée, etc.), son nom, son
descripteur et ses attributs. Le descripteur eptésenté par une chaine de caracteres
exprimant les parametres entre parenthéses suiviype de retour. Par exemple, le
descripteur de la méthodént test (boolean b, Object o) » est noté Zljava/lang/Object;) I.
Nous distinguons I pourboolean, Ljava/lang/ Object; pour la référence a la clagdkject et
| pour le type de retoumt.

Le code d'une méthode est représenté par une s&qderbytecodes dans l'attribut code
de la méthode. [42]

Nous présentons dans la figure 5.1 la descriptiofodmat du fichieclass

ClassFile {
u4 magic;
u2 minor_version;
u2 major_version;
u2 constant_pool_count;
cp_info constant_pool[constant_pool_count-1];
u2 access_flags;
u2 this_class;
u2 super_class;
u2 interfaces_count;
u2 interfaces[interfaces_count];
u2 fields_count;
field_info fields[fields_count];

u2 methods count;

method_info methods[methods_count];

u2 attributes count;

attribute_info attributes[attributes_count] ;

Figure 5.1.Structure d’un fichier class. [41]

Nous nous intéressons plus particuliéerement aedaibhethods qui contient toutes les
méthodes de la classe, qui sont enregistrées aenstucture du typmethod_info , dont

la description est dans la figure 5.2.
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method_info {

u2 access_flags;

u2 name_index;

u2 descriptor_index;
u2 attributes_count;

attribute_info attributes[attributes_count];

Figure 5.2.Structure demethod_info . [41]

La figure 5.3 présente l'attribut code qui se teudans les attributs de la structure

method_info et qui contient les instructions du bytecode danableawcode[code_length].

Code_attribute {
u2 attribute_name_index;
u4 attribute_length;
u2 max_stack;
u2 max_locals;
u4 code_length;
ul code[code_length] ;
u2 exception_table_length;
{ u2 start_pc;
u2 end_pc;
u2 handler_pc;
u2 catch_type;
} exception_table[exception_table_length];
u2 attributes_count;

attribute_info attributes[attributes_count];

Figure 5.3.Structure de l'attribut code. [41]

La figure 5.4 montre un exemple simple de code cguécrit en Java et le bytecode

correspondant.
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void spin() {
inti;
for (i=0;i<100; i++) {
1}
Le compilateur peut compilspin() a:

Method void spin()

0 iconst_0 // empiler la constante int O

1 istore_1 // stocker dans la variable locale 1(=0)
2 goto 8 // la premiere fois, ne pas augmente r
5iinc 1 1 // augmenter la variable locale 1 par 1 (i++)

8 iload_1 // empiler la variable locale 1 (i)
9 bipush 100 // empiler la constante int 100
11 if_icmplt 5 // comparer et répéter si (i < 100)

14 return // retourner void quand fini
Figure 5.4.Exemple de code source Java et le bytecode conéapb [43]

2.3. Bytecode et instructions d'une méthode

La machine virtuelle Java est une machine abstaditase de pile d'exécution. La plupart
des instructions dépilenp@p) leurs arguments de la pile, et empilgnigh) leurs résultats sur
la pile. De plus, un ensemble de registres (égaleapelés les variables locales) est fourni.
lIs peuvent étre accédés via des instructiond et store qui empile la valeur d'un registre
donné sur la pile ou stocke le sommet de la pilesda registre donné, respectivement. La
pile et les registres font partie du rapport dieation pour une méthode. Ainsi, ils sont
préservés a travers des appels de méthode. Leddeimtée d'une méthode indique le nombre
de registres et de blocs de pile utilisés par lahode, ainsi, permettant a un rapport
d'activation de la bonne taille d'étre alloué &ntlée de la méthode.

Dans le bytecode, le contrdle est manipulé parvameté d'instructions de branchement
intra-méthode: le branchement sans conditiogsto], les branchements conditionnels
(branche si le sommet de pile est 0), le brancherdenmulti-chemins (correspondant a

switch au niveau de source de Java).
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Dans la JVM, environ 200 instructions sont utilséey compris des opérations
arithmétiques, les comparaisons, la création dplge accés de champ et les invocations de
méthode. [43]

L'exemple de la figure 5.5 montre le calcul ded&gpna = b + c en utilisant une pile P et
avecb = letc = 2. Les opérandds et c doivent d'abord étre empilés. L'opération d'additi

les dépile et empile le résultat. Cette valeureasuite dépilée pour étre affectée a la variable

localea. [42]
Variables
Instruction Pile locales

' 0 1/la b c¢

empiler (P, b) avant: - == 1 2
ApPres: 1 2

empiler (P, c) avant: 1 - |- 1 2
apras: 1 2 - 1 2

additionner avart : 1 2 - 1 2
B apres: 3 =-1=- 1 2
atfeccer(a, dépiler(P}) avants: | 3 = | = 1 2
aprés: |- =3 1 2

Figure 5.5. Additionner avec une machine a pile. [42]

2.4. Des instructions typées

Une caractéristique importante de la JVM est qualdpart des instructions sont typées,
c'est-a-dire qu'elles sont spécialisées pour omremun type (ou une famille de types) de
données précis. Les types de données reconnua peachine virtuelle sont répartis gmpes
primitifs et entypes références.

Les types primitifs désignent premierement des membentiers représentés en
complément a deux, ou des caractétage (8 bits signés)hort (16 bits signésjnt (32 bits
signés)Jong (64 bits signés) aethar (16 bits non-signés représentant des caracteresds).

Le typeboolean est aussi représenté sur 32 bits. Cela dit, tastates de la machine virtuelle
étant en 32 bits, le typmt généralise les typdsyte, short, char etboolean. Il y a aussi les
nombres a virgule flottantefloat (32 bits signés, simple précision)detuble (64 bits signés,
double précision). Enfin, le typeturnAddress (32 bits) représente l'adresse relative d'une
instruction dans le tableau de code ; ce type meeggond cependant pas a un type de
données de haut niveau du langage Java mais eseqgésr un compilateur pour supporter la
construction de sous-routines (le concept de souAes n’est pas présenté ici car il n'est
pas dans le cadre de notre étude).
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Les types références représentent des structumesmigues. Ce sont les classes, les

interfaces et les tableaux. lls comprennenitReference(C), uninitReference(C, offset),
uninitThis, array(dim, type) , null, reference(r). Le typenull est compatible avec toutes les
références.

Le traitement des différents types de données est ceffectué par des familles
d'instructions dont les membres sont spécialisés po type de donnée. Par exemple. En
Java, une addition peut avoir comme opérande desirgade types primitifs numeériques.
Nous distinguons donc quatre instructions d'additiaadd, ladd, fadd et dadd, qui opérent
respectivement sur des données de type ernitigr éntier (ong), virgule flottante simple
précision float) et virgule flottante double précisiotouble).

Reprenons I'exemple de la figure 5.5 pour implémreldéquatiors = b + c en utilisant
les instructions du bytecode. Nous représentongdeables locales, b etc par les indices 0,
1 et 2. Nous remplacons l'opérati@mpiler(P,b) par linstructioniload_1, l'opération
empiler(P,c) par linstructioniload_2, l'opération additionner par l'instructioladd et
l'opérationaffecter(a,dépiler (P)) par l'instructionistore_0. La figure 5.6 montre cet exemple.
[42][43]

Pile Variables

Instruction locales

0 110 1 2

iload_1 avant: - = |- 1 2
aprés: (|1 - |- 1 2

iloed_2 ayegnt: |1 - |- 1 2
apres: |1 2 - 1 2

Ladd avent: |1 2 |- 1 2
apres: |3 -|- 1 2

Lstore 0 avent: |3 -|- 1 2
apr és: 3 1 2

Figure 5.6. Additionner deux entiers avec le bytecode. [42]

2.5. Contraintes sur les instructions

La machine virtuelle Java impose certaines regtes p'assurer que le fichiefassest
bien valide. Ces régles sont sous forme de comgsistatiques pour valider le format du
fichier classet sous forme de contraintes structurelles poudeala syntaxe du bytecode.
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Les contraintes statiques concernent la disposifies bytecodes et aussi les relations
entre les instructions et les opérandes. Par exgrgpremiere instruction doit étre inscrite a
I'adresse relative 0 du tableau de code ; ou endadresse relative en opérande d'une
instruction effectuant un branchement doit désignee instruction valide de la méme
méthode. [41] [42]

Les contraintes structurelles, aussi nommées dotdsa dynamiques, concernent
I'interaction des instructions entre elles. Posuesr ses contraintes, le code doit respecter les

conditions suivantes :

- L'exactitude du typeles arguments d'une instruction sont toujours gesst attendus
par l'instruction.

- La taille de la pile :une instruction ne dépile jamais un argument dpileevide, ni
pousse un résultat sur une pile pleine (dont leetast égale a la taille maximale de
pile déclarée pour la méthode).

- La position du compteur de programmee: compteur de programme (CP) doit
toujours pointer dans le code pour la méthode, aaneencement d'une instruction
valide (aucun ne doit tomber a la fin du code déhode ; aucun branchement dans le
milieu d'une instruction).

- L'initialisation de registre un chargement d'un registre doit toujours suivrenains
un stockage dans ce registre ; en d'autre tereesedjistres qui ne correspondent pas
aux parameétres de méthode ne sont pas initiali$éatéée de méthode, et c'est une
erreur de charger un registre non initialise.

- L'initialisation d'objet :quand une instance d'une cla€sest créée, une des méthodes
d'initialisation pour la class€ (correspondant aux constructeurs de cette classe) d
étre invoquée avant que l'instance de classe péisse@tilisée.

- Le contrdle d'accéslinvocation de méthode, I'accés aux champs eréfiéxences de
classe doivent respecter les modificateurs deilisiljprivate, protected, public, etc.)

de la méthode, du champ ou de la classe. [43]
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2.6. Bytecode et sécurité

Bien que les compilateurs respectent en généraldesaintes imposées sur le bytecode,
le processus de vérification est une mesure derigg@qour palier a toute éventualité de
corruption des données, que ce soit lors du steckagde la transmission sur un réseau, ou
alors pour détecter d'éventuelles attaques enaearsthine virtuelle ou d’autres applications
avec des programmes intentionnellement mal forfagseffet, une classe peut étre distribuée
sur un réseau ouvert sans que l'on puisse s'asseréauthenticité du distributeur ou de
I'intégrité des données. [42]

La vérification est un des principaux organes deus& de la JVM. Le processus de
vérification a pour but premier d'assurer que ldecd’'une application respecte les contraintes

statiques et (surtout) dynamiques présentées @auoadnt.

2.7. Approche de vérification

La vérification du code peut prendre plusieurs fesm une autorité supérieure (aussi
appelée un tiers de confiance) peut donner sonobpfion sur le comportement du code
d’'une application. Elle certifie que celui-ci n’efftue aucune opération illégale ou interdite.
Le code est validé par l'autorité qui met en jewcsadibilité. Pour cela, elle teste et vérifie
I'application. Aprés cela, elle produit un certiftccryptographique identifiant I'application.
Ce certificat est envoyé avec le code de I'appboatu client (qui va exécuter le code). Le
client décrypte le certificat et s’assure qu’il leapond bien a Il'application grace aux
protocoles cryptographiques. Une autre solutiorsisbe a effectuer soi méme la vérification
(effectuer la vérification au niveau de la JVM),i@ans recourir a quiconque. Ici, le distinguo
entre vérification statique et dynamique s'impose.

La vérification dynamique consiste a une approdferssive de la JVM qui peut garantir
les contraintes sur le bytecode dynamiquement, @ueant de I'exécution du code. En effet, il
est possible de surveiller le code, de le surchapge des tests qui préviennent d’'une
mauvaise utilisation et d’interrompre I'exécutiom Ia menace devient trop sérieuse.
Cependant, la vérification de ces conditions aupgerd'exécution est chere et ralentit

I'exécution de maniére significative.
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La vérification statique consiste a vérifier ceaditions une fois pour toutes, par I'analyse
statique du code d’octet au chargement. Ici le anogne est vérifié hors exécution. C'est un
processus lourd et colteux, mais comme il s’effeetw chargement, on en paye le prix une et
une seule fois. C’est la solution la plus sécustaar, le code n’est pas encore exécute et qu'il
est déja possible de savoir s'il est correct dunfpde vue de la sécurité. D’autre part, cette
solution a l'avantage d'étre beaucoup plus soupléurgg solution a de signature
cryptographique car elle ne nécessite pas de steude déploiement complexe.

La vérification statique est réputée comme étantalgorithme coldteux en temps
d’exécution, et aussi en consommation mémoire. @eld pénaliser fortement le processus
de chargement du code dans la machine virtuellasiAa vérification statique doit étre
exécutée par un tiers extérieur lorsque les carteaimatérielles sont jugées trop importantes
(comme dans une carte a puce par exemple). [4D[43P

La figure 5.7 montre la place qu’occupe le vérifistatique dans son architecture. Il se
place en amont du chargeur de code (non représant@ figure) et peut étre mixé avec la
phase d’édition de liens ceci par souci d’efficdciEn effet la vérification structurelle (que
I'on présentera par la suite) est fortement liégethe phase, et on peut ainsi réunir ces deux

opérations. [44]

Programme , Bytecode
: = javac e P
java Vérifié

R
Veérifieur [«

Bytecode
d'origine
inconnue

Bytecode

Verifie

Machine virtuellg

Figure 5.7.Place du vérifieur dans I'architecture de la J\J#4l]
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3. DIFFERENCE ENTRE JAVA ET JAVA CARD

Nous allons, dans cette section, décrire les diffées majeures existant entre la
technologie Java et la technologie Java Card aeanide la machine virtuelle, du format de
fichiers exécutables sur la machine virtuelle,eetadplace et le comportement du vérifieur de
bytecode.

3.1. Machine virtuelle

La machine virtuelle Java Card comporte quelquiérdnces par rapport a celle de Java.
C’est une machine 16 bits. La taille élémentaingend’ cellule mémoire de la pile ou d’une
variable locale est de 16 bits. De plus, les prem@s utilisés sur les cartes sont en grande
partie des processeurs 8 bits (fondés sur destnegjisles bus d’adresses, ou des bus de
données de taille de 8 bits). La machine virtugdlea Card ne va donc pas utiliser les types de
taille supérieure a 32 bits car cela serait trapmlaqué a gérer par le microprocesseur. Ainsi,
le type le plus grand en Java Card est le iypeCertaines implémentations ne disposent
méme pas du type entier. De plus, les processautes disposent rarement d’unité de calcul
flottant. Ainsi, les types$loat et double ne sont pas gérés par la machine virtuelle Javd. Car
En Java Card nous ne disposons pas de tableameeasions multiples. De plus la taille des
tableaux est limitée a 255. Enfin la JCVNE dispose pas deread, ceci en partie parce que

les capacités de traitement de la carte ne le peEmeas.

3.2. Structure du fichier exécutable

Le format du fichier décrivant les classes n‘'ed pansé de la méme facon qu’en Java.
Les Java Cards prennent en entrée des fictiaps Ceux-ci sont issus de la conversion des
.classde l'application a encarter. La différence majesee situe au niveau du grain des
applications qu’ils contiennent. UolassJava contient le descriptif d’une et une seuleselas
Un .cap Java Card contient le descriptif des classes gackage Ainsi, dans ceux-ci, il
existe une distinction entre une classe dikterne(qui appartient a un autre package) et une
classdanterne(qui appartient au package courant).

Les .cap se décomposent en onze composants qui sont sta#damhr SUN. Ils sont,

dans l'ordre de chargement :

- Le Header qui contient des informations générales sur le agek comme par
exemple le numéro de version de celui-ci et laigarsle la machine virtuelle qu'il
requiert ;

- Le Directory qui décrit la taille de chacun des composants ptéskans le package ;
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- L’ Importlistant les dépendances avec les autres packagsenps sur la carte ;

- L’Appletdécrivant chaque applet du package ;

- Le Classcontenant les informations sur toutes les classdgseinterfaces (nous y
trouvons par exemple les tables de méthodes Vigg)el

- Le Methodqui contient les bytecodes de chaque méthode ;

- Le StaticField qui contient les informations pour créer et inifiat les classes du
package (en particulier 'image statique de chadasse) ;

- L’Exportqui décrit chaque classe, méthode, champ publique.

- Le ConstantPoolqui est un tableau permettant de retrouver lesetades champs
statiques et d’instances, ainsi que les méthodes ;

- Le ReferenceLocatioqui facilite le travail de I'éditeur de liens ;

- Le Descriptor qui est essentiel & la vérification car il contides informations de

typage de chaque classe, champ, et méthode dugea¢é4]

3.3. Vérifieur de bytecode

La Java Card apporte a la carte a puce l'interdyiéea du langage Java. Ainsi, les
applications développées pour Java Card peuvexéaiéer sur toute carte implémentant la
machine virtuelle Java Card. Le code Java Cardrgést un code mobile qui peut transiter
sur un réseau avant d’étre chargé sur une carigc@ jpour y étre executé. La Java Card
prévoit en effet la possibilité de charger du cagees son déploiement. Cependant, le schéma
de déploiement n’est pas exempt de probleme.

Le probleme majeur identifié concerne la validitd’ienocuité du code chargé pour la
machine virtuelle. La question est : comment sééger d’'un code potentiellement dangereux
? En effet, dans le schéma de chargement de Jastal€aonvertisseur effectue deux taches :
la premiere consiste a vérifier le fichi@tassfourni en entrée, puis la deuxieme convertit ce
fichier Classen fichier CAP. Mais par la suite, ce fichier CABup transiter sur le réseau
Internet pour arriver au terminal effectuant lergeanent dans la carte. Rien n’assure que le
fichier CAP n’a pas été modifié et ne menace pagelyrité de la machine virtuelle. Ainsi, la

conformité du fichier CAP doit étre vérifiée. [40]
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L'application du modéle de Java a des dispositifbagquées (tel que Java Card) exige
que la vérification de bytecode soit effectuée Buisysteme embarqué, lui-méme. Tout
comme la machine virtuelle Java, la vérificatiofeefuée par la JCVM peut étre dynamique,
au moment de I'exécution du code. Comme on a voégigmment, ce processus est cher et
ralentit I'exécution de maniére significative (sultt pour les systemes embarqués qui
possédent des ressources de stockage et de dabiides). Ou bien elle peut étre faite
statiqguement par I'analyse statique du bytecodehangement, ce qui est le role du vérifieur
de fichier CAP.

Cependant, la vérification de bytecode est un e cher qui peut excéder les
ressources (capacité de traitement et espace m@&nuwms petits systémes embarqués. Par
exemple, une Java Card typique a 1 ou 2 kilo-octetsmémoire de fonctionnement (RAM),
16 a 32 kilo-octets de mémoire persistante réestragile (ewritable persistent memojy et
un microprocesseur de 8 bits qui est approximataremi000 fois plus lent qu'un ordinateur
individuel.

Avec de tels espaces mémoire et capacités de datatés, il est difficile d’effectuer
cette vérification sur la carte elle-méme. Génénalat, elle est effectuée en dehors de la carte
a puce, juste avant le chargement de 'applet.

Quand la vérification du fichier CAP est terminée,vérifieur attribue a I'applet une

signature qui est vérifiée lors du chargement. [38]

= Remarque
Plusieurs solutions ont été proposées pour effetduerification de bytecode sur les
cartes a puces. Parmi ces solutions on trouvepiahe proposée par le vérifieur pour
cartes a puce de Trusted-Logic [45] qui considie @ormalisation de bytecode avant
son chargement. D’autres solutions ont été inspirdes travaux proposées et
présentées par Necula et al dans [46], elles densia ajouter des preuves de la sdreté
du programme au programme lui-méme et de vérifes preuves au moment de

chargement de programme sur la carte.

Ces techniques de vérification ne seront pas abal@es ce mémoire, elles ne sont pas
dans le cadrele notre étude. Dans la suite de ce chapitre, albboiss présenter le vérifieur

statique de fichier CAP hors-carte tel qu’il estritépar la spécification de Sun.
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4. VERIFIEUR DE FICHIER CAP

Le r6le du vérifieur est de protéger la machindueite contre tout débordement de
'application qui s’exécute. En particulier, il gia de vérifier que les instructions du
programme respectent les contraintes statiquegnaintiques sur le bytecode.

Le vérifieur de fichier CAP s’assure que le fich@kP a un format correct et qu'il répond
a certaines contraintes comme la violation de meaméas types des champs, la visibilité ou
non visibilité des variables et des méthodes.dssure aussi que le fichier CAP est cohérent
avec les fichiers d’exportation qu’il importe, et fichier d’exportation qui représente son
API. [28][35]

Dans cette section, nous allons présenter la giserifournisse par SUN du vérifieur de
fichier CAP hors-carte, tout en décrivant son réldes différentes vérifications qu’il peut

effectuer.

4.1. Description du vérifieur

Dans la plate-forme Java, la vérification statiqliene classe consiste a examiner le
fichier class et I'ensemble des fichiers directene¢mdirectement référencés par cette classe.
Dans la plate-forme Java Card, la vérificationigteg consiste a examiner le fichier CAP et
l'ensemble des fichiers CAP directement et indneent référencés via leurs fichiers
d'exportation.

Les classes référencées et les fichiers CAP faenide contexte dans lequel une classe
respective d'un fichier CAP va étre exécutée. Rrenm exemple. Une méthode peut étre
examinée pour déterminer si elle est cohérente éifiant qu'elle ne contient pas une
instruction de branchement qui tente de sauteretord de la méthode, ou ne tente pas
d'effectuer une opération arithmétique sur un tgperéférence. Si la méthode appelle une
autre méthode, les contrdles doivent étre effechoés déterminer si les parametres passés
lors de l'invocation correspondent aux paramettendus par la méthode appelée, entre
autres choses. La méthode référencée, qui pederésans un fichier CAP différent, fournit
le contexte approprié.

Le vérifieur hors carte de Sun supporte la vériitcaincrémentale et la résolution de
I'ensemble de fichiers CAP qui seront installéslaulava Card. L'unité de vérification est un
fichier CAP unique. Le contexte dans lequel uniéclCAP peut étre exécuté est assurée par
I'API des packages références tels que définis taurs fichiers d'exportation. La résolution

est validé hors carte en examinant les fichiepgpddation des packages référencés.
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Prenons un exemple d'un package d'une applet giéredce un package de la
bibliothéque. Le fichier CAP du package de I'apmst vérifié et résolu en conjonction avec
le fichier d'exportation du package de la bibliogheé. En outre, le fichier CAP de la
bibliotheque est vérifié et résolu en conjonctioea@son fichier d'exportation. Aprés que les
deux fichiers CAP passent la vérification et laotéBon avec le fichier d'exportation
commun, ils sont considérés comme constituant garehle vérifié d'unités binaires.

La figure 5.8 montre un exemple plus détaillé dablissement d'un ensemble de fichiers
CAP verifié. Dans cet exemple, un package dappletférence le package
javacard.framework, et le packaggavacard.framework référence le packageva.lang. Tout
d'abord, le fichier CAP dgava.lang est vérifié et résolu en conjonction avec le fichi
d'exportation d¢ava.lang. Ensuite, le fichier CAP dgvacard.framework est vérifié et résolu
en conjonction avec le fichier d'exportatide java.lang. Ceci établit qué¢avacard.framework
et java.lang constituent un ensemble vérifié. La veérificatiom fichier CAP du package de

I'applet est faite de la méme facon.

1. Verify java.lang 2 "«f:;ilfz l]fi_m_:r_',r with java.lang
- efinition
binary CAP ! - BXD

5. Implies
referencing
bi -
\rerin:gr:jawwi;a 4, Resalve binary with
referenced AP definition
Linary
3. Veri javacard.framework 6. Verify binary with javacard framewark
 Senty cAP API definition exp
binary -
9. Implies
referencing
binary is .
verified with 8. Resolve binary
referenced with API Definition
Linary

. s applet
‘Binary Lﬁ-\l
Figure 5.8.L’établissement d’un ensemble de fichiers CAPfigrj47]

Le processus de vérification statigue de Sun cormomevec les bibliotheques de bas
niveau. Cela peut étre caractérisé comme une catidh du bas en haut. Dans I'exemple de
la figure 5.8,java.lang est vérifiee en premier lieu, et dans des vérificet ultérieures,
java.lang n'est pas vérifié a nouveau.
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Une Java Card est un environnement sécurisé. Dssresede sécurité supplémentaires,
telles que le pare-feu, évitent a une bibliothédétre corrompue. Une fois un fichier CAP
vérifiée a été installé sur une Java Card sonn&tgteut pas étre changé. Cela inclut a la fois
son état interne et de son contexte.

On utilisant ce processus de veérification et delug®n hors-carte, on peut toujours
affirmer que le contenu d'une Java Card est véfifitaque bibliothéque qui a été placé sur la
carte est vérifiée, et les installations suivargest résolues avec les définitions de I'API
contenu dans carte. L'installeur sur carte de & J2ard accepte un fichier CAP seulement
lorsque les fichiers CAP qu'il référence sont disples et ont des versions compatibles avec
les versions des fichiers CAP utilisés lors der&ppration.

Un avantage important de la vérification statignerémentale en utilisant les fichiers
d'exportation est que les résultats sont indépaadda 'implémentation. Quand un fichier
CAP du package réféerencé est résolu avec I'APhdadliotheque, il est considéré comme
résolu avec n'importe quelle implémentation deecbibliotheque. Cette affirmation tient a
condition que chaque implémentation de la bibligtreait été veérifiée avec le méme fichier
d'exportation. [47]

4.2. Processus de vérification

La figure 5.9 montre les entrées au vérifieur heate lors de la vérification d'un fichier
CAP. Il s'agit notamment du fichier CAP, le fichi@lexportation correspondant du fichier
CAP, et les fichiers d'exportation des packagefreacés par le fichier CAP. Si le fichier
CAP n'export aucun objet, comme c'est le cas dackgge d'applet sans interfaces publiques
partageables, alors le fichier d'exportation cqroeslant est omis. Le packagea.lang est le

seul cas ou les fichiers d'exportation des packe&gésences sont omis.

CAP file

~——

export file

of CAP file — off-card verifier

\—_/——\

export file
of referenced
package

Figure 5.9.Vérification du fichier CAP[47]
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Le processus de vérification de fichiers CAP comgriois ensembles de contrdles. Ces

contréles vérifient qu'un fichier CAP est :

» Intrinsequement cohérent (cohérence interne).
» Cohérent avec son fichier d'exportation corresponda

» Cohérent avec les fichiers d'exportation référencés

Ces contrdles ne sont pas nécessairement exééggsnsiellement. Chacun est décrit en

termes généraux ci-dessous. [47]

4.2.1. Vérification de la cohérence interne
Il s’agit de la vérification du respect des conites statiques et dynamiques par le
bytecode contenu dans le fichier CAP. Dans la iétibn de bytecode d’'un fichier CAP,

nous distinguons deux types de vérifications :

- La vérification de structure ;

- La vérification de typage.

» La vérification de structure

La vérification de structure consiste a vérifieeqthaquecap est correct d’un point de
vue syntaxique. Le vérifieur s'assure qu'aucunecdesaintes statiques sur le bytecode n'est
violée.

Cette vérification concerne I'analyse du flot dendées qui est recu par la carte a puce.
Lors du chargement, les composants constituantscheer CAP sont envoyés l'un aprés
l'autre afin d’étre installés sur la carte. Ceparidd se peut tout a fait que la structure méme
des composants soit altérée et que certains élérdarmomposant soient alors inaccessibles.

L’analyse de la structure se base sur la définiierchaque composant par Sun [48]. La
nature des tests comprend la taille de chaque éleréeentuellement leur valeur ou leur
plage de valeurs. Bien entendu, nous ne pouvorsumer des tailles, mais nous nous
attachons a vérifier la cohérence des informatidmssi, si I'élémenttaille d’'un composant
indique 10 octets mais que la somme des élémente dmomposant est différente, nous

relevons une incohérence et nous rejetons le code.
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La vérification de la structure se fait en deuxpéta La premiére est de vérifier la
cohérence interne de chaque composant. C’est ol @upel les tests internes. L'idée est de
s’assurer que les données qui sont sensées rggrésercomposant ont les bonnes propriétés
de ce composant. Pour établir les propriétés desposants nous nous servons de la
description du fichier CAP fournie par Sun. Parmegke, nous savons que si hous veérifions le
composantHeaderalors I'élémentag doit avoir la valeur 1 et I'élémemhagicdoit avoir la
valeur hexadécimaleECAFFED

La deuxieme étape de la vérification de structumesiste a vérifier les composants entre
eux. Il arrive que deux composants se référencemtieliement, ou qu’'une donnée se trouve
a la fois dans deux composants. Par exemple, IpasamtDirectory contient un tableau
appelécomponent_sizeCe tableau contient les tailles des différentsiposants du fichier
CAP. Cet élément indiquant la taille est égalendéfini pour chaque composant. Nous
vérifions donc que les deux tailles indiquées swaies. Si ce n'est pas le cas, nous refusons
I'application. Ces vérifications sont nommeées &g externes.

Les attaques sur la structure sont les plus singplagre. Pas besoin de rentrer au niveau
des subtilités du typage de Java ou de faire despulations compliquées. Il s'agit assez
simplement de modifier quelques valeurs dans ladicCAP et de réajuster en conséquence
les décalages pour avoir I'information désiréeréecainsi une breche de sécurité. En effet, si
un code chargé n’a pas les bonnes propriétés daquant par exemple une taille plus grande
gue ce qu'elle est réellement, alors, il y a unesfolité d’'accéder a une plage mémoire
interdite a I'application. Nous pouvons ainsi sierpknt violer I'une des regles de sécurité de

Java Card qui est le confinement des applicatiditg.

« La vérification de typage

La vérification de typage consiste a une veérifmatdes contraintes dynamiques sur le
bytecode. Cette phase est la composante la plupleren de la vérification. Son réle
principal est de s’assurer que chaque instructi@ncgmpose un programme manipule les
données (la mémoire) et déclenche I'exécution déautraitements en respectant les regles de
typage définies par Java Card. [40]

Cette vérification est effectuée méthode par méthet doit étre faite pour chaque
méthode du package, c’est-a-dire pour chaque métbodtenue dans le composfethod
du fichier CAP a vérifier. Une description générdéecette vérification, mettant en évidence

les points délicats, est donnée dans [49].
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La partie vérification du typage assure qu’aucumaversion de type interdite d’apres les
regles de typage du langage Java Card n’est effegbar le programme. Par exemple, un
entier ne peut pas étre converti en référence subjet, les conversions de type ne peuvent
étre effectuées qu’en ayant recours a linstructioeckcast qui s’assure que le changement
peut effectivement étre effectué. De méme, lesraegilis passés en parametre a une méthode
doivent étre de types compatibles avec ceux attepdula méthode.

Comme les types des variables locales ne sontqmdisi'ement stockés dans le bytecode,
il est nécessaire de retrouver le type de ceshtagan analysant le bytecode. Cette partie de
la vérification est la plus compliquée, et la ptogiteuse a la fois en temps et en mémoire. En
effet, cela nécessite de calculer le type de chaqtiable et de chaque élément dans la pile
pour chaque instruction et chaque chemin d’exéoyiassible.

Dans le but de rendre une telle vérification pdssila spécification fournie par Sun est
assez restrictive sur les programmes qui sont &&sefeuls les programmes dont le type de
chaque élément de la pile et de chaque variabdast le méme quelque soit le chemin pris
pour atteindre cette instruction sont acceptésa @étessite en particulier que la taille de la

pile a une instruction donnée soit la méme quelsmpiele chemin menant a cette instruction.

[5]

4.2.2. Etapes de la vérification
Vérifier que le fichier CAP est intrinséquement émnt et cohérent avec le contexte des
fichiers d’exportation référencés, peut étre cafrsiccomme un ensemble de vérifications qui

sont énumérées ci-dessous.

1. Le chargement : Comporte la lecture d'un fichierPRCAans le vérifieur et de
déterminer si tous les composants nécessaireschierfiCAP sont présents et que
chacun est conforme au format général des compotamjue spécifié dans [48].

2. L’analyse : Comporte l'analyse de chaque élémeant ponfirmer que la syntaxe de
base est correcte, et que les valeurs des chaudlipglirels sont appropriées.

3. La liaison : Comporte la résolution des réeférencdsr- et intra-composants et
confirme que les objets référencés sont compatéves les références.

4. Veérifier la sémantique du fichier CAP : Comportectmfirmation que les déclarations
de classes et leurs hiérarchies sont compatibkxslas représentations de classes.

5. Vérifier les bytecodes : Consiste a une veérifigatate typage sur le bytecode de
chaque méthode a fin d’assurer qu’aucune convem®iype interdite d’apres les

regles de typage du langage Java Card n’est effeqtar le programme.
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Les références dans les étapes 3 a 5 sont val@desde des informations de type
fournies dans le composaitescriptor du fichier CAP. Les références a des éléments
extérieurs sont en outre résolues en comparantukdligation et leurs informations de type
dans le fichier CAP a leurs déclarations danscleidr d'exportation du fichier CAP référencé.

Vérifier que le fichier CAP est cohérent avec samhiér d'exportation correspondant
consiste a correspondre tous les éléments quiesquirtés a partir d'un fichier CAP avec
celles déclarées dans son fichier d'exportatios. deuux ensembles doivent étre exactement

egaux. [47]

4.2.3. Vérification du fichier d’exportation

Chaque fichier d'exportation qui est fournie auifi@rr hors-carte au cours de la
vérification du fichier CAP est également vérifi@ar ailleurs, le veérifieur hors-carte peut étre
invoqué pour vérifier un fichier d'exportation ungy La fonctionnalité derniére est fournie
vue gque les fichiers d'exportation jouent un r@dseatiel dans la construction des fichiers
CAP par le convertisseur de Java Card et dangificaéion hors-carte.

La vérification d'un fichier d'exportation est pprofonde, ce qui signifie qu’un fichier
d'exportation unigue est examiné en un temps. &fabke des contréles effectués confirment
gu'il est intrinsequement cohérent et en confornaéc la spécification de la JCVM. La
vérification du contexte d'un fichier d'exportatiest prise en charge indirectement lors de la
vérification des fichiers CAP.

Les classes et interfaces représentées dans Ibgerdicd'exportation contiennent
suffisamment d’informations sur leurs hiérarchiescdnstruire un fichier CAP d'un package
qui référence le package du fichier d'exportatiQuand une classe dans un fichier
d'exportation étend une classe définie dans ure guaickage, certains éléments de la super-
classe sont représentés. Ces éléments compreraresenhble des super-classes, I'ensemble
des méthodes virtuelles, et I'ensemble des intesfanplémentées. Chacun de ces ensembles
doit étre cohérent avec ceux figurant dans le dickhiexportation de la super-classe. Si une
incohérence existe entre les fichiers d'exportaidle sera détectée lors de la vérification du
fichier CAP vu qu’un fichier CAP doit étre conforndela fois avec le fichier d'exportation
qu'il importe et le fichier d'exportation qu'il expe. [47]

4.2.4. Vérification de la compatibilité
Les fichiers CAP peuvent dépendre des interfacegsailes, classes, méthodes et

champs d'autres fichiers CAP.
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Dans un systeme largement distribué, un certahieicCAP pourrait étre utilisé par un
certain nombre d’autres fichiers CAP. Ainsi, il gséférable que les différentes versions de
ce fichier ne changent pas leur vue externe. Euotrd® termes, toutes les classes, les
interfaces, les méthodes et les champs accessibiebquement, doivent toujours étre
accessibles de la méme fagon, sans aucune moidificat

Le vérifieur hors-carte peut étre invoqué pourfigria compatibilité entre deux versions
d'un package en comparant les versions respectiess fichiers d'exportation. Cette
vérification examine si les regles de version deJaard ont été suivies. Cela inclut que les
regles imposées a la compatibilité binaire tel déni dans [48], ont été suivies. Le scénario

est illustré a la figure 5.10.

pl.exp
version 1.0

Java Card results
Verifier

pl.exp
version 1.0

Figure 5.10.Vérification de la compatibilité. [47]

La comparaison des versions ne peut étre faitentre’des packages qui ont le méme
numéro de version majeur. C'est parce qu'un chagigiedans le numéro de version majeure
signifie qu'il ya eu un changement majeur dansolectionnalité. Un tel changement est
considéré comme une incompatibilité binaire. SMesions mineures des packages difféerent
par plus d'un point, cela peut signifier que lessims entre les deux ne sont pas compatibles.
Par exemple, les versions 1.1 et 1.9 peuvent @mepatibles au niveau binaire, mais 1.7
pourrait ne pas étre compatible avec 1.9. Par cuesd, si les versions mineures différent par
plus d'un point, I'implémentation devrait soulewer avertissement que les versions entre les
deux pourraient ne pas étre compatibles. Cettanpeatibilité est possible, méme si les deux
versions mineures sont vérifiés comme compatiblesiaeau binaire. Si les deux versions
mineures et majeurs des packages sont les mémBs,doit étre vérifié pour un contenu
identique [47]
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4.2.5. Considérations sécuritaires

Comme la vérification est effectuée d’'une facorréneentale, il est nécessaire que tous
les fournisseurs vérifient I'ensemble des fichieAP et d'exportation qu'ils produisent. Les
consommateurs des fichiers CAP et des fichiers pdigation peuvent ajouter de la
redondance au processus en effectuant la vérdicatiissi.

La vérification hors-carte est destinée a étreégéald’'une maniére sécurisée. Une fois un
fichier CAP a passé la vérification, des mesuraseahb étre prises pour aider a assurer qu'il
n'‘est pas corrompu avant qu'il ne soit installé sue Java Card. Ces précautions sont
dépendantes de I'implémentation et peuvent survémistockage du fichier CAP vérifiée
dans un environnement de confiance, du cryptagkcHier CAP, de la signature du fichier
CAP ou d’'une autre mesure de sécurité.

Comme les fichiers d'exportation jouent un roleeatisl dans les processus de conversion
et de vérification hors-carte, les mesures de #écdoivent étre appliquées a eux aussi. Des
précautions doivent étre prises pour s‘assuremgiichier d’exportation n‘est pas corrompu
entre le moment ou il est créé, vérifié avec schiér CAP correspondant, utilisé par un
convertisseur Java Card pour créer un fichier CAP&fErencement, et vérifié avec ce fichier
CAP de référencement. Si un fichier d'exportatish @rrompu apres la conversion d'un
fichier CAP de référencement, la vérification dohfer CAP de référencement va échouer.
[47]

5. CONCLUSION

Nous avons vu, dans ce chapitre, le besoin d'uifieddr de fichier CAP avant son
chargement dans la Java Card. Nous avons, en méisenter le vérifieur de fichier CAP
hors-carte de SUN. L'utilisation d’un tel vérifiepermet d’assurer que le code contenu dans
le fichier CAP et qui va s’exécuter sur la cartenmenace pas la sécurité de la plate-forme et
des applets présentes sur la carte. C.a.d. quditbigr contenant une applet malveillante
sera rejeté par le vérifieur.

Cependant, le vérifieur ne peut pas prévenir toletesnenaces possibles ; quelques codes
malveillants peuvent passer la vérification sans lguérifieur signale une erreur et rejette le
code. Ceci est du a la présence de quelques vhlili&s dans le systeme Java Card. Les
applets contenant de tels codes peuvent, apresinisiallation sur la carte, effectuer des
actions interdites, par exemple accéder a des zdmasémoire non autorisées et pouvant

contenir des informations secretes appartenarduitré’s applets.
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Dans le chapitre suivant, nous allons présentervuh@érabilité dans le systeme Java
Card qui permet a un fichier CAP, contenant un aodéveillant, de passer la vérification de
fichier CAP hors-carte avec succes, et donc d’affircun certain type d’attaques sur la carte.

Nous allons, ainsi, proposer et réaliser une canggsure pour faire face a ce type d’attaques.
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Chapitre VI Contribution

1. INTROCUTION

Nous avons présenté, dans le chapitre précédentedeription fournisse par SUN du
vérifieur de fichier CAP hors-carte. Ce vérifieust @mplémenté par les Java Cards qui
utilisent la vérification de fichier CAP hors dedarte a puce.

Le role du vérifieur est de protéger la carte aepeicles applets présentes sur cette carte
contre les attaques qui peuvent survenir du chaggede nouvelles applets sur cette carte. Il
permet d’assurer que tout fichier CAP contenantappet malveillante sera rejeté.

Ce vérifieur est tres puissant et efficace conee attaques de confusion de type.
Cependant, on a réussi a trouver une faille dasgd®me Java Card qui permet d’introduire
une attaque de confusion de type dans le codelequrifieur ne peut pas la détecter. Cette
attague a été présentée par les travaux de [6pniigéussie a exploiter une vulnérabilité
présente dans le mécanisme de transaction offeta gdate-forme Java Card pour créer une
attaque d’'accés (en lecture et écriture) a la menpmErsistante compléte d’un type particulier
de Java Cards.

Dans ce mémoire, nous avons essayeé d’introduineoureau module de vérification au
vérifieur de fichier CAP hors-carte, qui permet pl@téger la Java Card contre ce type
d’'attaques. Puisque nous ne possédons pas de @&ele, nous avons utilisé un
environnement de développement qui permet de sinkelleype de cartes qui peuvent étre
attaquées par cette nouvelle attaque, et qui offr@util de vérification hors-carte, afin de
démontrer les résultats de notre travail.

Nous avons simulé une carte de crédit de type Gavd, développé et chargé une applet
de porte monnaie électronique sur cette carte.ifEnswus avons exploité I'attaque présentée
dans [6] pour développé une attaque sur cette appder faire cela, nous avons développé
une nouvelle applet qui permet d’ajouter une ndavieinctionnalité a la carte (affichage des
informations sur le titulaire, les dates, etc.netis avons introduit notre attaque dans cette
applet.

Une fois que I'applet passe la vérification aveccas, elle peut étre chargée sur la carte et
attaquer I'applet de porte monnaie électroniquebluede la réalisation de cette attaque est
d’obtenir un gain financier ; elle permet a I'igditeur de la carte de débiter des sommes de
son compte méme si son solde n’est pas suffisant.

Nous avons, ensuite, développé un nouveau moduwérifecation et introduit ce module
dans le vérifieur fournit par I'environnement devel®ppement que nous avons utilisé. Nous
avons, par la suite, prouvé la capacité du nouweaifieur produit a détecter I'attaque

précédente, afin d’empécher le chargement de Eagpintenant cette attaque sur la carte.
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Nous allons présenter, dans ce chapitre, le fomo#iment de I'environnement de
développement Java Card que nous avons utiliséatetque décrite dans [6] qui permet
'accés a la mémoire persistante compléte d’'une Jaard et son exploitation dans notre
travail. Ensuite, nous allons décrire le travaikeguous avons réalisé, et qui consiste au
développement et I'introduction d’un nouveau modigevérification dans I'ancien vérifieur.
Nous allons, par la suite, présenter les résullatd’utilisation du nouveau vérifieur qui
démontrent son efficacité a détecter les différeradaques de confusion de type. Nous

terminons par une discussion des avantages ehcl@svienients apportés par notre solution.

2. ENVIRONNEMENT DE DEVELOPPEMENT

La Technologie Java Card combine un sous-ensenublendage de programmation Java
avec un environnement d'exécution optimisé pourclrses a puce et d’autres appareils a
petites mémoires. L'objectif de la technologie Jaaed est d'apporter de nombreux avantages
du langage de programmation Java au monde de ressdimitées des cartes a puce.

L’API Java Card est compatible avec les normesnatenales telles que ISO 7816, et de
I'industrie des normes spécifiques tels que Eurodagter Card et Visa (EMV).

Le kit de développement pour la plate-forme JavadQdavacard Developpment Kit
2.2.2) contient un ensemble de logiciels qui comgres outils de simulation de Java Card,
et un paquet de documentation qui comprend lesdigour I'utilisation de ces outils.

Avant d'utiliser ce kit, l'utilisateur doit se falrariser avec le langage de programmation
Java, la conception orientée objet, les spécifioatiJava Card, et la technologie des cartes a

puce. [50]

2.1. Description de I'environnement

Le kit de développement pour la plate-forme Javial Q2.2 (Javacard Developpment Kit
2.2.2) consiste a un ensemble d'outils de simulgpiour la conception d'implémentations
basées sur la technologie Java Card et le dévetmgped'applets basées sur l'interface de
programmation d'applications pour la plate-formeaJaard, version 2.2.2.

Toute implémentation d'un environnement d'exécuflava Card (JCRE) contient une
machine virtuelle (VM) pour la plate-forme Java @ares classes d’interface de

programmation (API) Java Card, et des servicesodéen.
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Le kit de développement pour la plate-forme JavadCa2.2 est équipé avec un
simulateur duJCRE, cref (C-language Java Card RE), qui est écrit dans ngalge de
programmation C et qui simule une implémentatiamd’plate-forme Java Card de référence.
Le cref implémente la spécification ISO 7816-4:2005, y camie support pour un maximum
de vingt canaux logiques, ainsi que les extensitas APDUs prolongés définis dans I'ISO
7816-3.

Il a été congu pour simuler une implémentation 'oieefface de communication d’'une
Java Card avec son environnement dudle:1 (avec contact) ef = CL (sans contact), avec
la capacité de fonctionner sur les deux interfadmsiltanément. [50]

2.2. Ensemble d’outils

Les logiciels inclus dans le kit de développememirpa plate-forme Java Card 2.2.2
contiennent toutes les spécifications Java Canatefface de programmation d'application
pour la plateforme Java Card, version 2.2.2, lxifipation de I'environnement d’exécution
pour la plate-forme Java Card, version 2.2.2, epkxification de la machine virtuelle pour la
plate-forme Java Card, version 2.2.2. Dans cettéiose nous allons décrire I'ensemble

d’outils contenus dans ce kit. [50]

2.2.1. L'outil « jcwde » (Java Card Workstation Developmern Environment)
L’environnement de développement et d’exécutiotadaate-forme Java Cajdwde est
un outil qui permet la simulation d’exécution d'uneplgp Java Card comme si elle était

masquée dans la ROM. Il émule I'environnement dartse.

Le jewde n'est pas une implémentation de la machine viguiva Card. Il utilise la
machine virtuelle Java pour émuler I'environnemdeixécution Java Card. Pour la version
2.2.2 de I'implémentation de référence de la platere Java Card, lgwde ajoute le support
pour I'invocation de méthode a distance (Java Gavid).

Les fonctionnalités du JCRE qui ne sont pas preesharge par lgcwde sont les

suivantes:

* L'installation du package.

« L’état de la carte persistante.

* Le pare-feu.

* Les transactions.

* Le nettoyage du tableau transitoire.

e La suppression des objets.
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e La suppression des applets.

e La suppression des packages. [50]

2.2.2. L'outil « cref »

L’implémentation de référence pour la plate-forrmealCard est écrite dans le langage de
programmation C et est appelgef ("C-langage Java Card RE"). Il s'agit d'un simulaide
I'environnement d’exécution Java Card (JCRE) quitg#re construit avec un masque de la
ROM, un peu comme une implémentation d’'une cardlerdasée sur la technologie Java
Card. Il a la capacité de simuler la mémoire paasie (EEPROM), et de sauvegarder et
restaurer le contenu de 'EEPROM envers et a pdets fichiers de disque. Les applets
peuvent étre installées dansclef. Le cref effectue des E/S via une interface de socket,
simulant l'interaction avec un lecteur de cartelémentant les communications T =1, T =

CL, ou T =0 avec le lecteur de carte (CAD). Il gorte :

» L'utilisation de jusqu'a trois canaux logiques.

* Le type de donnéeashtier.

» La suppression d'objet.

e La réinitialisation de la carte en cas d'allocatidiobjet au cours d'une

transaction avortée. [50]

2.2.3. L'outil « apdutool »

L’outil apdutool est utilisé pour simuler l'interface de communigatentre une carte a
puce Java Card et le lecteur de la carte (CADJit lun fichier de script contenant des
commandes APDUs et envoie ces commandesefuou bien aucwde. Chaque APDU est
traitée et retournée apdutool, qui affiche a la fois la commande et la réponB®MA sur le
console. Optionnellement,apdutool peut écrire ces informations dans un fichier jalrn
[50]

2.2.4. L'outil « Converter »

L’outil Converter est utilisé pour transformer les fichiers classaumposent un package
Java.

En plus des fichiers class, le convertisseur petet soit la version 2.2.x, ou bien la
version 2.1.x des fichiers d'exportation. Selon tg#ions de ligne de commande, le
convertisseur génere un fichier CAP, un fichier J€un fichier d'exportation.
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Le fichier CAP est un fichier au format JAR qui tient la représentation binaire
exécutable des classes dans un package Javahler fAP contient également un fichier de
type manifestqui fournit des informations lisibles sur le pag&aque le fichier CAP
représente.

Notons que le vérifieur effectue, avant la transf@tion, une vérification du sous-
ensemble des fichiers classes, suivant les limitations du langage Java Carthidsf dans
[51]. [50]

2.2.5. L'outil « offcardverifier »

La vérification hors-carte fournit un moyen d’éwalues fichiers CAP et les fichiers
d'exportation dans un simple ordinateur. Lorsgel'elt appliquée a I'ensemble de fichiers
CAP qui vont étre chargés sur une Java Card, retelfable de fichiers d'exportation utilisés
pour construire ces fichiers CAP, le vérifieur hoeste (offcardverifier ) fournit le moyen
d'affirmer que le contenu de la carte a puce adéigé.

Le vérifieur hors-carte offert par le kit de déygbement pour la plate-forme Java Card
2.2.2 (Javacard Developpment Kit 2.2.2) est unelémpntation de [lalgorithme de
vérification hors-carte de Sun que nous avons ptéstans le chapitre précédent. Il consiste a

une combinaison de trois outilgerifycap, verifyexp, etverifyrev, dont :

» «verifycap» : L'outil verifycap est utilisé pour vérifier un fichier CAP dans le
contexte de fichier d'exportation de son packagé ysen a un) et les fichiers
d'exportation des packages importés. Cette véidicaonfirme si un fichier CAP est
intrinséquement cohérent, telle que défini danshapitre précédent, et compatible
avec un contexte dans lequel il peut résider daeslava Card.

o «verifyexp »: L'outil verifyexp est utilisé pour vérifier un fichier d'exportation
comme une seule unité. Cette vérification est «digple», elle examine seulement
le contenu d'un fichier d'exportation unique, ehcluse pas les fichiers d'exportation
référencés par le package du fichier d'exportatian.vérification détermine si un
fichier d'exportation est intrinsequement cohéegntiable tel que défini dans [51].

» «verifyrev » : L'outil verifyrev est utilisé pour vérifier la compatibilité binaiemtre
les versions d'un package en comparant les fichdé&gportation respectifs. La
vérification examine si les régles de la versionadplate-forme Java Card, y compris
celles qui sont imposées pour assurer la comp#ditbiinaire tel que définies dans

[51], ont été suivies. [50]
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2.2.6. L'outil « scriptgen »

L’outil scriptgen est utilisé pour simuler le programme d'instadiathors-carte. Il permet
de convertir un package contenu dans un fichier €ARNn fichier de script. Le fichier script
contient une séquence d'APDUs au format ASCII gppgopour un autre outil, comme
I'apdutool, pour I'envoyer au CAD a fin d'étre chargé sursleulateur de la plate-forme
Java Cardcref ou bienjcwde. L'ordre des composants du fichier CAP dans Igs&PDU
est identique a I'ordre recommandé par la spétificale la machine virtuelle pour la plate-
forme Java Card, version 2.2.2 [48]. [50]

2.2.7. L'outil « Installer »

L’ Installer est l'outil offert par le kit de développement pda plate-forme Java Card
2.2.2 qui représente l'installeur sur carte. Ihpetrde charger un package Java Card au format
d’'un script APDU dans une carte a puce et peutidessupprimer, ainsi que les applets.

L’ installer peut étre utilisé pour:

« Charger dynamiquement un package sur une carteeadgautype Java Card. Au cours
du développement, le fichier CAP peut étre installé le simulateur du JCRé&ef,
plutdt que sur une carte réelle. L'installeur egtable de charger les versions 2.1, 2.2,
2.2.1, 2.2.2 des fichiers CAP.

» Effectuer au besoin, I'édition de liens sur la eart

e Supprimer des applets et des packages d'une Javh Qe fois l'installeur est
sélectionné, les demandes de suppression peuverg@rdtoyés, a partir du terminal, a
la carte sous forme de commandes APDUs.

» Leréglage, par défaut, des applets sur les différeanaux logiques.

L installer n'est pas une application multiselectable. Au @léage, linstaller estl'applet
par défaut sur le canal logique 0. L'applet paadg$ur les autres canalmgiques est définie

a No applet selected50]

2.2.8. L’outil « capgen »
Avant de décrire la fonction de I'outibpgen, nous allons, en premier définir ce qu’est un
fichier JCA.

= Fichier JCA (Java Card Assembly : C’est une représentation textuelle lisible d'un

fichier CAP qu’on peut utiliser pour faciliter léssts et le débogage.
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L’outil capgen est utilisé pour générer un fichier CAP a partindichier JCA (Java
Card Assembly) donné. Le fichier CAP qui est gér&été méme contenu d’un fichier

CAP produit par le convertisseur. L'outilpgen est un back-end au convertisseur. [50]

2.2.9. L'outil « capdump »
L'outil capdump est utilisé pour créer une version ASCIlI (ensemide commandes
APDUSs) d'un fichier CAP pour faciliter le débogafi#0]

2.2.10.L’outil « exp2text »
C’est un outil qui permet de visualiser n'importesfichier d'exportation en format texte.
[50]

2.3. Ensemble de transformations de fichiers

Un fichier source écrit en Java peut étre conwartun ensemble de commandes APDUs
pour étre utilisé sur une carte a puce de type Gavd (ou bien sur un simulateur de la carte).
Le flux de données commence par la compilationrdgrnamme source écrit en Java, ensuite
sa transformation par le convertisseur. L'oW@dnverter peut convertir les classes qui
composent un package Java en un fichier CAP oundichier JCA.

Un fichier JCA peut étre utilisé comme une entrd®util capgen pour créer un fichier
CAP.

Le fichier CAP est vérifié par I'outiVerifycap qui prend en entrée le fichier CAP, les
fichiers d'exportation des packages importés, ébwopellement, le fichier d'exportation de
son package. Le vérifieur vérifie la cohérence rimgedu fichier CAP, s’il trouve une
anomalie (une violation des contraintes statiquedymamiques sur le bytecode, vues dans le
chapitre précédent) dans le code contenu dansHefj il arréte le processus de vérification
et affiche l'erreur détectée. Si le vérifieur neuwe aucune anomalie dans le code, la

vérification se termine avec succes et en résiiliatoduit un fichier CAP vérifié.

= Remarque

Généralement, dans le cas d’'une Java Card réelliicHier CAP vérifié contient une
signature numérique, accordée par le vérifieurvéifiee par [linstalleur, lors du
processus de chargement du fichier sur la cartevékiieur offert par notre simulateur
('outil verifycap) ne supporte pas cette fonctionnalité. C.a.d. lgurifieur n'accorde
pas une signature numérique au fichier CAP vérifi@ffiche simplement si le code
contenu dans le fichier contient des erreurs ou @asst au développeur, ensuite, de

prendre le fichier vérifié et de le charger sucdate a travers les outils offerts par le Kkit.
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Apres la vérification, le fichier CAP est traitérganstalleur hors-cartecriptgen. Cela
produit un fichier script d’APDUSs, qui est utilismme une entrée pour 'outipdutool.

L’ apdutool envoie I'ensemble d’APDUs a I'implémentation denVironnement d’exécution
Java Card (leref).

L'utilisation des autres outils offerts par le kist optionnelle. L’utilisateur peut utiliser
n'importe quel outil en fonction de ces besoinsr Baemple il peut invoquer loutil
verifyrev pour Vvérifier la compatibilité binaire entre deugrsions d'un package s’il en a
besoin d’effectuer cette vérification pour son déppement.

La figure 6.1 montre I'ensemble de transformatiefisctuées pour les différents types de
fichiers utilisées pour une plate-forme Java Caek outilscapdupm, exp2text, Installer,

offcardverifier, etjcwde ne sont pas montrés sur la figure. [50]

export files
for package @ export files class files
conversion 1 |

class files to
be converted

front end VM off-card installer

converter CAP = scriptgen

CAP files contain *
framework JCRE )
and applet apduscript

export

Java Card implementations *
ey |
: apdulool
apdu exchange |
8051-JCRE C-JCRE J-JCRE

Java Card Runtime Environments

Figure 6.1.Ensemble de transformations de fichiers pour Card. [50]

2.4. Exemple d'utilisation du kit

Le développeur d’'applications pour une carte a pled¢ype Java Card, peut utiliser les
différents outils de simulation offerts par le K¢ développement pour la plate-forme Java
Card 2.2.2 (Javacard Developpment Kit 2.2.2), gupkrmettent de développer des applets
Java Card et des applications clientes, d’effeckeerdifférents transformations nécessaires

des programmes, et de simuler leurs chargemetd sarte et leur exécution.
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Le kit est contenu dans une archive (appelée JCB&Yr pouvoir l'utiliser, il suffit de
dézipper cette archive et de définir 2 variablesdronnement JAVA_HOME contenant le
chemin d'accés a JavaJ HOME contenant le chemin d'accés au JCDK. La définitien
ces variables va nous permettre d'utiliser les I®utie I'environnement en ligne de
commande.

Dans cette section nous, allons illustrer l'utiisa du kit de développement par un
exemple. Nous allons écrire une applet Java Cairgpeynet la gestion d’'un porte monnaie
électronique (utilisée dans une carte de crédifgcier les différents transformations et
vérifications sur l'applet, la charger sur le siatelir du JCDK, et I'exécuter et interagir avec
elle a travers l'interface de communication. Nolisrs, par la suite, démontrer I'utilisation

d’'une application cliente.

2.4.1. Développement et compilation de I'applet

& Java - MonApplet.java - Eclipse SDK
File Edit Source Refactor MNavigate Search Project Run CREF Java Card JCWDE  Window Help

M H F-0-Q-  BHEG- ®™P G- iR Fe e 4 (7 30ve |

B *Monapplet.java X =

package pmwe: e
Fimport javacard. frawmework. APDT:[]

public class Mondpplet extends Applet |
/% declaration de constantes %/

i code of CLA byte in the command APDU header
final static byte APP CLA = (byte)OxEO:

s codes IN3 dans l'entete de la comwande APDU —
final static byte VERIF TNZ = (byte)0xz20:
final static bhyte CREDIT INS = (hyte)Ox30;
final static byte DEEBIT TNE = (byte)0x40:
final static hyte GET BALANCE INS = (byte)Ox50;

s Foids le plus faikhle & droite
final static short MAX BALANCE = (short)Ox7ILff:
final static short MAY TRANSACTION AMOUNT = (short)Ox3fff:
final static short SW INVALID AMOUNT = (short)0x6igi;
final static short SW AMOUNT ENCEEDS MAY = (short)0Ox6i8Z;
final static short SW NEGATIVE EATANCE = (short)Ox6ig4d:
final static hyte PIN N5 LIMIT = (hyte)Ox03;

rid taille maximsle du PIN
final static hyte MAX PIN SIZE= (byte)Ox03;

i échee de la wvérification du PIN

final static short S5W VERIFICATION FATLEDR = 0x6300;
Fird indigue que la transaction debit ou credit
e necessite la verification du PIN

final static short SW PIN VERIFICATION REQUIRED = 0Ox6301:

/% dinstance wvarisbles declaration */

OunerPIN ping

short halance:

byte[] tabPIN;

Mondpplet (byte [] birray, short bhoffset, byte blLength) |

halance = (short) 0x1000; At

 0Y Wrikable Smart Insert a1

Figure 6.2.Code de I'appleMonApplet.
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Le code de I'applet est écrit en langage Javasticempilé et enregistré dans un fichier
.class. La structure d’'une applet Java Card est défiaiesde Chapitre 4. L'applet que nous
allons développer, ici, est appele®nApplet et elle est contenue dans un package appelé
pme. La figure 6.2 montre un échantillon du code dapplet écrit en Java dans

I'environnement de développement Eclipse.

2.4.2. Conversion en fichier CAP

La premiére transformation effectuée est la coneersgles fichiers class contenant les
différents applets (dans notre cas, un seul fighearun fichier CAP contenant le package
entier. La conversion est effectuée en utilisamitil Converter.

La figure 6.3 illustre l'utilisation de I'outiConverter en ligne de commandes, tout en

montrant les parameétres passés a l'outil et |dtedsie la conversion.

¢+ Invite de commandes

icrosoft Windows XP [version 5.1.26881
(C> Copyright 1985-2081 Microsoft Corp.

1:%Documents and Settings‘\yousra’setvars
:NDocuments and Settings“\yousralca FHRspace

i2\Documents and Settings“vyousrasworkspace>cd Porte Monnaie
i:nDocuments and Settings‘\vousra‘workspacesPorte Monnaie>cd bhin

:S\Documents and Settings“yousra“wor esPorte Monnaiexbin2conve »r ~exportpa

éh "GiNJCDKNjava_card_kit-2_2 2%api_export_files'" —-applet BXUIE X03:0X04:088
S5:0X06:0X07:0X08 007 :0X00: 888 MonApplet pme BXB1:80XB2:8X803 80X A5 : BXA6 = BX0
K68 :0XB? 05068 1.8

2.2.2 Class File Converter, Uersion 1.3
opyright 2005 Sun Microsystems, Inc. ALl rights reserved. Use is subject to lic
e terms.
conversion completed with 8 errors and B warnings.

i:\Documents and SettingssyousrasworkspacesPorte Monnaiesbin?_

Figure 6.3.Utilisation de I'outilConverter.

Si la conversion se déroule normalement, le comsseir crée un dossier appelé
Javacard qui contient 2 fichiers :pme.cap (le fichier CAP) et pme.exp (le fichier
d’exportation correspondant au fichier CAP). Leentisseur peut créer, optionnellement, un

fichier pme.jca

2.4.3. Verification du fichier CAP

On vérifie le contenu du fichier CAP, produit ddietape précédente, a travers |'outil
verifycap. La fonction de vérification, dans le simulateust Bmitée a afficher les erreurs
trouvées dans le code s’il en contient, ou bierifidleer qu’il ne contient pas d’erreurs. La

figure 6.4 illustre I'utilisation du vérifieur pourotre applet.
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¢\ Invite de commandes

115N ]dU-\ card ]-1.'. . bl ot _F i
SJCDES java AN 'i
UG ENJCDEN card. ]-'J.f 2 _2_2"

\,j avacar il\ securitysjavacardssecurity.exp

p LTL.DK\._‘;dI.Id = }_2Napi_expo

" yorkspacesPorte Hnnn a

ie\..hin\pn(—':"-.,jdual::dl dspme .ca
i Off f‘ntrl Llrt1f'1|=1 ||r‘1 1>.
s, Inc. All »ights reserved. Use is subject to lic

cion du fichier CAP workspac orte Monndiedrindpaesjavacardspmne.cap
est t(:t\m'inlh':, B avertissements et B erreurs.

G:“Documents and Settingsyousrar_

Figure 6.4. Utilisation de I'outilverifycap.

Dans cet exemple le fichigme.capne contient aucune erreur. Nous allons, maintenant
montrer le résultat de la vérification du fichiedes code contient une erreur de confusion de
type.

La confusion de type est normalement introduitesdarcode de I'applet contenu dans le
fichier CAP. Cependant, comme le format du ficl@&P est illisible par I'utilisateur, nous
allons introduire le code qui génére la confusientgbe dans le fichiepme.jca, ensuite,
convertir ce fichier en un fichier CAP.

Nous allons introduire une simple confusion de typsuffit de définir un tableau de type
byte et lire un champ de ce tableau en tant qu'uneabbaide typehort. La taille du type
short est le double de la taille du typgte dans la mémoire. Ceci va nous permettre la lecture
de données contenues dans la zone mémoire quieli@gtde la variable lue, et qui peuvent
étre des données confidentielles ou qu’'on n'a @akdit d’y accéder.

La figure 6.5 montre un échantillon du code contendans le fichierpme.jca
L'instruction de lecture du champ d’un typgte est sélectionnée. Il suffit de remplacer cette

instruction(baload ;) par I'instruction (saload;) pour obtenir la confusion de type.
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& Java - pme.jca - Eclipse SDK

File Edit Mavigate Search Project Run CREF  JawaCard  JOWDE  ‘Window  Help

e T Q- Q- BEH G- = i T & dava

P R I

'ﬂ Mondpplet.java B oejes X =5

S sconst 47 ¥
hastore;
aload 0;
gerfield a this 1: ff reference pwe/Monipplet,test
sconst 0:
haload;
putfield s O: S/ short pwe/Monlipplet.bhalance
aload 0;
new &; £ Javacard/ framework/ OwnerP IN
dup:
sconst 3;
hspush 8;
invokespecial 4: ff Javacard/ framewvork/ OwnerPIN.<inits> (BB W
pucfield a 2; ff reference pwefMonkpplet.pin
aload 0O; ¥
< >
™ Writable Insert 155 28

Figure 6.5.Contenu du fichiepme.jca

Nous allons, maintenant, convertir le fichgane.jcaen fichier CAP. La figure 6.6 illustre

I'utilisation de I'outil capgen. Il produit en résultat le fichiggme.cap

¢ |nwite de commandes

G:~Documents and SettingsSyousrar
G:“Documents and Settings“yousral
G=“Documents and Settings“yousralcapgen \"workspacesPorte Monnaie“binspme“javacar
L1
CAPF File Generator, Uersion 1.3
Copyright 2885 Sun Microsystems,. Inc. All rights reserved. Use iz subject to lic
ense terns.

G=“Documents and Settings“yousra>

Figure 6.6. Utilisation decapgen.

Ensuite, nous allons vérifier le contenu du fictpere.capa travers I'outilverifycap. Le
vérifieur affiche une erreur de confusion de typerésultat de la conversion est montré dans

la figure 6.7.
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e+ |nvite de commandes

G:“Documents and Settings“yousrar
G=~Documentsz and Settings“yousrar
G=“Documentsz and Settings“yousral Ue:lfycap MG sJCDE java_card _kit-2_2_ 2swapi_expo
rt_filessjavaslangsjavacardslang.exp’ UCQiCDEN java_card _kit—2_2 2vapi export_ fi

leﬂ\Jauacald\ftameuulk\aauacald\ftameuutk exp" "G:NJCDE-Java_card kit—2_2 Zsapi
export_filessjavacardxhcryptosjavacardicrypto.exp” "G JCDKNjava card kit—2_2 2%
lapi_export flleP\Jauacald\oecurity\jauacard\security.exp" "workspacesPorte Monna
iesbinspmesjavacardswpme.cap"
1.3 OffCard Verifier, Version {1X.
Copyright 2805 Sun Microsystems, Inc. All rights reserved. Use is subject to lic
ense terms.
Jirification du fichier CAP workspace“Porte Monnaieshinspmesjavacardspme.cap

»: Dans la mithode Descriptor[381-Methodl11:

webtLon du TG 49 -

‘Elleul de type: type attendu shortl]. type effectif bytell
T.a_virification est terminle, @ avertissements et 1 erreur.

G:“Documents and Settings“yousra>

Figure 6.7. Détection de I'erreur par le vérifieur.

2.4.4. Installation du fichier CAP
Dans cette étape, nous allons charger le fighiee.capdans le simulateur du JCREef
et créer une instance de I'appMbnApplet. Pour faire cette installation, nous devons suivre

les étapes suivantes :

1. Utiliser le programme d’installation hors-casteiptgen pour générer un fichier script

a partir du fichier CAP. L'utilisation de 'outsicriptgen est illustrée dans la figure 6.8.

¢+ Invite de commandes

G:“\Documents and Settings\: L
issDocuments and Settin SPa? iptgen o "workspacesPorte Monnaiesbin“pme>j
avacardsc download.scey 1pr" "wor Morte Monnaieshinspme’javacardspme.cap"
Wava Card 2 “.2 oL}lpL Gpnala?ul, u on 1.3

Inc. All rights reserved. Use is subject to lic

-ﬁPDd ;ftlpt file for CAP file download generated.

G:“Documents and Settings\yousralr_

Figure 6.8. Utilisation de I'outilscriptgen.
En résultat, I'outilkcriptgen crée le fichier de scrigiap-download.script

2. Insérer au début du fichier script les commandeBW&$] de la mise sous tension de la

carte et la sélection de I'installeur sur cartéyantes :

powerup;

/I Select the installer applet
0x00 O0xA4 0x04 0x00 0x09 OxaO 0x00 0x00 0x00 0x62 O x03

0x01 0x08 0x01 Ox7F;
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3. Insérer en fin du fichier script les commandes ARDdE la création de I'instance de

I'applet et la mise hors tension de la carte, sups .

/I create MonApplet applet
0x80 0xB8 0x00 0x00 Oxd Oxb 0x01 0x02 0x03 0x04 0x0 5 0x06
0x07 0x08 0x09 0x00 0x00 0x00 Ox7F;

powerdown;

4. Invoquer l'outil cref en lui donnant le nom du fichier qui va servir augegarder
'image de 'EEPROM comme parametre de sortie. ilidstion de I'outil cref est
illustrée dans la figure 6.9. Nous remarquons, diendfigure, l'affichage des
informations concernant la carte simulée (verstailles des différentes mémoires,

etc.).

=+ Invite de commandes - cref -o mamemoire.eeprom

Cleay on Deselect, channel space 5 = B bytes
Clear on elect. z - : B bytes
Clear on elect. al | spa : B hytes
Clear on Reset: B

gs™ £ epron

C HPFElence lmp]bn&";mul_. {version A.
plementation — with crv aphy support
e APDU protocol (I

ol
Cup;tlyht 2@9 Sun Microsystems. Inc. All rights iLuLl”Fd

emory configuration
Tupe Base Size Max Adde
RAH Bx8 Bx1B888 Bxfff
ROM Bx2080 BxeBBB Bxffff
EZ2P Bx18028 Bxffed@ Bxiffff

ROM Mask size = Bxcebd = 52836 hytes
Highest ROM address in mask = Bxeeb3 61827 hytes
Space availabhle in ROM = Bx11%c 4588 bytes
EEFPROM will be saved in file "mamemoire.eepron'’
Mask has now been initialized for use

Figure 6.9. Utilisation de I'outilcref.

5. Invoquer le simulateur de linterface de communaratentre la carte et le CAD
apdutool, dans une autre fenétre de lignes de commanddsj dannant le nom du
fichier cap-download.scriptcomme parameétre. &pdutool coopére avec l'installeur
sur carte pour charger le contenu du fichier sagts I'image de 'TEEPROM utilisée
par le cref et créer une instance de I'applet. L'utilisatioa toutil apdutool est

illustrée dans la figure 6.10.
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¢+ Invite de commandes ﬂ
2]

G:“Documents and Settings yousrarapdutool "workspacewPorte Monnaiebinpme:javac
ardscap—down load.sceript®

Java Card 2.2.2 APDU Tool, UVersion 1.3

Copyrigl 3PS5 Sun Microsystems, Inc. ALl »ights reserved. Use is subject to lic

onnection to localhost on port 9825.

ATR = Bx3h Bxf@ Bxil Bx00 BxFf Bx61
INS: a4, P1: B4, P2: 88, Lec: 89, aB, 08, BE 2, B3, 81, B8, B1, Le
SuWa:

1515}
H Le: 88, 2 2 : G : 88
Le: » e = e ]
Le: 17 de, ca, ff, ed, B1, B2, B4
5, B6 Y - Le: 8@, SWi: 99, SW2: @8
» Loz » Le: sSWi: 98, SW2: B8
A@,. Lec: = 2 : 98, SW2: @8
Le: 28, BC 86, 14, @88, 1f,. B8O, BF., BB_J
Ha. - BB, ed, A, BB, PO, PO, A8

: 98, sSU2: B8
- Pa
4]
- B7. a8, 6O, 86
: B8, SwWi: 98, SW2:

: 98, aa

Figure 6.10.Utilisation de I'outilapdutool.

Pour chaque commande APDU contenue dans le fidaept, le cref retourne une
réponse APDU qui contient un Statut Word. Si let@ts/ord est égale a 90 00 sa veut dire
qgue la commande a été exécutée normalement. Sliyoseu des erreurs dans I'exécution de

la commande.

2.4.5. Exécution de l'applet
Jusqu’ici, on a crée une instance de l'appletnApplet et on la sauvegardé dans le
fichier mamemoire.eeprom Pour exécuter cette applet, nous allons suivee d@mpes

suivantes :

1. Invoquer lecref en lui donnant comme parameétre d’entrée et deestatfichier
mamemoire.eeprom

2. Invoquer, dans une autre fenétre de lignes de cow@sa lapdutool (sans
parametres). lapdutool va connecter au simulateur de la cartg et va nous donner
la main pour écrire des commandes APDUSs.

3. Nous allons entrer la commande de la sélectioragelet et ensuite la commande qui
contient l'instruction de consultation du solde. figure 6.11 illustre I'exécution de
I'applet tout en montrant le résultat affiché (Eeur du solde qui est 10,00).
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< |Invite de commandes - apdutool

s and Setting

2 I'!I'DLI 'qu]
Inc. A1l »ights reserved. Use is subhject to lic

POWErUP;

Received ATR = Bx3b BxfO Bx11 BxF‘IB Bxff BxB1

PXPA B¥An4d BXP4 BXOA BXbh OXA1 A¥ BXe3 6BXe4d BXO5 BX06 BXe7 6X08 BX09 BXe0 oXee o
KYF;

CLA: BB, INS: a-‘-‘i. Pl: B84, P2: 88. Lc: 8b. 81, 82, 83, B84, 85, B6. 87, B8, B89, 88
», BB, Le: BB, SWi: 980, SuU2:

0XBO OX50 GXAD BXO8 PXE6 @X

CL hA, INS: 58, Pi1: 88, P2: 88, Lc: 08, Le: B2, 18, 84, SU1: 98, SWZ2: @8
power dcmn ;

Figure 6.11.Exécution de I'appleMonApplet.

2.4.6. Utilisation d’'une application cliente

L’applet installée sur la Java Card peut collabargrc une application cliente qui se situe
dans l'ordinateur qui communique avec la carteeers le CAD. L’application cliente offre a
I'utilisateur une interface simple d'utilisation da carte (exécution des applets). Elle
dissimule les différentes opérations de connexitanGarte, sélection des applets et échanges
des commandes APDUSs.

L’application cliente peut étre un programme Javgvetbppé et exécuté dans un
environnement de développement, ici nous utilisersvironnement Eclipse. Nous devons
ajouter la bibliotheque de Java Casgpduio.jar a l'application pour qu’elle puisse
communiquer avec le simulateur de I'interface dammnicationapdutool.

L’application doit contenir les instructions de oemion a lapdutool, de sélection des
applets, et d’envois et de lecture de commandesUs?Da figure 6.12 montre un échantillon

du code de 'application cliente que nous avonehifppé.
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& Java - Maclasse. java - Eclipse SDK

File Edit Source Refactor Mavigate Search Project Rum CREF JavaCard  JCWDE  Window  Help

: |=i"|_-,;f_| ; #ﬁ'«' G'%' v‘i—i\ﬁtﬁ;(g}' = 47 ey ™ |j|_§-;‘ Ef|3i"Java|
e e

package monpackageclient: f—l
Fimport java.io.BufferedInputStream:[]

public class Maclasse |
/% Constantes */

final static byte APP CTLA = (byte)OxEOD;
final static byte VERTF TNS = (byte]0Oxz20;
final static byte CREDIT INS = (byte)0x30;

final static byte DEBIT TNS = (byte)Ox40:
final static byte GET BALANCE INS = (byte)0x50;
final static byte AFFICHER INF = (hyte)0x00;

public =static void main(3tring[] args) throws Exception !
J* Connexion a la Javacsrd */
CadTlClient cad;
Jocket sckCarte:

try o
sckCarte = new Jocket("localhost®™, 9025);
sckCarte.setTepllolelay (true) ; =

BufferedInputitream input = new BufferedInputi3tream|scklarte.getInputitrean
Bufferedfutputitream ocutput = new BufferedCutputitresasm(sckCarte.getCutputit ;ﬁ
cad = new CadTlClient(input, output):;

+ catch (Exception =) {
Fystewm. out.println("Erreur : impossible de se connecter a la Javacard™):
return;

+

f* Mise szous tension de la carce ¥/
try {
cad.powerUp () ;
} catch (Exception e) |
System. cut.println ("Erreur lors de l'envol de la comoande Powerup & la Jaors
£ I >

Figure 6.12.Code de I'applicatiodpplication client.

Pour pouvoir exécuter I'application, nous allong/ge les mémes étapes précédentes
jusqu’au chargement et la création d’instance aeplet dans le fichier image de la mémoire.
Ensuite, nous allons lancer teef, en ligne de commandes, a partir de I'image ménurite
et exécuter notre application, comme une applicatlava ordinaire, dans Eclipse.

L’exécution est illustrée dans la figure 6.13.
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& Java - Maclasse.java - Eclipse SDK E]@[E

File Edit Source Refactor Mavigate Search Projectk Run CREF JavaCard 1CWDE  ‘Window Help

St H- 0 Q- BEG O @ AL 5 (8 2ava |

s
e Sl

| Problems | Javadoc | Declaration BESE =0 4

laclasse (1) [Tava Application] G:\Program Fiest Javatirel 5,0_22\binijavaw, exe (6 avr, 12 22:42:44)

Application cliente Javacard

1 - Menu principal

2 — Afficher informations
Wotre choix ?

1

Application cliente Javacard

- Consulter
- Créditer
Déhiter

- Quitter

B N N
|

Wotre choix ?

Entrez le code PIN:

1111

Entrez le montant:

i0

COpération terminée avec succes

Figure 6.13.Utilisation de I'application cliente.

Dans ce qui suit, nous allons utiliser le kit deeléppement (Javacard Developpment Kit
2.2.2) présenté, ici, pour exécuter les différergtpplications que nous allons développer,
démontrer I'exploitation des attaques dans sesicgtoins, et montrer les résultats de la

vérification.

3. ATTAQUE D’ACCES A LA MEMOIRE COMPLETE SUR UNE
JAVA JARD

Dans cette section, nous allons présenter uneuattggi permet l'accés (en lecture et
écriture) a la mémoire persistante compléte d’'umea JCard. Ensuite, nous allons décrire

I'utilisation de cette attague dans notre mémoire.

3.1. Description de l'attaque

Nous présentons ici, une attaque concrete surpa pgrticulier de Java Card [52] [53],
issue des travaux de [6]. Cette attaque explogevignérabilités de I'implémentation de la
machine virtuelle Java Card afin d’entrainer latuez ou I'écriture dans presque tous les

emplacements de la mémoire persistante de la carte.
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L'attaque utilise la technique connue de confusype de la machine virtuelle Java Card
en exploitant une vulnérabilité présente dans leami&me de transaction offert par la plate-
forme Java Card. Les attaques de confusion depgprettent d'accéder aux données privées
d’'une application et de lire et d’écrire dans degkcements de mémoire arbitraires sur la
carte. La conséquence est la possibilité de lideatnodifier le code et les données d’autres
applets présentes sur la carte.

Notons ici que cette attaque, bien que trés puissdens sa nature (globale, c'est a dire
donnant acces a toute la carte) est seulementenponr les cartes ouvertes. Nous entendons
par la que seules les cartes qui ont la possildiitstaller de nouvelles applets sont sensibles

a ce genre d'attaque.

3.1.1. Travaux connexes

Les attaques logiques sur les Java Cards sontemaimt bien décrites dans la littérature.
Dans [35] Marc Witteman donne les principes généidal ces attaques et donne quelques
exemples de la manipulation de bytecode avant sstaliation sur la Java Card, ainsi il
fournit l'idée d'utiliser le mécanisme de pare-fgaur obtenir des résultats similaires a
la manipulation de bytecode, a savoir l'introduttile la confusion de type dans la JCVM.

Basés sur ces idées, les développeurs de l'attageenous allons décrire, ont essayé
différentes techniques pour créer de la confusetypde sur plusieurs Java Cards concretes et
ont décrit les résultats et le comportement desamigmes de protection mis en place sur ces
cartes.

lIs ont réussi a trouver une attaque qui donneréssltats similaires a celle que nous
allons présenter, basée sur I'exploitation de tllieion de bytecodegetstatic et la
manipulation de bytecode avant son installationlaucarte. Comme l'attaque getstatic
repose en partie sur la manipulation de byteco@damtason installation, elle ne passera pas
facilement la vérification de bytecode. Les autedes[54] ont réclamé des solutions de
contournement possibles pour passer le vérifieurtefois, cela rend l'attaque encore plus
complexe. Notre attaque, d'autre part, est tréplsimat ne nécessite aucune manipulation
directe de bytecode. [6]
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3.1.2. Confusion de type

Créer de la confusion de type dans la machineeligwWava qui s’exécute sur la carte,
signifie de tromper la JVM a créer deux référendesdeux différents types pointant vers
le méme emplacement mémoire. Dans notre attaqumjtlest d’obtenir une référence a un
tableau de typéyte et une référence a un tableau de thpet au méme bloc de mémaoire.
En supposant que le bloc de mémoire a été a herigégalement) alloué en tant que tableau
byte, y accéder comme un tableshort donne la possibilité de lire les données au-deta de
limites légales du tableawyte. Limitée par la taille du tableau, la lecture dhambre donné
d'éléments du tableashort permet d'accéder aux blocs de mémoire deux fotsille@ du
tableaubyte d'origine. La seconde moitié du tableshort est la zone mémoire normalement

inaccessible au-dela du tabldaue. La figure 6.14 illustre ceci. [6]

Memory
byte array: | al0] | al1] | a[2] | al3] | No access! |
short array: | a[0] | al1] | a[2] | a[3] |

Figure 6.14.La confusion de type dans les tableaux. [6]

Lorsque la taille du tableabyte d'origine est assez grande, l'acces aux blocs
de mémoire au-dela du tableau nous donnera l'aacd®utres données sur la carte. En
général, ces données pourraient étre n'importe gadonction de 'organisation mémoire de
la carte. Par exemple, nous pouvons atteindre i@ zie mémoire réservée pour une autre
applet, ou la zone de mémoire ou le systeme dgaptm ou la JVM conservent leurs
données associés a une application donnée.

La facon la plus simple d'introduire une telle cemdn de type dans une Java Card est
d’installer sur la carte un bytecode mal typé (mnitune confusion de type). La confusion de
type expliquée ci-dessus ne nécessite qu'une naéimaodification dans le bytecode produit
par le compilateur Java. Cependant, le problemeésn tel code modifié et hostile ne sera
pas accepté par le vérifieur de bytecode avantckangement sur la carte : le vérifieur va
détecter que le bytecode est mal typé et va refasiégnature de I'applet. Par conséquence on
ne peut pas l'installer sur la carte qui va vériftette signature. Donc, nous avons besoin
d'une autre facon d'introduire la confusion de typee vulnérabilité dans I'implémentation

du mécanisme de transaction nous permet de le f@jre
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3.1.3. La vulnérabilité dans le mécanisme de transaction

Le mécanisme de transaction de Java Card permgir@grammeur de protéger la
cohérence des données persistantes stockées sartdadans la mémoire EEPROM. Les
champs principaux de la classe applet sont de lest&xemples de données persistantes qui
sont stockées dans 'TEEPROM. L'autre type de méngpitutilise Java Card est la RAM, elle
est utilisée pour toutes les variables localesestdalculs temporaires. Le mécanisme de
transaction n'est concerné qu'avec le contenu dedmoire EEPROM, la mémoire RAM
n'‘est pas affectée par les transactions. L'accesnéanisme de transaction est fourni

par les méthodes de I'API Java Card suivantes:

- JCSystem.beginTransaction () : commence une transaction atomique.

- JCSystem.commitTransaction (): commet une transaction atomique, toutes les
modifications dans la mémoire persistante depagnTransaction () sont exécutées
dans une étape atomique.

- JCSystem.abortTransaction () : annule la transaction, toutes les modificationssdan
mémoire persistante depuiseginTransaction () sont ignorées. Un avortement
implicite peut aussi étre causé par une terminagexécution d’'un programme

anormale (par exemple une perte de puissancerait o la carte).

Dans Java Card, les objets alloués avec l'instnciew sont placés dans la mémoire
EEPROM. Selon les régles de transaction pour la erénpersistante, toute allocation
d’objet possible a l'intérieur d’'une transactiorit ére annulée dans le cas d’avortement de la
transaction. La spécification du langage Java GHpilile que, dans ce cas les références a
tous les objets alloués dans le cadre d'une traosadoivent étre remises a la valeurll
et la mémoire allouée par ces objets peut étriségilpour stocker d’autres données (libérée).
C'est la ou une possible vulnérabilité dans le miéoze de transaction peut étre exploitée.
Dans le mécanisme de transaction, seules les méEseconservées dans des variables
persistantes (champs de classe) sont remisesllaLes références conservés dans les
variables locales et transitoires sont laisséexcies pendent une annulation de transaction.
Ces références intactes contiennent des pointeussies zones mémoire qui sont libérées par
'avortement de la transaction. Une ultérieure cton de la mémoire va réutiliser cette
référence et si cette nouvelle allocation a unédéfit type que celui de la référence avortée,

une confusion de type est produite. L'extrait ddecsuivant illustre cette idée :
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short[] arrayS; // instance field, persistent

byte[] arrayB; // instance field, persistent

short[] arraySlocal = null; // local variable, tran sient

JCSystem.beginTransaction();

arrayS = new short[1]; // allocation to be rolled b ack
arraySlocal = arrayS; // save the reference in loca | variable
JCSystem.abortTransaction(); // arrayS is reset to null,

// but not arraySlocal

arrayB = new byte[10]; // arrayB gets the same refe rence as
/[ arrayS used to have, this can be tested:
if((Object)arrayB == (Object)arraySlocal) ... // th IS

condition is true

A la fin d'exécution de ce morceau de code, nousrmsudeux variables de différents
types (un tableau dg/te et un tableau d€hort) avec la méme référence dans la mémoire.

Notons que cela est un code Java Card parfaitefégat et aucune modification du
bytecode produit par le compilateur n'a été faliasi, ce programme parvient a passer le
vérifieur de bytecode et peut étre installé sudkde. [6]

3.1.4. Réalisation de l'attaque

Nous avons maintenant toutes les techniques qu'tesain pour effectuer l'attaque.
Notre but est de lire la zone de mémoire de I'apme les données sont conservées, en
particulier les informations sur les tableaux. Remschangeant ces données, nous pourrons
essayer d'exploiter la carte.

Pour pouvoir lire les données de l'applet, il falibuer un tableau de typeyte assez
large, et en utilisant la technique de confusiontyge, lire le bloc de mémoire qui suit ce
tableau. En effet, selon [6], cela a donné dedltedsisignificatifs, & savoir les données lues
contenaient des informations d'allocation de tabled’étude expérimentale (répartition des
différents tableaux) et l'analyse des données @rélé comment les données contenant les
informations sur les tableaux sont stockées dansélaoire de I'applet. Pour chaque tableau

alloué de typéyte on trouve une séquence de 5 octets, comme celle-ci

0B8OFFA54C
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Le premier octet indique le type d'éléments dueablQB définit un tableau dbyte). Les
deux octets suivant80FF, a l'exclusion du premier bit, définissent la loagr du tableau,
dans ce cas 255. Les deux derniers o@&®4€ contiennent le pointeur effectif aux données
du tableau.

A ce stade, rien ne nous empéche de modifier ceméds pour voir si elles ont
vraiment un impact sur la variable d'instance cpoadante au tableau bgte dans I'applet.

En effet nous pourrions changer la taille du tablsans aucun probleme, ainsi que la valeur
de son pointeur, et appeler le code Java poutdiréférence du tableau modifié. En passant
par tout le rang des pointeurs possibles, nousrgasy en théorie, lire (et écrire) dans des
emplacements de mémoire arbitraires sur la cartgr&tique, on ne réussie pas a lire toutes

les emplacements des pointeurs.

3.1.5. Exploitation de I'attaque

Dans cette section, nous discutons la structur@rgtan de l'applet exploitant I'attaque
précédente.

Durant la phase de la préparation de I'attaquesoldusion de type est introduite par
les instructions présentées dans la section 3rié8gnisme de transaction). Apres I'exécution
de ces instructions, il y a deux variables perststadans l'applet appeléssayB et arrayS
qui pointent sur le méme bloc de mémoire. Les tygmsespondants de ces variables sont
tableaubyte et tableawshort.

Puis l'applet alloue un tableau spécial pour ciblare attaque. Sa référence est stockéee
dans la variablarrayMutable. Plus tard, aprés que l'attaque est préparéerffasion de type
est appliquée et les données de l'applet peuvenbétédées), nous changerons ces données
pour rendre la variablerrayMutable pointer sur des emplacements de mémoire arbgtaire
Initialement la longueur derrayMutable est fixée a une valeur prédéfinie, afin que nous
puissions facilement trouver ses données corregm@sl Si nous fixons la longueur a 2,
nous devons avoir la séquence d'octets 0B8002 Idardonnées de ce tableau. Une fois que
les données correspondantes sont trouvées, ledaengent est stocké en permanence dans
I'applet dans une variable appeiégex.

A ce stade, l'attaque est totalement préparé@ldéfpst maintenant préte a lire des blocs
de mémoire arbitraires. Cela se fait avec une cammaAPDU séparée qui contient la
longueur et la valeur du pointeur qui vont étreatg¢es dans la référence ateayMutable.
Apres cela, le contenu du tableau, et donc le biénoire demandé au pointeur donné,

peuvent étre lus et envoyés a I'hote.
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3.1.6. Résultats de I'attaque

Nous présentons, ici, les résultats des expéririensaeffectuées et présentées par les
auteurs de [6].

A ce stade, c'est a l'application cliente d’appdlapplet avec toutes les valeurs de
pointeurs nécessaires pour lire la mémoire de e ddoc par bloc. Les auteurs de [6] ont
écrit une petite application cliente pour justedaiela. Son exécution sur la carte de test a
permit de lire environs 48Ko de données de blarticus de différentes tailles a partir de
différents endroits.

Les adresses dans la plage de 0000 a FFFF n’ordttgast toutes lisibles. Ce devait étre
prévu.

La spécification de la carte déclare la taille’@&PROM a 32KB. Alors gu'ils ont réussi
a lire plus que ¢a, ils ont supposé que des patédlAM de la carte et / ou de la ROM sont

aussi accédées.

3.2. Reéalisation de I'attaque sur I'applet « MonApplet »

Dans cette section, nous allons utiliser le kitddgeloppement pour la plate-forme Java
Card 2.2.2 (Javacard Developpment Kit 2.2.2) pdoruker une carte de crédit et nous
essayons d’exploiter I'attaque d’accés a la mémoinaplete sur une application de porte
monnaie électronique contenue dans cette carts,lddyut de modifier dans le code de cette
applet. La modification dans le code de I'appleppeamettre au porteur de la carte de débiter
des sommes d’argents qui dépassent son solde @tdtenir un gain financier.

3.2.1. Cible d’attaque

La cible de notre attaque est la modification darde de I'appleMonApplet contenue
dans le packageme présentée dans la section 2.4.

L’applet fournit une fonction de débit. Cette fanaot permet a I'utilisateur de la carte de
débiter une somme d’argents de son compte. Eligifome comme suit :

- L'utilisateur entre le code PIN de la carte.

- Si le code PIN est valide, on lui permet d’entrsbmme d’argents qu’il voudrait
débiter.

- La fonction de débit (dans l'applet) vérifie, entatres choses, que le solde de
I'utilisateur est suffisant pour effectuer ce débit

- Sile solde est suffisant, l'utilisateur peut débiie son compte.

- Sinon on releve une exception, on annule l'opénati@ débit, et on affiche un

message d’erreur a l'utilisateur.
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Nous voulons, en utilisant l'attaque de lecture oh&moire complete présentée
précédemment, accéder au code de cette appletspréastallation sur la carte et modifier
dans ce code. Précisément, effacer les instructgpispermettent la vérification de la
suffisance du solde pour effectuer le débit etdaption engendrée dans ce cas. La figure 6.15
montre le code de la fonction de débit et les utsions que nous voudrions effacer (les

instructions sélectionnées).

& Java - MonApplet.java - Eclipse SDK
File Edit Source Refactor Mawvigate Search Project Run CREF JawaCard JCWDE  Window Help

il -0 Q- WO @ - [ SE | 2ava |
LI R e e R

] Mondppletjava X =&
3 A
public void dekhit (APDU apdu)]
if (!pin.isValidated(]) ISOException.throwlt (SW PIN VERIFICATION REQUIRED):

byte [] buffer = apdu.getBufferi):
gshort bytesRead = apdu.setlncowminglindReceive() !

if (bytesRead != 1) {

IS0Exception. throwlt (IS0VE16.5W WRONG LENGTH) ;

H

short debitlmount = Ucil.makeShort (buffer[IZ07816. OFFSET CRATA],
buffer [ IS07816. 0FFSET CDATA+1])

if (debitlmount < 0)

IS0Exception. throwlt (SW INVALID AMOUNT) ;

if (debitimount > MAY TRANSACTION AMOUNT)

IS0Exception. throwlt (SW INVALTD AMOUNT) ;

if [ (short) (halanc debitimount s i
ISOException. throwlt (SW NEGATIVE BALANCE) :

balance = [ishort) (balance - debitlmount)];

2 T ‘i'ritable Smart Insert 115 ; 47

Figure 6.15.Code de la fonction de débit.

3.2.2. Réalisation de l'attaque
Nous avons expligué précédemment, que pour pougaliser ce type d’attaques nous
avons besoin d'une carte a puce ouverte (pernwtdegement de nouvelles applications), ce
qui est le cas dans notre simulateur. Nous allonsngencer, ici, par installer le packayee
de I'applet ciblée sur le simulateur de la carteeiSuite, nous allons installer une autre applet
sur cette carte qui contient le code malicieuxrgalise I'attaque, présenté précédemment.
Nous avons écrit une applet appeMenAttack, contenue dans un package appelé
packageAttack, qui permet d’ajouter une nouvelle fonctionnalitéaacarte : consulter des
informations sur la carte (titulaire de la cartatedd’activation, date d’expérimentation, etc.).

La figure 6.16 montre le résultat de I'exécutioncééte nouvelle applet.
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& Java - MonApplet. java - Eclipse SDK
File Edit Source  Refactor Mawigate Search Project Run CREF  JavaCard JOWDE  wWindow  Help

[ -0 Q- BHEG ISP A 4 [§73eva

e
Ao

Problems | Jawvadoo | Declaration SRS 4 % EnbE o i

;1 — Menu principal
_§2 - Afficher informations
g‘UDtre choix 2

|Titulaire : Boumassata Meriem
EDate d'activation de la carte : 01/01/2008
iDate d'expiration de la carte : 01/01/2012 W

ol

Figure 6.16.Exécution deMonAttack avant I'ajout de I'attaque.

Cette applet ne contient pas encore le code dadia. Nous allons ajouter, maintenant,
le code décrit dans la section 3.1.5 a cette amtleidapter ce code pour pouvoir réaliser
I'attaque dans notre projet. Et en fin, nous allo¥iestaller le packageackageAttack dans
le simulateur de la carte pour réaliser I'attaque.

Notons, que la vérification de fichier CAPackageAttack.cap contenant le code de
I'attaque,avant son installation sur la carte, par le véuifierifycap indique que le fichier ne
contient pas d’erreurs et donc qu’il peut étredtétsur la carte normalement. La figure 6.17
montre le résultat de la vérification.

Invite de commandes

IG:“Documents and Bettings“yousral
G:“Documents and Settings“yousral
IG:“Documents and Settingssyousraverifycap "G:~JCDK:\java_card_kit—-2_2_2%api_expo
rt_filessjavaslangsjavacardslang.exp” "G:isJCDEMNjava_card_kit—-2_2_ 2api_export_fi
lessjavacardsframevorksjavacardsframework.exp” "G::JCDExjava_card_kit—-2_2_2“api

export_filessjavacardxcryptosjavacardscrypto.exp' "G:wJCDE:\java_card_kit-2_2_ 2%

api_export_filessjavacardissecuritysjavacardssecurity.exp"” "workspacesfAttacksbin™

packagefAttack-javacard.packagefttack.cap"

1.3 0ff-Card Verifier. Uersion {1X.

Copyright 2805 Sun Microsystems,. Inc. All rights reserved. Use is subject to lic

ense terms.

Nirification du fichier CHP workspacesAttackshin“packagefttacksjavacardspackageR

ttack ooy
.~ vOrification est terminle, B avertissements et B erreurs.

G:*Documents and Settings“yousralr_

Figure 6.17.Vérification du fichiempackageAttack.cap

3.2.3. Résultats de l'attaque

L’efficacité de l'attaque de lecture de mémoiregmtante compléte d’'une Java Card est
prouvée dans les travaux de [6]. Nous avons utitistte attaque pour réaliser un gain
financier en I'exploitant sur une application d&tp monnaie électronique présente sur une

carte de crédit de type Java Card.
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Pour voir le résultat de cette attaque, nous avatiBsé [|'environnement de
développement pour la plate-forme Java Card 2.Paf2acard Developpment Kit 2.2.2) qui
contient les différents outils nécessaires poumubmle chargement et I'exécution d’applets
sur une Java Card.

Les différents outils de ce kit, a I'aide de I'errinement de développement Eclipse, nous
ont permis de développer les appletdonApplet et MonAttack, d'effectuer les
transformations nécessaires pour ces applets, digevde code de ces applets et de les
charger et installer sur le simulateur de la canteréeant une image mémoire de la carte, et en
fin d’exécuter ces applets en coopérant avec upkcapon cliente.

Cependant, nous avons rencontré des problemes derd’exécution de I'applet
MonAttack apres 'ajout du code de I'attaque a cette applet.

Nous avons déja expliqué que la réalisation de dtaque repose sur I'organisation des
données présentes sur la mémoire persistantecaetéa Le probleme avec le simulateur c’est
gu’il ne posséde pas une vraie mémoire EEPROM, nhaigilise une image mémoire
contenue dans un fichier texte enregistré danssigud. Cette image mémoire fonctionne
parfaitement pour I'exécution d’instructions d’uapplet, a I'exception des instructions qui
touchent directement aux blocs de mémoire EEPROMnNsDnotre cas linstruction
d’avortementJCSystem.abortTransaction () qui permetd’annuler toutes les modifications
dans la mémoire persistante depuis l'instructitystem.beginTransaction ().

Le résultat de I'exécution de cette instruction daotre application, est le relévement
d’'une exception, la déconnection de la carte,affithage d’'un message d’erreur. Ceci est
illustré dans la figure 6.18.

Le but dans notre projet n’est pas de prouveritaéité de I'attaque présentée ici, mais de
prouver a travers le code contenant cette attagffecdcité du nouveau vérifieur hors-carte

gue nous avons réalisé.
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& Java - Eclipse SDK EI@@

File Edit Mawigate Search  Project Run CREF Java Card JCWDE  Window Help
o~ P -0 Q- T EH G- @ B B | davs |
; e
Problems | Javadac | Declaration BSSEGTEERS. S i % 5] _,E B Cir &8
<terminated > Maclasse (1) [Java Application] G:1Program Files 1avaljrel 5.0_22bintjavaw exe (13 avr, 12 10:57:02)
-~

Application cliente Javacard E
1 - Menu principal
Z — Afficher informations
Wotre choix ?
&
Exception in thread "main®" java.net.SocketExcepticon: Connection reset

at Jjava.net.SocketInputStream.read (UTnknown Source)

at jJava.lio.BufferedInputStream.fill (Unknown Source)

at Jjava.io.BufferedInpuritresm. readl (Unknown Source)

at java.io.BufferedInputStream.read|Unknown Source)

at com. sun. javacard.apduio.CadTl.receiveBlockProtocolMessage (Unknown Source)

at com.sun. javacard.apduio.CadTl.exchangeblock (Tnknown Source)

at com.sun. javacard.apduio.ClientTilProtocol. exchangeldpdu (Unknown Source)

at com.sun. javacard.apduio.CadTiClient .exchangeldpdu (Unknown Source)

at monpackageclient.Maclasse.main(Maclasse. java:3589)

b

Figure 6.18.L’exception causée pa€System.abortTransaction ().

4. CONTRIBUTION

Nous allons présenter, dans cette section, leitrgua nous avons réalisé au sein de ce
mémoire, qui consiste a introduire un nouveau model vérification dans le vérifieur hors-
carte de Java Card, en utilisant I'environnementéeeloppement pour la plate-forme Java
Card 2.2.2 (Javacard Developpment Kit 2.2.2). Caveau module de vérification nous
permettra de détecter la présence d’'une confusdymke causée par I'attaque présentée dans
la section précédente.

Notons, ici, que l'attaque d’'acces a la mémoire mleéte qu’on a utilisé pour réaliser
I'attaque sur I'application de porte monnaie élecique, est un exemple de I'exploitation de
la confusion de type causée par I'utilisation deulérabilité présente dans le mécanisme de
transaction. Cette confusion de type peut étreoitgal de differentes maniéres, causant
différents types d’attaques qui peuvent étre eiguai sur différentes cartes en fonction de
leurs caractéristiques et de I'organisation inteteéeurs mémoires.

Le nouveau vérifieur que nous avons produit, an dei ce travail, permet de vérifier la
présence de la cause de la confusion de type efmenqui est I'exploitation de la
vulnérabilité du mécanisme de transaction, et parséquent, détecter n’importe quelle
attague exploitant cette confusion de type.
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4.1. Cause de l'attaque

Java Card a introduit le mécanisme de transagti@sénté dans le Chapitre 4) dans le but
de garantir 'atomicité des opérations qui peuvéiné interrompues par des circonstances
externes (coupure de courant, retrait de la catte). Le mécanisme de transaction permet de
s'assurer que toutes les opérations ou aucunetiopédans la transaction est terminée. De
cette fagon il est possible de maintenir la cohggenterne des données connexes.

Cependant, ce mécanisme introduit une vulnéraldliténvironnement d’exécution Java
Card (présentée dans la section 3.1.3) qui permgdaliser des attaques d’accés (en lecture et
écriture) en mémoire EEPROM compléte d’une Java.Car

Les travaux de [6] ont montré que malgré la présemes mécanismes de protection
utilisés par Java Card, cette attaque a pu éttsé@éasur certains types de cartes (des cartes

ouvertes possédant certains mécanismes de pradectio

4.2. Le probleme avec les mécanismes de protection

Nous avons déja présenté les mécanismes de pootectintre les attaques de confusion
de type, utilisés par Java Card (dans le Chapiirda carte dispose de deux importants
mécanismes de protection contre ce type d’attagleweérifieur de bytecode (sur carte ou
bien hors-carte utilisant une signature numérigadd pare-feu.

Nous avons déja discuté le but de la vérificatienbytecode dans le Chapitre 4. Le
vérifieur de bytecode a été prouve insuffisant geuype d'attaques que nous avons préesenté,
ici. Ceci est parce que le code produit par le datgur, transformé, et exécuté sur la carte
n'a pas été modifié et il est parfaitement Iégapdmt de vue du vérifieur.

Le pare-feu (présenté dans le chapitre 4) permemdtre en ceuvre une politique
d’isolation des applets et de contréle d’interatsi@ntre ces applets. Il opere lors de chaque
acces mémoire a I'exécution et impose une strigparmtion entre les espaces mémoire des
différentes applets présentes sur la carte. Celaiddournir un mécanisme de protection de
la carte et des applets installées sur cette c@gpendant, le probleme générique avec le
pare-feu, c'est qu'il protége les données parféaerdce de Java (ou bien du bytecode) et non
par le pointeur de mémoire réel. C.a.d. que c'astés a la référence qui est limitée pour une
applet donnée et non pas l'accés au bloc de mémuoeecette référence pointe. Lorsque la
référence est |égale (appartenant a l'applet gutiwaccéder), mais le pointeur ne I'est pas, le

pare-feu ne détecte pas l'acces a 'emplacemenbireénon autorisé.
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En raison de la conception insuffisante et de Es@mce de bugs (vulnérabilités) dans
'implémentation de [I'environnement d’exécution da carte, les deux mécanismes
mentionnés ne peuvent pas protéger la carte chat@jue que nous avons présenté, ici.
D’aprés [6], ils existent des Java Cards ouvertg@sogt pu résister a ce type d’attaques. La
principale raison de résistance de ces cartes ttadise c'est qu’elles possedent des
mécanismes de protection supplémentaires (autres lguvérifieur et le pare-feu). En
particulier, ils effectuent des vérifications lade I'exécution pour éviter dynamiguement
toute sorte de confusion de type. Le fonctionners&att de ces vérifications dynamiques est
tres difficile a examiner sur les Java Card. Ce#igétions peuvent aller de simples contréles
d'intégrité sur les références a une vérificatiomgléte dynamique de typage.

Nous avons discuté, dans le Chapitre 4, la difi@antre la vérification de code statique
et dynamique, et nous avons jugé la vérificatiaicie comme étant la meilleure rapproche

de vérification de point de vue de la sécurité imm lolu colt de la vérification. [6]

4.3. Solution proposée

Au sein de ce mémoire, nous avons essayé de réafisecontre mesure pour faire face
aux attaques de confusion de type qui sont praslditieavers I'utilisation de la vulnérabilité
présente dans le mécanisme de transaction offefepaironnement d’exécution Java Card.

L’exploitation de cette vulnérabilité permet de lig&xr des attaques qui utilisent des
références de données légales au niveau du coddetadu bytecode) mais pas au niveau des
pointeurs de mémoire réels.

Notre solution consiste a vérifier, au niveau dtebgde (contenu dans le fichier CAP), la
présence de la séquence d’instructions qui permgirdduire une telle confusion de type.
Comme cette vérification va s’effectuer sur le ichCAP, nous avons pensé qu'il serait
préférable d’introduire un module, qui effectueteetérification, au niveau du vérifieur

statique de bytecode Java Card, qui lui aussitekda vérification sur le fichier CAP.

4.4. Réalisation du nouveau vérifieur

Nous allons utiliser le kit de développement pauplate-forme Java Card 2.2.2 (Javacard
Developpment Kit 2.2.2) pour appliquer notre salntiRappelons, ici, que cet environnement
simule une Java Card qui posséde la plate-forma Tard d’exécution d’applets, version
2.2.2, et offre les différents outils nécessairesirples transformations d’applets et leur
chargement et exécution sur la carte. Cet envirmené offre une plate-forme Java Card qui
repose sur la vérification du fichier CAP hors-east offre I'outil de la vérification du fichier

CAP hors-carteerifycap.
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Nous avons décrit le réle et le fonctionnement’dtil verifycap dans la section 2.2.5. 1l
permet de vérifier les contraintes sur le bytecoalgenu dans le fichier CAP afin de détecter
les erreurs de confusion de type. Nous avons pralarés la section 3.2.2, l'inefficacité de ce
vérifieur pour détecter la confusion de type réaiau niveau des pointeurs de mémoire réels
(mais qui utilise des références de données |égalemiveau du bytecode) et produite a
travers l'utilisation de la vulnérabilité du mécsmie de transaction.

Notre travail consiste a introduire le nouveau medie vérification que nous avons décrit
précédemment a l'outil verifycap, et prouver lasste, du nouveau vérifieur produit, a
détecter la confusion de type présentée, ici.

Pour réaliser ce travail, nous avons suivi lesedajgcrites dans les sections suivantes.

4.4.1. Accéder au code source du veérifieur

Le kit de développement Javacard Developpment Ri22offre un ensemble d’outils qui
sont écrits a la base en langage Java et fourrisamintermédiaire contenu dans des fichiers
JAR. Ces outils utilisent, pour leur fonctionnementligne de commande, des commandes
qui sont écrites en langage de script (shell). spliastallation de cet environnement, des
dossiers contenant tous les outils et les biblmileé nécessaires a son fonctionnement, sont
crées dans notre systeme. Dans ces dossiers,roausrons les fichiers de script (.bat) et les
fichiers JAR nécessaires au fonctionnement de @haqtil offert par cet environnement.

Pour introduire notre nouveau module de vérifigatioous allons modifier dans le
contenu du fichier de script et de fichier JAR espondants au vérifiewerifycap, a savoir,
verifycap.batetoffcardverifier.jar.

La modification dans le contenu du fichier de dcvigrifycap.batest facile a effectuer, il
suffit d’ouvrir le fichier dans un éditeur de texdele modifier. La complication se situe dans
la modification dans le fichier JAR.

En premier lieu, il faut réussir a ouvrir le fichi#AR et a lire son contenu. Le fichier JAR
est un container, il regroupe un ensemble de fishdkass. On peut ouvrir le fichier JAR on le
traitant comme une archive compressée, il suffiledeézipper pour pouvoir accéder aux
fichiers class qu’il contient.

Le format des fichiers class est un format illisilplour I'utilisateur. Pour pouvoir lire le
contenu de ces fichiers nous avons utilisé le dgdateur Javaava,.

Cavaj est un logiciel qui permet la décompilatioandfichier class. La compilation d’'un
fichier Java permet de transformer ce fichier ehiér class. La décompilation est 'opération
inverse, c.a.d. elle permet de transformer un dicblass en un fichier Java (obtenir le code

source depuis lequel le fichier class a été généré)
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L'utilisation de ce logiciel nous a permis d’accéde code source de I'outikrifycap

écrit en Java.

4.4.2. Ajouter le nouveau module de vérification

Maintenant, que nous avons le code source du e@érjfnous pouvons modifier dans ce
code, et donc nous pouvons ajouter le nouveau reathilvérification a ce code. Comme le
code du vérifieur est écrit en langage Java, nbbossa bien évidemment, écrire les fonctions
gue nous allons développer dans ce nouveau moéulerification en langage Java, et les
introduire dans le code du vérifieur.

L’analyse de ce code nous a permis de mieux cordpede fonctionnement interne du
vérifieur. Nous avons remarqué qu’il opére surifesructions du fichier CAP directement,
instruction par instruction. Nous voulions suiveerhéme politique de vérification effectuée
par le vérifieur pour développer nos fonctions éefications, c.a.d. opérer directement sur
les instructions du fichier CAP. Cependant, nousnauwencontré un probléme pour faire cela.
Le probleme est que le format du fichier CAP dstilile par I'utilisateur, et donc nous ne
pourrions pas analyser des instructions que nawsags leur structure.

La solution & ce probleme était d’effectuer la fi€ation sur le fichier au format JCA et
non pas au format CAP. Nous rappelant, ici, laridn du format JCA, qui est une
représentation textuelle lisible d'un fichier CARPan peut utiliser pour faciliter les tests et le
débogage.

Le fichier JCA contient les mémes informations quentient le fichier CAP. Les
instructions contenues dans ce fichier sont lisiblt donc, nous pouvons opérer sur ces
instructions et les analyser sans aucun problemdéglre 6.19 montre un échantillon de code
contenu dans le fichier JCA correspondant a [I'appdiéonAttack (les instructions
sélectionnées représentent une partie des instngcthalveillantes correspondantes au code
présenté dans la section 3.1.3).

L’utilisation du fichier JCA au lieu du fichier CAR causé une légere modification dans la
conception du Vvérifieur. Au lieu de prendre le f@hCAP comme parameétre d’entré, on doit
prendre le fichier JCA.
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& Jlava - packageAitack.jca - Eclipse SDK [:][EJ
File Edit Mawigate Search Project Run CREF  JavaCard JCWDE  Window Help

Hmd|t= P Q9 EEH e ® F | &) 1ava |
] Rl e

B packagedttack.jca =)

invokevirtual 10; £/ secfutgoingindSend (33)V

aload 0O;

sconst_Z2;

newarray 11;

putfield a 3; /¢ reference packagelttack/Monlttack.arrayMutable
aconst null:

checkoast 12 0; /£ T_SHORT
astore 3:

@

df framevork/. em.beginTransaction ()W

Lo | viritable | Insert | 19541

Figure 6.19.Echantillon du code du fichier JCA.

= Description du nouveau vérifieur

- Le nouveau vérifieur prend un fichier JCA commeapagtre d’entré.

- La premiere fonction appelée par le vérifieur estonction principale du module de
vérification que nous avons ajoutée.

- Cette fonction permet de lire le fichier JCA etréehercher les blocs d’instructions
qui commencent avec l'instruction JCSystem.begin3aation () et se terminent avec
I'instruction JCSystem.abortTransaction (). Pouaqie bloc trouvé, on analyse la
séquence d’instructions contenue dans ce blam) eérifie si apres I'exécution de ces
instructions, un pointeur a la mémoire EEPROM va 8auvegardé dans une variable
locale. Si c’est le cas, sa veut dire qu'on a téoume confusion de type qui peut étre
exploitée pour construire une attaque, alors oeveelune exception, on affiche
I'erreur correspondante et on arréte la vérifigatio

- Sinon, on continue la vérification. On appelle tibeapgen pour générer un fichier
CAP a partir du fichier JCA entré en parametreoricaippelle la fonction principale de
I'ancien vérifieur en lui donnant comme paramétentiée, le fichier CAP généré.

- Le vérifieur effectue la vérification habituelle dichier CAP, et affiche s'’il contient

des erreurs ou non.
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4.4.3. Reproduire le vérifieur

Maintenant, que nous avons la structure génératodueau vérifieur, nous allons rédiger
son code en langage Java. Pour cela, nous utillsngronnement de développement Java
Eclipse SDK, version 3.2.2.

Cet environnement permet de créer un nouveau pdajea a partir des fichiers class
existants et d’ajouter d’autres fichiers a ce groje

Nous avons utilisé cet environnement pour créemounveau projet dans lequel nous
avons construit notre nouveau vérifieur. Nous avajmité tous les fichiers class et de
descriptions contenues dans le fichier JAR de i@mgérifieur a ce projet. Apres, nous avons
créé une nouvelle classe dans ce projet dans laqualis avons écrit le code du nouveau
module de vérification, ainsi que les fonctions peiimettent d’établir les liens avec les autres
classes.

Ensuite, nous avons changé la fonction principalgmbjet par la fonction principale de
cette nouvelle classe ajoutée. La figure 6.20 neokdr structure de notre projet (appelé

offcardverifier) dans Eclipse et présente un édhamtdu code de notre nouvelle classe

(appelée NouvVerification).

& Java - NouwVerification. java - Eclipse SDK
File Edit Source Refactor Mawvigate Search Project Run CREF Java Card  JOWDE  Window  Help

- &l B OG- BE#H G i@ - o | & sava
i 7 o Rt
Hierarchy | — O || [J] *Mouvverffication.java &3 =T
5 5} = package com.sun.javacard.offcardverifier; {\._
i “dmport java.io.BufferedReader;

£ lgd Client Javacard -

=i lDJ offcardvetifier

- BE-EE com.sunjavacard

o E-HR com.sun.javacard, joasm.cap -

- E-f com.sun.javacard, offcardverifier
=8 |__| MNouwyerification.java

i B &Nouv\ferification — i ” — . =
& mmainString[ 1) : b ic elass NouvWVerification {

! G-s prodTabIns(String} public NouvWerificationi)

- transargs{String[ ] ¢
& trouverConsk(Skringl ¥

import java.io.File:

import java.io.FileReader:

import java.io.ICException;

import cow.sun.javacard.jcasm.cap. *;
import com.sun.javacard. ToolsVersion;

ﬁs trowver JCAString[T) public static void wain(3tring[] args) throws Exception
bhoolean verif=false:;

String nowFichJCi=null;
String nowFichCAP=null:

& trouverMexk{String[]
@ trouverMI{String[], i

& werifisrEntrefString[]
& verifierJCA(String)
| g MowwWerification()
; I_'_—=| MessagesBundle_fr.propertie
B MessagesBundle properties
: ~H8 com.sun.javacard, offcardverifie
. -8, IRE System Library [jrel,5.0_22
- == META-INF
- MAMIFEST.MF :
#-2 Porte Mornaie v v SYSEEM.ERLLIZ): v
T | > < | s

=

String[] nouvargs = null:

String[] argsconver = null;

nowFichdJCA=t rourerdCAlargs) ;

if (nowFichdCi == null){
Messages.printTo (System. err) ;
Messages.println("Main. 3", ToolsVersion.getWersion(2)):
Messages.exactPrintln(ToolsVersion.getCopyrightEBanner (]
Messages.println("Main.1™);

offcardverifier

Figure 6.20.Projetoffcardverifier sous Eclipse.
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Maintenant, que le projet est construit, il sutfiexporter ce projet en un fichier JAR,
pour qu’on puisse lI'exécuter, en lui donnant le reémom et la méme organisation interne
que I'ancien vérifieur. Et ensuite, remplacer lehiier JAR offcardverifier.jar qui est situé
dans la bibliothéque du kit de développement (JaeaDeveloppment Kit 2.2.2) par celui
gue nous avons produlit.

Notons, ici, que nous devons modifier aussi darigteer de scripiverifycap.bat qui est
utilisé pour lancer le vérifieurverifycap en lignes de commandes, afin de l'adapter au

fonctionnement du nouveau vérifieur.

4.4.4, Reésultats de l'utilisation du nouveau vérifieur

L’utilisation du nouveau vérifieur ressemble a eale I'ancien vérifieur (décrite dans la
section 2.4.3). Pour vérifier un fichier CAP avemtre nouveau vérifieur, on lance I'outil
verifycap en ligne de commandes et on entre en paramétraote du fichier JCA
correspondant a notre fichier CAP (a la différemsec I'ancien vérifieur, qui prend en
parametre d’entrée le nom du fichier CAP). Le véuif effectue la fonction de vérification
habituelle, en plus de la nouvelle fonction defigation qu’'on a ajoutée, et affiche le résultat
de la vérification.

Nous allons, maintenant, tester I'efficacité denoeveau vérifieur a détecter les attaques
de confusion de type habituelles et celles qu’déait dans ce chapitre.

Commencons par les attaques de confusion de typéuiges a travers l'utilisation de la
vulnérabilité du mécanisme de transaction, que awass décrit, ici, (ou la confusion de type
est réalisée au niveau des pointeurs de mémoile eéaon pas au niveau des références de
données dans le bytecode). Nous allons vérifieficleier CAP packageAttaque.cap, qui
contient une attaque de ce type (décrit dans lkose8.2.2), par notre nouveau Vérifieur et
voir le résultat de cette vérification.

Pour effectuer cette vérification, nous lanconsitiloverifycap en ligne de commandes et
nous lui donnons comme paramétre d’entrée le ficiA correspondant au fichier CAP que
nous voulons vérifier packageAttaque.jca. Le r@sulie la vérification est montré dans la
figure 6.21.
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¢+ Invite de commandes

G:%Documents and Settings“yousrar

G:~Documents and Sett1ngu\yuuﬁra>uer1fycap "GisJCDE~java_card_kit—-2_2_ 2%api_expo
rt_filessjavaslangsjavacardslang.exp G- ~JCDKE~java_card_kit-2_2 2%api_export_fi
leF\Jauacard\fPameuurk\Jauacard\frameuurk exp” "G:sJCDEsjava_card_kit-2_2_ 2hapi
export _filessjavacardxscryptosjavacardscrypto.exp” "G:\JCDKx~java_cawrd_kit-2_2_2%
api_export_filesjavacaprdsocoou ;,‘u“::"avd\ﬂecurlty exp' "workspace~Attackxbin

packagefAttacks javacaripackag tack Jca'

1.3 0ff—Card Verifier, Uersivi—{iis

Copyright 2885% Sun Microsystenms, Inc. All rights reserved. Use is subject to lic
enze terms.

Uirification du fichier JI00 10 £ walivhinspackaoeAttacksjavacardspackagef
ttack. jow

Lfreur de type: potentielle confusion de type au niveau des pointeurs de I«

mimo ire EEPROM.causle par le micanisme de transaction

Lo-apification est terminle, 1 erreur.

G:Documents and Settings .yousras

Figure 6.21.Résultat de la vérification avec le nouveau véuifie

Nous remarquons, ici, que le vérifieur affiche wmeeur d’une potentielle confusion de
type. Sa veut dire qu'il a détecté le pointeur damuoire sauvegardé dans la variable locale,
qui peut étre utilisé pour créer une confusionyge t

Nous allons prouver que ce veérifieur ne bloquelpasautres instructions du mécanisme
de transaction. Si on enleve du code de l'applenMiack, I'instruction qui permet de
sauvegarder le pointeur dans la variable locales(satte instruction, on ne peut pas effectuer
I'attaque), le vérifieur ne signale aucune erra@irdonc on peut utiliser le mécanisme de

transaction normalement. Le résultat de la vétificaest montré dans la figure 6.22.

¢+ |nvite de commandes

G:~Documents and Settings“yousrar

G:“Documents and SettingsyousraXverifycap "G JCDE:java_card_kit—-2_2_2“api_expo
rt_filessjavaslangsjavacardslang.exp' "G:sJCDEM~Jjava_card_kit—2_2 2vapi_export_fi
lesjavacardsframevorksjavacardsframework.exp” "G:“JCDE™java_cawrd kit-2_2 Z-api

export_files“\javacardx“cryptosjavacardswcrypto.exp'”" "G:SJCDEMjava card_kit—2_2 2%
api_export_filessjavacardisecuritysjavacardssecurity.exp" "workspacesAttackwbin“

packagefAttackwjavacardwpackagefAttack. jca™

Java Card 2.2.2 CAP File Generator, Uersion 1.3

Copuright 2885 Sun Microsystems, Inc. All r»ights reserved. Use iz subject to lic
ense teprms.

1.3 Off Card Uerifier, Uersion {1X.

Copyright 2085 Sun Microsystems, Inc. All rights reserved. Use is subject to lic
ense teprms.

Wirification du fichier CAP workspace~AttacksbinspackagefAttacksjavacardspackagef

Ml.a virification est terminle. B avertissements et B erreurs.

G:~Documents and Settings“yousral

Figure 6.22.Résultat de la vérification aprés modification.

Nous allons, maintenant tester I'efficacité du fiédr a trouver les erreurs de confusion
de type habituelles. Nous vérifions le fichpgne.capapres I'ajout de I'attaque de confusion
de type (présenté dans la section 2.4.3). Le adsdé la vérification est la détection de la

confusion de type. La figure 6.23 montre cela.
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nvite de commandes

G:“Documentz and Settings“yousrar>

G:“Documents and Settings“yousrarverifycap "G:“\JCDE-java_card_kit-2_2_ 2 api_expo
rt_filesvwjavaslangsjavacardslang.exp' "G:wJCDHK:java_card_kit—2_2_ 2vapi_export_fi
lessjavacardsframevorksjavacardsframework.exp'" "G:AJCDEMjava _card _kit—-2_2 2hapi
export_filessjavacardxcryptosjavacardwcrypto.exp” "G:“JCDKvjava_card_kit—2_2 2%
api_export_filessjavacarduwsecuritysjavacardssecurity.exp
iesbinspme*javacard-~pme . j

e " "workspace~Porte Monna
Java Card 2_.2.2 CAP File Generator, Uersion 1.3
Copyright 2885 Sun Microsystems,. Inc. All rights reserved. Use is subject to lic
ense terms.
1.3 Off—Cawrd Uerifier. Uersion €{12.
Copyright 2885 Sun Microsystems. Inc. All rights reserved. Use iz subject to lic
ense terms.
Uirification du fichier CAP workspacesPorte Monnaiesbin“pme“javacardspme.cap
Erreur: Dans la mithode Descriptor[381-Methodl11:
Instruction au PC _20A-=
Crreur de type: type attendu short[]. type effectif hytel]

"La vidrification est terminUe, B avertissements et 1 erreur.

Figure 6.23Reésultat de la vérification du fichier pme.cap eoaint I'attaque.

5. DISCUSSION

Nous avons réalisé, au sein de ce mémoire, urieddrriftatique hors-carte du fichier CAP
a partir de celui fournit par le kit de développetm@avacard Developpment Kit 2.2.2).

Le probléme avec I'ancien vérifieur c’est qu’il détecte pas les erreurs de confusion de
type qui sont réalisées au niveau des pointeunnéloire réels et non pas au niveau des
références de données dans le bytecode. Ce germenfission de type peut étre réalisé a
travers Il'utilisation de la vulnérabilité présemntans le mécanisme de transaction offert par la
plate-forme Java Card. D’aprés les travaux de f6peut créer une telle confusion de type et
réaliser des attaques d’acces a la mémoire EEPR@d\plete d'une Java Card, pour certains
types de cartes.

Nous avons utilisé le kit de développement (Javhdeveloppment Kit 2.2.2) pour
simuler une Java Card qui a les mémes caractérestiqes cartes qu’'on peut attaquer (cartes
ouvertes sans mecanismes de protection additi@spelNous avons, ainsi, utilisé les
différents outils offerts par cet environnement, garticulier le vérifieur hors-carte, pour
démontrer les résultats de vérification de fichieAs.

Nous avons développé un module de vérification mprmet de détecter ce genre de
confusion de type au niveau des instructions dhigicJCA (la version lisible du fichier
CAP). Et nous 'avons introduit au vérifieur offexr le kit.

Nous avons prouvé l'efficacité de ce vérifieur avars les résultats présentés dans la
section précédente. Rappelons, ici, que le vérifiglisé par le simulateur n’affecte pas une
signature numeérique au fichier vérifié, il afficheste le résultat de la vérification. C’est au
développeur de décider de charger le fichier seafte ou pas. Ce n’'est pas le cas, dans une
carte réelle ou on vérifie la signature du fichéer moment du chargement. Et donc si le
fichier contient des erreurs on ne peut pas legerasur la carte.
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En conclusion notre nouveau vérifieur permet deefiiice a certain type d’attaques qu’on
peut réaliser sur un certain type de cartes a pRae.exemple l'attague que nous avons
présentée dans la section 3.2 et qui permet dea@éah gain financier sur une carte de crédit.

La réalisation de la vérification au niveau du ihCAP et son introduction dans I'ancien

vérifieur offre les avantages suivants :

- Effectuer la vérification du code au niveau du bgtee contenu dans le fichier CAP
est beaucoup plus facile que I'effectuer dynamicer@nau moment de I'exécution et
au niveau des pointeurs mémoire réels. En mémestestfe vérification peut détecter
la confusion de type au niveau des pointeurs m@&mmels (c.a.d. l'acces aux
emplacements mémoires non autorisées) méme diel@mée au niveau du bytecode
est légale.

- La réalisation de la vérification du bytecode spag¢iment, et donc ne pas avoir besoin
de la vérification dynamique, qui est chere et ralentit I'exécution de maniére
significative.

- L’introduction du nouveau module de vérificationndale systéme Java Card ne
modifie que dans le vérifieur du bytecode. La cptiog du systeme d’exploitation
(environnement d’exécution) Java Card et des autéxsanismes de protection reste
elle-méme. Et donc on n’affecte pas les fonctiotémloffertes par la carte et le
fonctionnent des mécanismes de protection consreliféerents types d’attaques (par
exemple, le pare-feu).

- Dans le cas du vérifieur hors-carte, notre modificadans le vérifieur est séparée
completement de la carte. La vérification peut fmmner de la méme maniére
gu’avant, c.a.d. attribuer une signature au ficiaP qui sera vérifiée par la carte lors
du chargement du fichier sur cette carte. Par cpresd, 'introduction de ce nouveau
module de vérification peut affecter mémes lesesaqui sont déja délivrées ou bien
qui sont dans le marché (on n’a pas besoin de peode nouvelles cartes pour leurs

introduire ce nouveau module de vérification).

Cependant, ils existent des inconvénients qui slust a la vérification au niveau du

fichier CAP, l'utilisation du fichier JCA, et I'uisation du simulateur :
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La vérification au niveau du fichier CAP (ou JCAg¢ permet pas de verifier la
présence de la confusion de type dans les pointieunsémoire réels, mais de vérifier
la présence de la séquence d’instructions qui [irgdtte confusion de type. Donc, si
on arrive a causer cette confusion de type a tsauarautre moyen (autre que le
mécanisme de transaction), notre vérifieur ne @opas détecter 'erreur.

Effectuer la vérification sur le fichier JCA et ngas sur le fichier CAP exige une
tache supplémentaire a l'utilisateur. A savoir treule moyen d’obtenir le fichier JCA
(utiliser des différents logiciels et outils dertséormation), ce qui est une tache un peu
lourde pour l'utilisateur.

L'utilisation du simulateur au lieu d’'une carte liégprésente des inconvénients. C'est
toujours mieux de tester sur une carte réelle quens simulateur, des problémes qui
ne sont pas rencontré avec le simulateur peuvegirsdans la carte réelle. Nous
avons vus que le simulateur ne supporte pas latifomalité de la signature
électronique du fichier vérifié et que le foncti@nment interne de la mémoire réelle et
différent de celui du simulateur. Ceci peut engenddes problemes dans
'implémentation de notre solution dans une caséelle gqu'on ne peut pas les

découvrir par l'utilisation du simulateur.

6. CONCLUSION

Nous avons présenté, dans ce chapitre, une attiuwenfusion de type qui n’est pas

détectée par le vérifieur de fichier CAP hors-céotenit par SUN. Nous avons démontré cela

sur le vérifieur offert par I'environnement de d®ppement pour la plate-forme Java Card
2.2.2 (Javacard Developpment Kit 2.2.2).

Nous avons offert une solution a ce probleme qosisbe au développement d’un module

de vérification qui permet I'analyse statique ddea@ontenu dans le fichier CAP (au format

JCA). Ce module de vérification permet de détetdsr attaques de confusion de type

présentées, ici, et qui ne sont pas détectées’qaridn vérifieur. Ensuite, nous avons

introduit ce nouveau module de vérification danwvéefieur offert par I'environnement de

développement que nous avons utilisé et reproduitauveau vérifieur de fichier CAP. Nous

avons démontré a travers des exemples et desatésdi vérification I'efficacité de ce

nouveau Vérifieur et son capacité a détecter tasjas de confusion de type qui ne sont pas
détectés par le vérifieur de fichier CAP hors-cadgeSUN.
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Nous avons vu que cette solution de sécurité appgmaucoup d’avantages aux cartes a
puces. Par exemple, la réalisation de la vérificatiu bytecode statiquement, et donc ne pas
avoir besoin de la vérification dynamique, qui @sére et qui ralentit I'exécution de maniére
significative. En plus, elle permet de garder leacfionnalités de la carte et des autres
mécanismes de protection, et dans le cas du wérifiers-carte, nous n’aurons pas besoin a
reproduire les cartes pour qu’elles utilisent leiveau vérifieur, nous pourrons utiliser ce
nouveau vérifieur avec les anciennes cartes.

Nous avons vu, aussi, que cette solution présenieconvénient au niveau de la sécurité.
La vérification au niveau du fichier CAP (ou JCA) permet pas de vérifier la présence de la
confusion de type dans les pointeurs de mémoins,réeis de vérifier la présence de la
séquence d'instructions qui produit cette confusiertype. Donc, si on arrive a causer cette
confusion de type a travers un autre moyen (auieelg mécanisme de transaction), notre
vérifieur ne pourra pas détecter I'erreur.

Nous concluons, ici, que malgré les différents miéraes de sécurité quon peut
développer, un attaquant peut toujours trouver wyem pour passer ces meécanismes et
réaliser des attaques sur le systéeme. La mise emeodes mécanismes de protection ne
permet pas d’assurer la sécurité du systeme totalemais elle permet de diminuer le risque
d’étre attaqué en faisant face a autant de typadadues que possible, et nous rendrons,

donc, la tache d’'un attaquant difficile a réaliser.
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Conclusion et perspectives

Assurer la sécurité dans les cartes a puce, equpéx une plate-forme Java Card, est
une tache tres importante. Ceci est du a la sditésides données qui peuvent étre contenues
dans ces cartes (codes d’accés aux comptes, irtffomagersonnelles, données médicales,
etc.) et aux contraintes liées aux dispositifs mel(les ressources limitées et les contraintes
de puissance) qui peuvent étre un obstacle a ke enigeuvre des mécanismes de protections.

Nous avons traité, dans ce mémoire les problemesédearité qui parviennent du
chargement d’applications externes sur les JavdsGares leur délivrance. Plus précisément,
I'introduction d’'un code malicieux contenant unenfision de type dans le bytecode contenu
dans un fichier CAP. Le chargement de ce fichiensdla carte permet de nuire a son
fonctionnement et peut attaquer les autres apitaprésentes sur la carte.

Nous avons présenté un état de I'art des mécanidempsotections mises en ceuvre par les
Java Cards a fin de faire face a ce type d’attagRediculiéerement, le vérifieur statique de
fichier CAP fournis par SUN Microsystems qui reené® le point clé de ces mécanismes. Ce
vérifieur permet de vérifier si un code donné regpées contraintes imposeées sur le bytecode
Java Card ou non. Il est utilisé juste avant legdrment d’une application sur la carte, et il
permet de détecter les erreurs de confusion de piygsentes dans ce code et interdire le
chargement de ce code dans la carte a puce deas tai il en trouve des erreurs.

Malgré la puissance et l'efficacité de ce vérifieudétecter les différentes erreurs de
confusion de type, il existe une vulnérabilité démsystéeme Java Card qui permet a une
application contenant un code malicieux (une caafusle type) de passer ce vérifieur et se
charger sur la carte. Cette vulnérabilité est pri&sau niveau du mécanisme de transaction
offert par la plate-forme Java Card. Ce mécanissheitdlisé pour protéger la cohérence des
données persistantes stockées sur la carte damsntire EEPROM. Cependant, il introduit
une vulnérabilité a I'environnement d’exécutiona&ard qui permet de réaliser des attaques
d’acces (en lecture et écriture) en mémoire EEPROMpléete de la Java Card.

L’exploitation de cette vulnérabilité permet de lig&r des attaques qui utilisent des
références de données légales au niveau du coddetadu bytecode) mais pas au niveau des
pointeurs de mémoire réels. Le vérifieur de SUNté grouvé insuffisant pour ce type
d'attaques. Ceci est parce que le code produiepampilateur, transformé, et exécuté sur la

carte n'a pas été modifié et il est parfaitemegéaléle point de vue du vérifieur.
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Nous avons proposé, au sein de ce mémoire, ungosolyui permet de faire face a ce
type d'attaques. Notre solution consiste a vérifar niveau du bytecode contenu dans le
fichier CAP, la présence de la séquence d’instoastiqui permet de produire la confusion de
type précédente. Cette solution a été proposéeoiit de vue que la réalisation de la
vérification du code au niveau du fichier CAP esalcoup plus facile et moins chere que la
vérification du code dynamique au moment de I'exiéouet au niveau des pointeurs mémoire
réels. En méme temps cette vérification peut détdet confusion de type au niveau des
pointeurs mémoire réels (c.a.d. I'acces aux empiaogs mémoires non autorisées) méme si
la référence au niveau du bytecode est légale.

Nous avons réalisé une contre mesure sécuritaireansiste au développement d’'un
nouveau module de vérification de fichier CAP at sttroduction dans le vérifieur statique
de fichier CAP de SUN.

Nous avons utilisé I'environnement de développerpent la plate-forme Java Card 2.2.2
(Javacard Developpment Kit 2.2.2) et I'environnetnde développement Eclipse, pour
simuler le fonctionnement d'une Java Card (qui dag®es caractéristiques) et pour le
développement et I'exécution des différentes appbos utilisées au sein de ce travail. Nous
avons utilisé I'environnement Eclipse pour dévekappotre nouveau module de vérification
(écrit en Java) et nous I'avons introduit danstilade vérification offert par I'environnement
de développement pour la plate-forme Java Car@ ZJavacard Developpment Kit 2.2.2).
Cet environnement nous a permis d’obtenir les tétsutle la vérification avec notre nouveau
vérifieur et de les comparer avec celles de lsdiiion de I'ancien vérifieur.

D’apreés les résultats que nous avons obtenu, notreeau veérifieur est prouve efficace a
détecter les erreurs de confusion de type présentéeet qui ne sont pas détectées par
I'ancien vérifieur. Il permet de vérifier les ingttions du mécanisme de transaction qui
peuvent causer une attague mais ne blogue pas canisde, c.a.d. que si la séquence
d’instructions vérifiée n’est pas suffisante poéaliser une attaque, le vérifieur ne signale pas
une erreur. Ce nouveau vérifieur permet, aussgjélecter les erreurs de confusion de type
habituelles qui peuvent étre détectées par I'anaéeifieur.

La solution de sécurité que nous avons proposéeatisée au sein de ce mémoire, offre
beaucoup d’avantages aux cartes a puces par ragporsolutions existantes. Parmi ses
avantages : elle permet de garder les fonctiomsatie la carte et des autres mécanismes de
protection utilisés par la carte, et dans le casdlifieur hors-carte, nous n’aurons pas besoin
a reproduire les cartes pour qu’elles utilisenhdeiveau vérifieur, nous pourrons utiliser ce

nouveau vérifieur avec les anciennes cartes.
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Cependant, cette solution présente un inconvénantniveau de la sécurité. La
vérification au niveau du fichier CAP ne permet gasvérifier la présence de la confusion de
type dans les pointeurs de mémoire réels, mais étidiev la présence de la séquence
d’instructions qui produit cette confusion de typ@nc, si on arrive a causer cette confusion
de type a travers un autre moyen (autre que le msfna de transaction), notre vérifieur ne
pourra pas détecter I'erreur.

Nous avons rencontré, aussi, quelgues probléemestdmier est du au format illisible du
fichier CAP, donc, nous avons réalisé la vérifimatsur le fichier JCA (version lisible du
fichier CAP), ceci exige une tache supplémentaifatdisateur. A savoir trouver le moyen
d’obtenir le fichier JCA (utiliser des différentgiciels et outils de transformation), ce qui est
une tache un peu lourde pour l'utilisateur. Le démne probléme est du a l'utilisation d’un
simulateur de carte au lieu d'une carte réelle. dimulateur n'offre pas certaines
fonctionnalités de la carte réelle, par exemplesiggature numérique. Ceci peut engendrer
des problemes dans I'implémentation de cette swiudans une carte réelle qu’on ne peut pas
les découvrir par I'utilisation du simulateur.

A l'issue de ce travail, ces problématiques nomsident mériter d’étre approfondies. Nos
perspectives pour des travaux futurs sont de traie problemes. En premier lieu, nous
souhaitons effectuer une étude approfondie swrhadt du fichier CAP et trouver un moyen
de réaliser la vérification sur les instructions @ fichier. Un autre point intéressant est
d’attribuer une signature numérique, séparée de dalvérifieur, a notre nouveau module de

vérification et donc, I'utilisation d’'une carte tkea fin de pouvoir tester les résultats.
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Annexe Le concept Java

1. INTRODUCTION

Il est important de clarifier ce que représentecement le mot Java. Java est plus qu’'un
simple langage informatique ; c’est un environnehigiormatique. En effet, Java représente
deux composants inséparables : Java de concefgitan@age lui-méme) et Java d’exécution
(la plate-forme).

La plate-forme et le langage Java sont issus diofepde Sun Microsystems datant de
1990. Généralement, on attribut sa paternité a tteises ingénieurs : James Gosling, Patrick
Naughton et Mike Sheridan. Il a été crée avec &otif de pouvoir exécuter les programmes
sans recompilation sur n'importe quelle maching &t devenu aujourd’hui I'un des langages
de programmation les plus utilisés. Il est incomable dans plusieurs domaines : Systemes
dynamiques (chargement dynamique de classes)nétt¢res Applets Java), les systémes
communicants (RMI, Corba, EJB), etc. [55] [56]

La possibilité d’exécuter les programmes Java gdmsieurs machines fait de Java un
langage portable et idéal pour les systémes moéiléss applications web (applets, services
web). Ceci conditionne ces environnements a execlgtecode octet en ignorant sa
provenance et sa source ; par conséquent, ilstnepeni savoir ce qu'il peut réaliser,s@s
vrais effets avant qu'il soit exécuté. Il est doessentiel d'assurer le bon fonctionnement des
systémes qui utilisent Java, leur intégrité, leomfitlentialité et leur sécurité. Le modéle de
sécurité de Java repose sur la définition du lamdiigméme (par exemple, I'impossibilité de
manipuler directement les pointeurs) et sur cestammposants de la plate-forme (machine
virtuelle) qui utilisent des mécanismes spécifiquesir forcer certaines restrictions de
sécurité sur les programmes Java (par exemplestiognaire de sécurité détermine les droits
d’acces d’'un programme). [43]

Dans cette partie d’annexe, nous allons préseatéangage et la plate-forme Java, les
formes que peut prendre un programme Java, airsisqgn cycle de vie depuis sa création
jusqu’a son exécution. En suite, nous allons ptésefaspect sécurité dans Java et les
différents fonctionnalités qu'offre le langage at plate-forme pour gérer la sécurité des

programmes.

2. LE LANGAGE JAVA

Le langage Java est un langage de programmatiormafique orienté objet. On définit
un objet comme un modéle de programmation, il aétat et uncomportement. Dans
'implémentation d’'un objet, son état est définr pas variabled’instance, elles sont propres
a l'objet. Le comportement d’'un objet est définf pas méthodes. La classe est une structure

qui définit les variables d’instance et legthodes d’un objet.
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Java est un langage hybride, a la fois compilétetprété. On dit qu’il est semi-compilé.
Pour simplifier, disons gu’'un programme Java estfité dans un langage qui devra ensuite
étre interprété. Le résultat de la compilation n’pas du langage machine directement
exécutable (propre au processeur), mais un codarigtliaire appelé bytecode. Le bytecode
est intermédiaire entre le code source et le langaachine.

Pour exécuter le programme, le bytecode est irdg¥ppar un interpréteur appelé
machine virtuelle Java(JVM). Toutes les machines actuelles possédentiViive Ainsi, le
bytecode d’'un programme peut étre exécuté sur witepquel ordinateur (possédant une
JVM) alors qu’un programme compilé en langage meemm’'est exécutable que sur un seul
type de processeur. C’est pour cela que le langagge est utangage portable

La syntaxe de Java se fonde trés fortement samnigalge C++, dont il est par ailleurs un
sous-ensemble par certains aspects, alors querebacaractéristiques du langage sont
réellement originales. C++ est un langage a obhjetga ne reprend pas tous les aspects de ce
langage, certains choix ont été faits. Voici quekjaxemples :

- La notion de pointeur (dans C++) n’existe pas awa,Jil n'y a que la notion de

référence.

- Il n'y a plus de destructions explicites des ohjaist est géré par un ramasse-miettes

(garbage collector. Ce ramasse-miettes détruit les objets qui nedas référenceés.

- Une nouvelle notion apparait dans Java : la natepackage Un packagepermet de

regrouper plusieurs définitions de classes ouetfates. [1]

3. LA PLATE-FORME JAVA

La plate-forme Java est une plate-forme produite Samn Microsystems permettant de
développer et d'exécuter des programmes écritsapgagie Java indépendants de tout
processeur et de tout systeme d'exploitation. &lleconstituée de plusieurs programmes,
chacun d'entre eux apportant une fonctionnalitteedsemble de ces capacités.

La plate-forme Java se compose principalement dRE (Java Runtime Environment)
qui désigne un ensemble d'outils permettant I'ei@tude programmes Java sur toutes les
plates-formes supportées. JRE est constitué d'iuid @Machine Virtuelle Java), le
programme qui interprete le code Java compilé (fmgte) et le convertit en code natif. Mais
le JRE est surtout constitué d'un ensemble deolfilgiqgues standards dont il existe plusieurs
implémentations pour divers matériel et systemepibétation, de facon a ce que les
programmes Java puissent s'exécuter de facon dqdentsur chacun d'entre eux. Un
composant essentiel de la plate-forme Java esinhpitateur Java qui permet de convertir les

codes source Java en bytecode Java, il est foarme @DK (Java Development Kit).
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= Remarque

Le JREest a distinguer du JDK (Java Development Kit) gsti constitué en plus
d'outils de développement permettant essentiellehercompiler du code Java pour
produire du bytecode qui sera interprété par la hinac virtuelle sur le poste

utilisateur.
Il existe plusieurs versions de plates-formes Janagetrouve notamment :

- LaJava Standard Editiofou Java SE, et auparavant J2SE) destinés auxatedrs
de bureau ;

- La Java Enterprise Editiorfou Java EE, et auparavant J2EE) destinés aurissrv
Web ;

- La Java Micro Edition(ou Java ME, et auparavant J2ME), destinés aumrefp

portables comme les smartphones. [57]

3.1. La machine virtuelle Java

La machine virtuelle Java (Java Virtual Machine 8UWM) est I'environnement
d’exécution des programmes Java. Elle définit ppalement un ordinateur abstrait et précise
les instructions que ce dernier peut exécuter. i@gsuctions sont appelédytecodesDe
facon générale, le bytecode Java est a la JVM edegeu d'instructions est a une CPU. Lors
de la compilation d'un fichierjava (le fichier comportant le code source), le compiat
produit une suite de bytecodes qu’il stocke dandiamer .class L'interpréteur Java peut
ensuite exécuter les bytecodes stockés dans lerficlkass [55]

La JVM est spécifique a chaque plate-forme ou a@plachine/systéme d’exploitation)
et permet aux applications Java compilées en bgeede produire les mémes résultats quelle
que soit la plate-forme, tant que celle-ci est poarde la machine virtuelle Java adéquate.
[57]

La JVM est responsable de I'exécution des fonctsuigantes :

» Affectation de mémoire aux objets créés.

* Récupération des données périmeées (garbage cofipcti

» Gestion du recensement et des piles.

* Appel du systeme héte pour certaines fonctions,neerfacces aux périphériques.

e Suivi de la sécurité des programmes Java.

Dans cette partie d’annexe, nous allons nous comeresur I'aspect sécurité dans Java.
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La JVM débute son exécution par le chargen{er@ding) de la classe contenant une
méthode appelémain cela en utilisant le chargeur de clasgemtstrap Loader)pu bien un
chargeur de classes défini par I'utilisateur. Bes@ille aborde la deuxieme étape qui consiste

a faire la liaison des liens qui se déroule ellerrm@&n quatre étapes :

- La vérification : Elle consiste en la vérification des contraintiesigques et structurelles et

la validation du format du fichieclass

- La préparation : Elle consiste en la création des champs statigieeda classe, en

initialisant leurs valeurs par défaut.

- La résolution : Elle permet de transformer les références symbeticqqui sont stockées
dans le tableau des constanf€snstantpoolket qui peuvent causer d'autres chargements de
classes.

- Le contréle d'acceés :ll consiste en la vérification des permissionsiet droits d'acces a

d'autres champs, méthodes ou classes.

Une fois que la liaison des liens s'est bien démulinitialisation prend place dans le
des initialiseurs statiques (séquence d'instrustsuivant la déclaration des champs, délimitée
par des accolades et précédée par lestatit). [43]

3.2. Les APIs de Java

Pour prendre en charge certaines fonctionnalités, plupart des langages de
programmation reposent sur des bibliotheques déjistiites. Le JDK dispose d’'une
bibliotheque trés impressionnante qui offre au paogneur un certain nombre de classes. On
les appelléAPI (Application Programming Interfage

Les APIs fournissent de nombreux packages esserdiel développement Java. Ces
packages incluent le langage, les E/S, les utiiaile réseau, 'AWT (Absract Window
Toolkit), le texte, la sécurité, 'RMI (Remote Meith Invocation), la réflexion et 'SQL
(Structured Query Language). Elles rendent tramspar I'architecture sur laquellest
susceptible de s’exécuter les programmes. Noussalwésenter ici les 4 bibliotheques les
plus utilisées :

e java.lang: contient les classes principales de prise en chdrgdéangage. Il est

pratiguement impossible d’écrire un programme 3awves utiliser ce paquet.

* java.io : contient les classes pour la gestion des entrééesso
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e java.util : contient les classes et interfaces pour la gestesndates, de I'heure, des
dictionnaires, etc

* java.awt : contient les classes qui gerent les fonctionralitécessaires pour élaborer
des interfaces graphiques, comme la gestion dedrésy des couleurs, des polices,
etc. [1] [55]

4. CYCLE DE VIE D'UN PROGRAMME JAVA

Le développement d'un programme Java nécessitestaliation du JDK (Java
Development Kit) qui inclut le JRE et le plugin.e$t possible d'utiliser des environnements
de développement comme JBuilder (Borlandinpriselpke (IBM), Netbeans, etc. Mais une
grande partie des développeurs n'utilisent qu'iteddavec le JDK.

Le fichier source doit étre enregistré avec I'exten.java (au lieu de.cppen C++) et
porter le méme nom que la classe qui contientriatfon principalanain

La compilation génére des fichiers de bytecode deatension.class chaque classe du
fichier donne lieu & la création d’un fichietass

Ensuite, I'exécution differe selon la forme du pamgme Java. Un programme Java peut
étre une application, une applet ou une servlet.

- Une application Java est un programme indépendant du Web, exécutécal

(comme tous les programmes C++), lancé localemeriisnachine.

- Une applet Java est un programme destiné a étre inséré danpage Web. Une
applet est exécutée par le client (comme les pnagees). C'est le fichier compilé en
bytecode qui est envoyé au client (et non le ficlsieurce comme dans le cas de
javascript). Dans une page Web, une applet esidgnée comme une image.

- Uneservlet Java est un programme exécuté sur le serveur,aqoigt de répondre a
une requéte d'un client http. Une servlet recoit vequéte http avec des données
(parametres), elle traite ses données (souvens @acc@e BD) et la plupart du temps
elle renvoie une réponse sous la forme d'une pagedynamique. [58]

Avant de décrire comment se déroule I'exécutionptegrammes Java, il est nécessaire

de présenter d’abord leurs structures.

4.1. Structure d’'un programme Java

Un programme Java est constitué d'un ensembleadsed. Aucune partie de code ne
peut étre écrite en dehors d’une classe. Cela diefait que, contrairement au C++, Java est
un PUR langage orienté-objet. Méme la fonctiain, point d’entrée des applications Java

est incluse dans une classe.
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Le fichier.java doit obligatoirement porter le nom de la classe g@ en a plusieurs, le
nom de celle qui est publique).

Une application Java doit toujours posséder une classe contenanméthode appelée
main Cette fonction est celle qui est exécutée en jareet qui appelle toutes les autres (c’est

le programme principal en quelque sorte). Plusipéétent elle commence ainsi :
public static void main (String args| ])

argsest untableau de chaines qu'on peut passer en paranigoregramme principal dans la

commande d'exécution.

= Exemple d’'une application Java

Cette application se contente d’afficher Bonjoligéran :

public class Bonjour //le fichier doit s’appeler B onjour.java

{

public static void main (String args| ]) //fonction principale

{

System.out.printin(“Bonjour”);

b3

Une applet quand a elle doit contenir une fonction appgléat, chargée de dessiner
I'image du résultat de I'applet dans la page Wete dpplet ne doit pas contenir de fonction
main. C’est la fonctiorpaint qui est cherchée en premier par la JVM intégréeaatigateur et

pas la fonctiormain.

= Exemple d’'une applet Java
/[ importation des packages (ensembles de classes) nécessaires
pour écrire des applets
import java.awt.Graphics;
import java.applet.Applet;

public class Bonjour extends Applet { //Le fichier doit
/Is’appeler Bo njour.java
public void paint(Graphics g) { /l fonction principale
// pour une applet
g.drawString("Bonjour ! ,10, 10); // chaque affich age se fait
/l dans une fenétre avec une largeur et une hauteu r en pixels
1

Cette applet, pour étre exécutée, devra étre iesdmds une page Web qui pourrait

ressembler a ceci :
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<HTML>

<HEAD>

<TITLE>Page HTML support de I'applet Bonjour</TITLE >

</HEAD>

<BODY>

<APPLET CODE="Bonjour.class" WIDTH=100 HEIGHT=50>

Votre navigateur ne supporte pas les applets ! (cec i est le
message qui s’affiche par défaut dans le cas ou le navigateur

ne sait pas exécuter les applets)
</APPLET>

</BODY>

</HTML>

4.2. Exécution d’'une application

L'exécution d'une application Java nécessite dllsion du JRE (Java Runtime
Environment) sur la machine de [l'utilisateur. L’Bpgtion est exécutée par la machine
virtuelle Java a partir de fichiers (de typdasy de bytecode (les fichiers peuvent étre
regroupés en une archive de tyjee).

4.3. Exécution d’'une applet

L'exécution d'une applet Java nécessite l'instafialu JRE (Java Runtime Environment)
sur la machine de l'utilisateur et du plugin Jatiesant le JRE pour les navigateurs.

Pour exécuter une applet, il faut évidemment qe’sbit intégrée dans une page Web.
L’exécution de I'applese fait automatiquement apres chargement de la\(vadpe Ce qui est
intégré dans la page, c’est le nom du fichier sepnipilé.class Au moment du chargement
de la page, le fichier semi-compilé est envoyé lant; et c’est la JVM du navigateur qui
exécute le bytecode. L’applet est donc exécutée Ipaclient et non par le serveur
(contrairement aux programmes en ASP (Active SerRages) ou PHP (Hypertext

Preprocessor)).

4.4. Exécution d’'une servlet

C'est le serveur web, recevant une requéte httpyaglancer automatiquement la servlet

chargée de traiter la requéte http. On peut dieeast I'internaute qui lance la servlet. [58]
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5. LE MODELE DE SECURITE DE JAVA

Dans cette section, la distinction entre une appba et une applet est superflue. Nous
utiliserons dans ce cas le mapp pour faire référence aux applications Java comme au
applets Java.

La possibilité d'exécuter les apps Java dans plusienachines conditionne ces
environnements a exécuter le code octet en ignosanprovenance et sa source; par
conséquent, ils ne peuvent ni savoir ce qu'il péaliser, nises vrais effets avant qu'il soit
exécuté. Il est donc, essentiel d'assurer la 2écdeis apps Java. Le modele de sécurité de
Java repose sur la définition du langage lui-métrgue certains composants de la machine
virtuelle qui utilisent des mécanismes spécifiquesr forcer certaines restrictions de sécurité
sur les apps Java. [43]

Ce mécanisme (ou modéle de sécurité) joue les sdigants :

» |l vérifie que tout fichier téléchargé I'est a pad’'une source certifiée.
» Il contrble que les bytecodes n’effectuent pas érapons interdites.

« |l vérifie que chaque bytecode est généré corremém

Nous allons présenter ici, les composants de la IWiMsécurisent les apps Java. En
particulier, nous allons examiner les réles dufigrr Java, du gestionnaire de sécurité et du
chargeur de classe. Nous verrons en outre commespEcifications du langage Java sont un

facteur important pour faire de Java un environngraér.

5.1. Le vérifieur Java

A chaque chargement d’'une classe, il faut commepeerune vérification. Le réle
principal de cette vérification consiste a s’assgge chaque bytecode de la classe ne viole
pas les spécifications de la machine virtuelle JBaa exemple, des erreurs de syntaxe et des
opérations arithmétiques en débordement ou en d&lusrdement sont des violations. La
vérification est effectuée parVerifieur Javaet se décompose en quatre étapes :

La premiéere étape du vérifieur concerne le contd@da structure du fichier class. Tous
les fichiers class partagent une structure commune.

La deuxiéme étape exécute des veérifications auanisysteme : validité de toutes les

références a la réserve de constante et assuraedeuges les sous-classes sont correctes.
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La troisieme étape valide les bytecodes. C’esapétdu processus de vérification la plus
importante et la plus complexe. Valider un bytecsimifie contréler la validité de son type
ainsi que le nombre et le type de ses argumentgétifieur contrble aussi que les appels aux
méthodes transmettent des arguments dont le noatbestype sont corrects et que chaque
fonction externe renvoie le type exact. Pour teamine vérifieur s’assure de la bonne
initialisation de toutes les variables.

L’étape finale effectue les contrbles d’exécutibas classes référencées en externe sont
chargées et leurs méthodes sont contrélées.

Il est important de noter que le processus de igatibn doit avoir lieu au niveau du
vérifieur et non a celui du compilateur, puisquemporte quel compilateur peut étre
programmeé pour générer des bytecodes Java. lbestaair que se fier au compilateur pour
exécuter la vérification est dangereux, puisqueolmpilateur peut étre programmé pour ne

pas en tenir compte.

5.2. Le gestionnaire de sécurité

La classeSecurityManagesest une des classes définies dans le packageajayaklle
définit la stratégie de sécurité a appliquer augsajpava. Le réle principal de cette stratégie
consiste a déterminer les droits d’accés. Voicaparcu de son fonctionnement : chaque app
Java chargée dans la JVM existe dans son pegpacenomlL’espacenom d’une app définit
ses limites d’'acces. Cela signifie que I'app netpais accéder aux ressources situées au-dela
de son espacenom.

Avant qu’'une app puisse accéder a une ressoursgsiéme, comme un fichier local ou
sur réseau, l'objeSecurityManagervérifie que cette ressource se trouve a l'intéridar
I'espacenom de I'app. Dans ce cas, I'oljeturityManageaccorde les droits d’acces ; sinon,

il les refuse.

5.3. Le chargeur de classe

Le chargeur de classe s’associe au gestionnaiséalgité pour gérer la sécurité des apps

Java. Les réles principaux du chargeur de clagserésumés ci-dessous :

* Il charge des fichiers classe dans la machineellgu

* Il identifie le paquet auquel une classe chargéadient.

« Il trouve et charge toutes les classes référemuaea classe actuellement chargée.

« |l vérifie les tentatives d’acces effectuées parlésse chargée a des classes situées en
dehors de son package.
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* |l garde une trace des sources des classes chayéesifie que les classes sont
chargées a partir de sources valides.
» |l fournit au gestionnaire de sécurité certainefrimations relatives aux classes

chargées.

5.4. Seécurité du langage

Java lui-méme est un langage sdr. Il découragepagammes malveillants et fournit
donc l'intégrité des données et la sécurité. Vauelques bases de la sécurité du langage

Java :

- Le langage Java est fortement typé. Ainsi on nd pas convertir des entiers en
pointeurs.

- Les variables doivent étre initialisées avant @ éfiilisées.

- Le niveau d’'acces de toutes les classes, méthaddsmmps est strictement contrdlé
par les modificateurs d’accés. Par exemple, undnadét peut étre déclarée comme
étant publique, protégée ou priveée. Une méthode@rne peut pas étre invoquée a
I'extérieur de sa classe.

- Le langage Java n'a pas de pointeur arithmétiquesifon ne peut pas laisser les

pointeurs introduire des virus a l'intérieur dari@moire. [5]

En outre, certaines APIs de Java permettent d'effeadas opérations cryptographiques,
comme le chiffrement, le déchiffrement et les sigres. Ces opérations peuvent étre utilisées
lors du stockage ou de I'échange d’informationssg®@s pour garantir un certain niveau de

sécurité. [1]

6. CONCLUSION

Java a gagné beaucoup de popularité dans l'inéuddns les deux dernieres décennies.
Les principales raisons de son succes sont qulihgteaux applications d'étre développées
dans un langage de haut niveau indépendamment udemtatériel et qu'il dispose des
mécanismes de sécurité qui garantissent l'innodegépplications téléchargées.

Aujourd’hui, la plate-forme Java s’est imposée dahssieurs systemes. Parmi ces
systemes, on trouve les cartes a puce, particol@me les Java Cards, qui sont des cartes a
puce qui utilisent un langage hérité de Java gitadaux petits appareils.

Dans cette partie d’'annexe, nous avons présentéugpseconcepts de Java qui vont servir

de bases pour la définition des Java Cards.
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Résumeé

Les cartes a puce sont devenues maintenant des-mmoho-ordinateurs
programmables avec des langages orientés objats ktapacités de calcul et de stockage leur
permettent de contenir plusieurs applications. Argthui, une grande quantité de ces cartes
sont équipées avec un sous-ensemble de la plate-ftava. Elles sont appelées Java Cards.

L'utilisation de Java dans les cartes a puce &pporte la possibilité de charger du
code exécutable apres la délivrance de la carteo@e est chargé sur la carte sous forme de
code intermédiaire (bytecode). Apres la compilatierce code, il peut transiter sur un réseau
pour arriver a la carte. Rien n’assure que ce cdal@as était modifié et gqu'’il ne contient pas
une attaque qui peut menacer la sécurité de la cGarpuce en tant que plate-forme
d’exécution.

Le point clé des mécanismes de sécurité misesugregar Java Card pour faire face
a ce type d’attaques est l'utilisation du vérifieler bytecode fournis par SUN Microsystems.
Dans ce mémoire, nous proposons et réalisons unlmak vérification de bytecode qui
permet de détecter des erreurs de confusion deqtyipee sont pas détectées par le vérifieur
de bytecode de SUN. Nous reproduisons un nouvedfieué en ajoutons le module de
vérification que nous avons réalisé au vérifieubgecode de SUN.

Mots clés :Systemes Embarqués, Cartes a puce, Java Cardit§é¢arification, Bytecode.



