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pendant le temps nécessaire a leur reproduction »

® Lucas de Leyssac ( Marie-Paule ), Op.cit ,N° 27-31.

©® Gattegno (Patrice), Droit Pénal Spécial, 1999 ,p202 ; Veron (Michel) ,Droit Pénal des affaires, 1992 ,p 26 ;
Bernardini (Roger), Droit Pénal Spécial,2000,p158.

D" Lucas de Leyssac ( Marie-Paule ), L’arret Bourquin,Une double Révolution :Un Vol d’Information Seul, une
Soustraction Permettant d’appréhender des reproductions qui ne constitueraient pas des Contrefagons , Rev .Sc.Crim ,

3 Juillet-Septembre 1990 , p 507 .
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M) Cass .crim ,12 Janvier 1989, Bull.crim ,N°14 ,p.38 :
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@ Veron ( Michel) , Droit Pénal des affaires,Dalloz, 1999., p.197.

© Lucas de Leyssac ( Marie-Paule ),Ibid ,p.509.
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. 349 U= <1993 s 25 ¢ 5 mlll ¢ liad) ¢ gilall &y jeaal) dpmeall Gualidl jaigall ) adie Cang

® Bainbridge ( David) , Introduction to Computer Law, Fourth Edition, Longman, 2000, p .316.
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Article 1 — Définitions
Aux fins de la présente Convention,
a - l'expression «systeme informatique» désigne tout dispositif isolé ou ensemble de dispositifs
interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent, en exécution d'un
programme, un traitement automatisé de données;

b - I'expression «données informatiques» désigne toute représentation de faits, d'informations ou de concepts

sous une forme qui se préte a un traitement informatique, y compris un programme de nature a faire en sorte
qu'un systeme informatique exécute une fonction;
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2009 Internet Crime Report

4

INTERNET CRIME COMPLAINT CENTER

Executive Summary

From January 1, 2009 through December 31, 2009, the Internet Crime Complaint Center (IC3) Web site received
336,655 complaint submissions. This was a 22,3% increase as compared to 2008 when 275,284 complaints were

received. Of the 336,655 complaints submitted to [C3, 146,663 were referred to local, state, and federal law enforcement
agencies around the country for further consideration. The vast majority of referred cases contained elements of fraud
and involved a financial loss by the complainant. The total dollar loss from all referred cases was $559.7 million with

a median dollar loss of $575. This is up from $264.6 million in total reported losses in 2008. Unreferred submissions
generally involved complaints in which there was no documented harm or loss (e.g., a complainant received a fraudulent
solicitation email but did not act upon it) or complaints where neither the complainant nor perpetrator resided within
the United States (i.e., there was not an appropriate domestic law enforcement agency for direct referral).

Figurel:Yearly Dollar Loss (in millions) of Referred Complaints
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Figure2:2009 Top 10 Most Referred IC3 Complaint Categories (Percent of Total
Complaints Referred)
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Cour de cassation

chambre criminelle

Audience publique du 277 octobre 2009
N° de pourvoi: 0982346
Publié au bulletin

REPUBLIQUE FRANCAISE
AU NOM DU PEUPLE FRANCAIS

LA COUR DE CASSATION, CHAMBRE CRIMINELLE, a rendu I’arrét suivant :

Statuant sur le pourvoi formé par : X...,contre I'arrét de la cour d’appel de MONTPELLIER,
chambre correctionnelle, en date du 12 mars 2009,

qui, pour mise a disposition, sans motif 1égitime, de moyens congus ou spécialementadaptés pour
commettre une atteinte a un systéme de traitement automatisé de données,I’a condamné a 1000
euros d’amende ;

Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de la violation des articles 8 de la Déclaration des droits de
I’homme, 6 et 7 de la Convention européenne des droits de I’homme, [l'article] 6 de la Convention
européenne sur la cybercriminalité du 23 novembre 2001, 34 et 37 de la Constitution, 323-1,323-
2,323-3et [l'article] 323-3-1du code pénal, 111-3 et 121-3du code pénal, 591 et 593 du code de
procédure pénale, défaut de motifs et manque de base 1égale ;

“en ce que I’arrét infirmatif [de la cour d'appel de Montpellier] attaqué a déclaré X...coupable de
mise a disposition sans motif 1égitime de programmes ou données congus ou adaptés pour une
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atteinte au fonctionnement d’un systeme de traitement automatisé de données, et, en répression, 1’a
condamné a une peine d’amende de 1000 euros ;

”aux motifs que le tribunal [de premiere instance] a relaxé X... au motif qu’il est établi que le site
« WWW... » n’incitait en aucune fagon a I’utilisation de ces codes a des fins malveillantes ou de
piratage informatique ; que la seule intention qui ait animé X... est un souci d’information des
menaces existantes non corrigées a destination des utilisateurs de programmes informatiques ; qu’il
justifie d’ailleurs en avoir été remercié par Microsoft ; qu’aucune intention n’est établie ;

que [toutefois] I’article 323-3-1 du code pénal [ créé par la LCEN article 46 ] réprime le fait, sans
motif 1égitime, d’importer, de détenir, d’offrir, de céder ou de mettre a disposition un équipement,
un instrument, un programme informatique ou toute donnée congus ou spécialement adaptés pour
commettre des atteintes aux systemes de traitement automatisé des données, sans que le texte
n’exige que soit caractérisée une incitation a 1’utilisation d’un tel systeme ;que, s’agissant du motif
1égitime exonératoire, la cour estime que X... ne peut valablement arguer d’un motif 1égitime tiré de
la volonté d’information des lors que, par la mise en place d’un systeme de veille destiné a des
abonnés et par la communication d’informations d’alerte directement a Microsoft a son adresse
email, X... a fait la preuve de ce qu’il connaissait les dispositifs permettant de concilier le souci
d’information avec la nécessaire confidentialité de ce type d’informations, étant précisé que X...,
selon ses propres déclarations, n’a pas été remercié par Microsoft pour avoir publié sur le site web
les exploits le concernant mais pour l’avoir avisé directement a son adresse mail des failles
existantes ;que, s’agissant de I’élément intentionnel de I’infraction, X... ne peut arguer de sa bonne
foi ; alors que la fréquentation de son site par un public tout venant lui procurait des revenus
publicitaires adossés au nombre de visiteurs ; qu’en conséquence, il est établi qu’il avait un intérét
économique a la diffusion d’informations dont il ne pouvait ignorer, du fait de son expertise en cette
matiere et ses antécédents judiciaires, qu’elles présentaient un risque d’utilisation a des fins de
piratage par un public particulier en recherche de ce type de déviance ; qu’il y a lieu, en
conséquence, d’infirmer le jugement déféré et de déclarer X...coupable de I’infraction poursuivie
;que, sur la peine, la cour constate que X... a développé son activité de conseil en matiere de
sécurité informatique ; qu’eu égard a sa personnalité et a sa progression professionnelle, il y a lieu
d’étre modéré dans la répression et de le condamner a une peine d’amende de 1 000 euros ;

”1°) alors qu’il n’y a point de délit sans intention de le commettre ;que toute infraction doit étre
définie en des termes clairs et précis pour exclure I’arbitraire et permettre au prévenu de connaitre
exactement la nature et la cause de 1’accusation portée contre lui, que la Convention européenne sur
la cybercriminalité réprime en son article 6, d’une part, la production, la vente, 1’obtention pour
utilisation, I’'importation, la diffusion ou d’autres formes de mise a disposition, soit d’un dispositif,
y compris un programme informatique, principalement con¢u ou adapté pour permettre la
commission de I'une des infractions établies conformément aux articles 2 a 5 ci dessus, soit d’un
mot de passe, d’un code d’acces ou de données informatiques similaires permettant d’accéder a tout
ou partie d’un systeme informatique, dans I’intention qu’ils soient utilisés afin de commettre I’une
ou I'autre des infractions visées par les articles 2 a 5, et, d’autre part, la possession d’un élément
visé aux paragraphes ci dessus, dans I’intention qu’il soit utilisé afin de commettre 1’une ou 1’autre
des infractions visées par les articles 2 a 5 ; qu’elle ajoute que cet article ne saurait €tre interprété
comme imposant une responsabilité pénale lorsque la production, la vente, 1’obtention pour
utilisation, I’importation, la diffusion ou d’autres formes de mise a disposition mentionnées au
paragraphe 1 du présent article n’ont pas pour but de commettre une infraction établie
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conformément aux articles 2 a 5 de la présente Convention, comme dans le cas d’essai autorisé ou
de protection d’un systeme informatique ;

qu’en s’en référant, pour retenir la culpabilité de X..., a 'article 323-3-1 du code pénal dont les
termes généraux établissent une responsabilité pénale en 1’absence de toute intention frauduleuse, la
cour d’appel n’a pas légalement justifi€¢ la condamnation prononcée ;

72°) alors qu’il n’y a point de délit sans intention de le commettre ; qu’en ne caractérisant pas de la
part de X... une intention spécifique de diffuser les informations litigieuses dans le but précis de
permettre la commission de ’'une ou 'autre des infractions visées aux articles 323-1 a 323-3 du
code pénal, la cour d’appel a privé sa décision de base 1égale au regard des textes susvisés ;

73°) alors que, en se bornant, pour caractériser 1’élément intentionnel de 1’infraction

reprochée a X..., a s’en référer a son intérét économique et a considérer que les

informations diffusées sur son site présentaient un risque d’utilisation a des fins de

piratage, sans rechercher, ne seraitce que pour écarter cette éventualité, si,nonobstant la conscience
qu’il avait de I’existence d’un tel risque, X... n’avait pas été seulement animé de I’intention de
remédier a une insécurité informatique, la cour d’appel a privé sa décision de base 1égale au regard
des textes susvisés ;

74°) alors que, de surcroit, en s’en référant, pour caractériser I’élément intentionnel de 1’infraction,
aux antécédents judiciaires de X..., sans mieux s’expliquer sur ce point au regard des circonstances
de I’espece, la cour d’appel, qui a statué par des motifs abstraits et généraux, a privé sa décision de
base l1égale au regard des textes susvisés” ;

Attendu qu’il résulte de I’arrét attaqué et des pieces de procédure que X... a diffusé sur le portail
internet de la société XX Consulting, spécialisé dans le conseil en sécurité informatique, dont il est
le gérant, des écrits directement visibles sur le site et accessibles a tous permettant d’exploiter des
failles de sécurité informatique ; que, renvoyé devant le tribunal correctionnel pour mise a
disposition, sans motif légitime, de moyens congus ou spécialement adaptés pour commettre une
atteinte a un systeme de traitement automatisé de données, il a été relaxé ;

Attendu que, pour infirmer, sur appel du ministere public, le jugement et condamner le prévenu,
I’arrét énonce qu’il ne peut valablement arguer d’un motif 1€gitime tiré de la volonté d’information,
des lors que, du fait de son expertise en la matiere, il savait qu’il diffusait des informations
présentant un risque d’utilisation a des fins de piratage par un public particulier en recherche de ce
type de déviance ;

Attendu qu’en I’état de ces énonciations, abstraction faite du motif surabondant relatif aux
antécédents judiciaires du prévenu, et des lors que la constatation de la violation, sans motif
Iégitime et en connaissance de cause, de I’une des interdictions prévues par I’article 323-3-1

du code pénal implique de la part de son auteur I’intention coupable exigée par I’article 121-3 du
méme code,

la cour d’appel a justifié sa décision ;

D’ou il suit que le moyen doit étre écarté ;

Et attendu que I’arrét est régulier en la forme ;

REJETTE le pourvoi ;

Ainsi jugé et prononcé par la Cour de cassation, chambre criminelle, en son audience

publique, les jour, mois et an que dessus ;L.a Cour : Mme Anzani (président), M. Guérin (conseiller
rapporteur), Mme Palisse (conseiller de la chambre) ;

Avocat : SCP Nicolay, De Lanouvelle et Hannotin.
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Cour de cassation
Chambre criminelle
Date de la décision: mardi 29 novembre 2011
N°: 09-88250
Publié au bulletin
Solution: Cassation sans renvoi

Président: M. Louvel

Rapporteur: Mme Harel-Dutirou

Avocat général: M. Cordier

Avocats en présence: Me Copper-Royer, SCP Hémery et Thomas-Raquin

REPUBLIQUE FRANCAISE
AU NOM DU PEUPLE FRANCAIS

LA COUR DE CASSATION, CHAMBRE CRIMINELLE, a rendu l'arrét suivant
Statuant sur le pourvoi formé par : M. Giuliano X..., contre l'arrét de la cour d'appel de PARIS,
chambre 5-13, en date du 5 novembre 2009, qui, pour contrefacon par édition ou reproduction
d'une oeuvre de l'esprit au mépris des droits de l'auteur et contrefagcon par diffusion ou
représentation d'une oeuvre de l'esprit au mépris des droits de 1'auteur, I'a condamné a 10 000 euros
d'amende, et aPrononcé sur les intéréts civils ;

La COUR, statuant apres débats en 1'audience publique du 15 novembre 2011 ou étaient présents :
M. Louvel président, Mme Harel-Dutirou conseiller rapporteur, MM. Arnould, Le Corroller,
Nunez, Mme Radenne, M. Fossier, Mme Mirguet conseillers de la chambre, M. Roth conseiller
référendaire

Avocat général : M. Cordier ; Greffier de chambre : Mme Leprey ;

Sur le rapport de Mme le conseiller référendaire HAREL-DUTIROU, les observations de la société
civile professionnelle HEMERY et THOMAS-RAQUIN, de Me COPPER-ROYER, avocats en la
Cour, et les conclusions de M. I'avocat général CORDIER ;

Vu les mémoires produits en demande et en défense ;

Sur le moyen unique de cassation, pris de la violation des articles L. 121, L. 121-8, L. 122-4,

L. 335-2, L. 335-3 du code de la propriété intellectuelle, 5, alinéa 2, de la Convention d'union
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de Berne, 111-2, 111-3, 113-2 et 113-7 du code pénal, 593 et 689 du code de procédure pénale,
défaut de motifs et manque de base 1égale ;

" en ce que l'arrét attaqué a rejeté 1'exception d'incompétence des juridictions frangaises soulevée
par M. X..., I'a déclaré coupable des faits de contrefacon qui lui était reprochés et a confirmé le
jugement déféré sur la peine et en toutes ses dispositions civiles ;

" aux motifs qu'en ce qui concerne le critere de compétence lié a la commission de l'infraction, qu'il
ressort de la procédure et des éléments fournis par le conseil de M. X...que la publication critiquée
de l'article de M. Y... a eu lieu en Italie ; que le journal IL Foglio n'était pas diffusé en France au
moment des faits ; que le site internet accessible a partir de l'adresse www. illfoglio. it était
exclusivement rédigé en langue italienne et vise le public italien ; que le site internet ne permettait
pas de commander le journal IL Foglio a partir du territoire frangais ; que la seule accessibilité au
site internet et la lecture d'articles du journal dans sa langue d'origine ne permettent pas d'établir un
lien suffisant, substantiel ou significatif avec le pays dont la loi de protection est revendiquée ; qu'il
n'existe pas de critere de rattachement suffisamment étroit avec le territoire national francgais ; qu'il
convient de retenir que les faits n'ont pas été commis en France mais en Italie ; qu'il ressort de
l'article 113-7 du code pénal que lorsque la victime est frangaise au moment de l'infraction, la loi
francaise est également applicable a tout délit commis hors du territoire de la République ; qu'en
I'espece, le délit a ét€ commis sur le territoire italien mais 1'une des victimes, la société éditrice du
Monde, est une personne morale de nationalité frangaise ; qu'il est de jurisprudence constante que le
désistement de la partie civile est sans conséquence sur la mise en oeuvre de l'action publique ; que,
par ailleurs, le journal Le Monde n'a pas perdu sa qualité de victime par I'effet de son désistement
de partie civile, ces deux notions étant juridiquement distinctes, le journal Le Monde ayant toujours
subi un préjudice certain, direct et personnel ; qu'enfin, l'article 113-8 du code pénal dispose que,
dans I'hypothese ou la compétence francaise est retenue en raison de la nationalité francgaise de la
victime, la poursuite appartient au seul ministere public ; que la plainte avec constitution de partie
civile n'a pas été déclarée irrecevable, l'action publique ayant été mise en mouvement par un
réquisitoire introductif en date du 2 mars 2004 ; qu'enfin le ministére public a requis le renvoi de M.
X...devant le tribunal correctionnel ; qu'en conséquence, qu'en application de l'article 137 (sic lire
113-7) du code pénal, la compétence de la juridiction francaise doit étre retenue en raison de la
nationalité francaise de la personne morale, la société éditrice du Monde, alors que les faits ont été
commis en Italie ;

1) alors que l'article 113-7 du code pénal constitue une loi de compétence internationale et non une

loi d'incrimination ; que son application nécessite donc que la loi pénale francaise sanctionne les
faits incriminés et poursuivis, le juge pénal francais qui ne peut appliquer la loi étrangere n'étant
compétent que si la loi francaise est applicable ; que I'étendue de la protection ainsi que les moyens
de recours garantis a l'auteur pour sauvegarder ses droits se reglent d'apres la loi du pays ou se sont
produits les agissements incriminés ; que la loi francaise n'incrimine ainsi que les faits de
contrefacon d'une oeuvre de I'esprit commis sur le territoire frangais ; qu'en l'espece, la cour d'appel
a constaté que les faits de contrefacon « n'ont pas ét€ commis en France mais en Italie » ; qu'en
retenant néanmoins la compétence des juridictions francaises pour en connaitre, au motif que la loi
francaise serait applicable a tout délit commis hors du territoire de 1la République lorsque la victime
est francaise au moment de 1'infraction et que tel serait le cas de la société éditrice du Monde, bien
que le délit de contrefacon de droit d'auteur ne soit incriminable par la loi frangaise que si les faits
ont été commis sur le territoire francais, la cour d'appel a viol€ les textes susvisés ;
2) alors que nul ne peut €tre puni pour un délit dont les éléments ne sont pas définis par la loi ; que
la loi frangaise n'incrimine que les faits de contrefacon d'une oeuvre de l'esprit commis sur le
territoire francais ; qu'en déclarant en l'espece M. X...coupable du délit de contrefacon de droit
d'auteur, tout en constatant que les faits incriminés n'ont pas été commis en France mais en Italie, la
cour d'appel a violé les textes susvisés " ;
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Vu l'article 5 § 2 de la Convention pour la protection des oeuvres littéraires et artistiques du 9
septembre 1886 et les articles L. 335-2 et suivants du code de la propriété intellectuelle ;
Attendu qu'il résulte de ces textes que, d'une part, la protection diie a tout auteur d'un pays unioniste
est exclusivement dévolue a la 1égislation du pays ou elle est réclamée, cette dernicre désignant la
loi de I'Etat sur le territoire duquel se sont produits les agissements délictueux et non celle du pays
ou le dommage a été subi ; que, d'autre part, la perprétation de la contrefacon sur le territoire de la
République est un élément constitutif de 1'infraction ;

Attendu qu'il résulte de l'arrét attaqué et des picces de procédure que M. X..., de nationalité
italienne, a été renvoyé devant le tribunal correctionnel pour avoir, sur le territoire italien et sur le
territoire francais, sans 1'accord de 1'auteur, M. Y... , de méme nationalité, et sans I'accord du journal
francais Le Monde, éditeur exclusif, d'une part, reproduit, dans la parution des éditions papier et
€électronique du quotidien italien Il Foglio, un texte destiné a l'exclusivité du journal Le Monde
intitulé Fatwa a I'italienne, d'autre part, diffusé cet article en tous points de distribution des éditions
papier et électronique du méme quotidien ; que le tribunal, qui a rejeté 1'exception d'incompétence
des juridictions francaises opposée par le prévenu, a déclaré celui-ci coupable des faits reprochés et
a prononcé sur les intéréts civils ; que, sur appel de M. X..., la cour d'appel a confirmé cette décision
que, par arrét du 9 septembre 2008, la Cour de cassation a cassé cet arrét au motif que la juridiction
du second degré n'avait pas vérifié si les faits avaient été commis en France ; que, par arrét du 5
novembre 2009, la cour d'appel a confirmé le jugement entrepris ;

Attendu que pour déclarer la loi francaise applicable, 1'arrét retient que 1'une des victimes, le journal
Le Monde, est de nationalité frangaise et qu'en conséquence, les juridictions frangaises sont
compétentes en application de l'article 113-7 du code pénal ; que les juges ajoutent que l'article de
M. Y... est une oeuvre de l'esprit pour laquelle son auteur bénéficie d'une protection juridique en
vertu des dispositions du code de la propriété intellectuelle et qu'ainsi, en reproduisant et diffusant
cet article dans le quotidien qu'il dirige, sans solliciter I'autorisation de son auteur et du journal
auquel il était destiné, le prévenu, a sciemment violé le droit moral de l'auteur et commis le délit de
contrefacon ; :
Mais attendu qu'en se déterminant ainsi, alors que l'atteinte portée aux droits d'auteur a eu lieu hors
du territoire national, la cour d'appel a méconnu les textes susvisés et le principe ci-dessus énoncé ;
D'ou il suit que la cassation est encourue ; que, n'impliquant pas qu'il soit a nouveau statué sur le
fond, elle aura lieu sans renvoi, ainsi que le permet l'article L. 411-3 du code de I'organisation
judiciaire

; Par ces motifs :

CASSE et ANNULE, en toutes ses dispositions, l'arrét susvisé de la cour d'appel de Paris, en date
du 5 novembre 20009 ;

DIT n'y avoir lieu a RENVOI ;

DIT n'y avoir lieu a application, au profit de M. Y..., de l'article 618-1 du code de procédure pénale
ORDONNE l'impression du présent arrét, sa transcription sur les registres du greffe de la cour
d'appel de Paris et sa mention en marge ou a la suite de 1'arrét annulé ;

Ainsi fait et jugé par la Cour de cassation, chambre criminelle, et prononcé par le président le vingt-
neuf novembre deux mille onze ;

En foi de quoi le présent arrét a été signé par le président, le rapporteur et le greffier de chambre.
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Résumé

Le monde a connu au cours des dernieres années un progres sans précédent dans les
domaines de I’'informations et de la communication qui s’appuient de plus en plus sur
les performences de I’éléctronique et les innovations de 1’informatique ( Internet,
numérisation , multimédia...) , de ce fait il est devenu évident qu’il ya une étroite
corrélation entre I’industrie de la technologie de I’information et de la communication
et les formes de commettre des crimes informatiques, qui présentent des risques sans
cesse évolutives avec ces nouvelles technologies en menacant I'économie mondiale
par des pertes financieres importantes, et peut-€tre la chose la plus dangereuse c’est
que la plupart des auteurs de ces crimes restent anonymes, ce qui leur permet de
continuer a commetres leurs actes illicites, en manipulant les ressources des autres a
travers le contrOle de leurs systemes €lectroniques.

Ces cybercriminels ont prouvé une aptitude de s'infiltrer dans tous les différents
réseaux de communication, d'électricité et d'eau ; de plus il n'y a rien pour les
empécher de s'infiltrer dans les systemes de contrdole de navigation aérienne ou
méme les ministeres de la défense de nombreux pays.

Au plan juridique, beaucoup de pays ont accompagné cette évolution technologique
par la mise en place de dispositifs appropriés aux différentes utilisations de I’outil
informatique (cybercommerce, signature é€lectronique, protection des données a
caractere personnel...). Dans le mé€me sillage , des lois spécifiques ont été adoptées
pour faire face a la délinquance informatique et aux nouvelle formes de criminalité
évoluant dans le cyberespace , mais le plus inquiétant c’est que de nombreux pays
sous développés n’utilisent pas la technologie de l'information et de communication
dans la gestion, ce qui explique 1'absence d’une législation expressément pour les
délits informatiques et peut-€tre aussi a défaut de contentieux aupres des tribunaux,
mais la nature transfrontaliecre de ces cybercrimes n’empéche pas les criminels
d'exploiter ces circonstances pour commettre ses actes en faisant de ces pays une
base pour leurs attaques informatiques.

Toutefois I'organisation du domaine de l'informatique et la promulgation des lois a
cet égard contribue a encourager la société pour l'utilisation des technologies de
I'information en toute confiance et sans crainte des conséquences négatives
notamment avec le développement du commerce électronique , i1l est devenu
nécessaire d'€laborer des regles générales pour l'utilisation de ces technologies
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d’information et de la communication dans les transactions et les signatures
électroniques, a I’échelle local et international.

Aussi la lutte contre la criminalité informatique, a pour objectif de faire 1'équilibre
nécessaire entre 1'intérét de la société pour l'utilisation des technologies modernes et
l'intérét des individus pour protéger leurs vies privées.

On a essayé dans notre étude d’exposer les dispositions générales de la
cybercriminalité en expliquant les différentes tentatives pour définir cette forme de
criminalité.

Dans le premier chapitre, on a exposé la structure juridique du crime informatique, en
expliquant le mécanisme du crime et les moyens utilisés dans ce domaine, ensuite
on a étudié les éléments de la cybercriminalité en général, ainsi que les dispositions
de la tentative et de la responsabilité pénale.

Dans Le deuxieme chapitre on a étudié les différentes formes de la cybercriminalité,
en analysant I'applicabilité des textes traditionnels sur ces nouveaux crimes.

Ensuite on a traité les différents efforts pour lutter contre la cybercriminalité dans
certains pays occidentaux et arabes ainsi qu’a 1’échelle internationale, et ce a travers
I'étude des décisions les plus importantes émises par les Nations Unies, tel que la
Congres de La Havane de 1990 sur les délits informatiques et la Congres de Rio de
Janeiro 1994, ainsi que la Convention de Budapest 2001 émise par 1'Union
européenne.

Le troisieme chapitre €tait consacré pour 1'étude du progres législatif en Algérie pour
lutter contre la cybercriminalité, d’ou on a trait€é le problématique des enquéteurs
avec les procédures et la preuve de la cybercriminalité et on a exposé également les
lois N° 04-15 du 10 novembre 2004 , modifiant et complétant le code pénal , qui a
incriminé les actions malveillantes dirigées contre les systemes de traitement
automatisé de données ( acces illicite au systeme informatiques) et la lois N° 04-09
du 05 Aout 2009 , portant les regles particulieres relatives a la prévention et a la lutte
contre les infractions liées aux technologies de I’information et de la communication.

Et enfin on a cité quelques propositions pour faire face a la délinquance

informatiques et aux nouvelles formes de cybercriminalité a 1’échelle nationale et
internationale.
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