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Eric Filiol et Philippe Richard— Cyber Criminalité—enquéte sur les mafias qui envahissent le
web— Edition Dunod—paris —France— 2006—p 149,150.
I_Myriam Quémnéner -« La Coopération Entre les Organes de Lutte Contre Ia
Cybercriminalité — pour une stratégie globale de cyber sécurité Frangais » — Article publier sur

La Revue Electronique : Lamy Droits des affaires -Num- 87— France — Année 2013 - P 01.
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L’ office central de lutte contre la cybercriminalité liée aux technologies de I’information

(L.0.C.L.C.T.L.C)
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I_ Myriam Quémnéner —«La Coopération Entre les Organes de Lutte Contre la

Cybercriminalité — pour une stratégie globale de cybersécurité Frangais » —op.cit — p 02

2. Frédérique Chopin—- La Cybercriminalité— Exposé publié sur L’Encyclopédie Electronique :

Le Répertoire de Droit pénal et de Procédure Pénale — juillet— 2013- paris— France— p (2.
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- Myriam Quéméner — Joél Ferry— Cybercriminalité Défi mondial- op.cit— p214.

2 — Adeline Champagnat-« L’office central de lutte contre la criminalité liée aux technologies
de Pinformation et de la communication » Article publié sur la revue : cybercriminalité
cybermenace et cyberfraude — sous la direction de : Iréne Bouhadana et William Gilles -

Edition- IMODEV- Paris— France-2012- p 164.
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- Adeline Champagnat- op—cit- p 166.

2 _ Ibid-p 167 ,168.
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- Myriam Quémeéner — Joél Ferry— Cybercriminalité Défi mondial- op.cit- p 189.
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- Myriam Quéméner— Jean Paul Pinte — Cyber sécurité— op.cit— p190.

2_Myriam Quémnéner - «La Coopération Entre les Organes de Lutte Contre la

Cybercriminalité — pour une stratégie globale de cybersécurité Frangais » — op.cit — p 02.
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1 - Frédérique Chopin- op.cit —p 01.

2 _ Céline Renard Castétes— op.cit — p 538.

3~Myriam Quéméner — Joél Ferry — Cybercriminalité Défi mondial- op.cit- p 219.
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I_Myriam Quéméner- Jean Paul Pinte — Cyber sécurité— op.cit- p 190.

2—Myriam Quémnéner —« La Coopération Entre les Organes de Lutte Contre la

Cybercriminalité — pour une stratégie globale de cybersécurité Frangais » — op.cit — p 03.

3_Myriam Quéméner— Jean Paul Pinte — Cyber sécurité— op.cit- p 192.
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Cybercriminalité — pour une stratégie globale de cybersécurité Frangais » —op.cit — p 03.
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'~ Le principe d’échange de Locard, énoncé pour la premiére fois par Edmond

Locard en 1920 s’applique au lieu du crime, a Pauteur, a la victime, il peut
s’exprimer de la maniére suivante :

—I’auteur et/ou son matériel abandonnent des indices sur la victime et sur la scéne
de crime.

L’auteur et /Jou son matériel emportent des indices appartenant a la victime et a la
scéne de crime. Plus d’information voir :

—Jean Claude martin — investigation de scénes de crimes —fixation de I’état des
lieux et traitement des traces d’objet— presse polytechnique et universitaire

Romandes- France- 2004. P 08.
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Résumé : Le développement des nouvelles technologies de I'information
ouvre un nouvel espace comme L'espace Numérique qui vient s'ajouter aux
espaces terrestre, maritime et aérien, dont la protection et la sécurité entrent
naturellement dans le champ des compétences de I'Etat. Espace virtuel, par sa
structure et la nature méme des informations qu'il véhicule, le cyberespace a
des incidences concretes sur la vie quotidienne, notamment en ce qui
concerne l'acces a la connaissance, les communications entre les personnes, le
commerce, I'administration...etc.

Toute activité, toute invention humaine porteuse de progres, peut étre
aussi genératrice de comportements illicites. La cybercriminalité est I'une des
nouvelles formes de criminalité, dont les conséquences peuvent étre
particuliérement graves pour notre sécurité collective, et bien sar pour les
citoyens qui peuvent étre personnellement atteints, dans leur personne, dans
leur dignité et dans leur patrimoine. Le caractére virtuel des échanges qui
débutent sur Internet favorise le franchissement des barrieres de I’illégalité,
les internautes ayant le sentiment que les bornes morales ou légales de la vie
réelle ne s’appliquent pas au cyberespace, ce dernier leur paraissant
totalement "désincarné”,

La cybercriminalité est un nouveau theme de recherche pour le droit
pénal et la procédure pénale, c’est pour cela que nous I’avons choisi comme
sujet d’étude, vus les nombreuse problématiques que pose ce sujet surtout en
matiere d’application de loi pénal et la procédure pénale.

Notre étude a été devisé en trois grands chapitres, chacun consacré pour
traité un champ spécifique de la cybercriminalité, le premier chapitre avait pour
titre : La Définition de la cybercriminalité, on a procéder a définir en primer
lieux la technologie de I’informatique et les systéemes informatiques considére
comme la scene principales des crimes informatiques, puis on est passé a la
définition de la cybercriminalité avec objectif de bien préciser son concept
juridigue au milieu des nombreuse définitions proposer par la doctrine ,et la loi
09-04 promulgué en 2009 portant les regles particuliéres relatives a la
prévention et a la lutte contre les infractions liées aux technologies de
I’information et de la communication ,et les differentes lois compareées.

Le theme de notre étude dans le cadre du deuxieme chapitre a porté sur
I'étude du conflit entre les différents doctrine a propos de la mesure dans
laquelle les crimes informatiques peuvent étre soumis aux différentes
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procédures de recherche et d'enquéte criminelle, et I'étendue de I’a adaptation
des dispositions de loi procédurales vis a vis ces nouvelles formes de criminalité
, en plus on a essayer d’étudier les divers organismes charger de lutter contre
la cybercriminalité , que se soit sur le niveau international comme I’interpole ou,
régional comme I’Europol ou bien national, et a ce niveau la on a focalisé notre
étude sur les instances chargées d'enquéter sur les affaires liées a la
cybercriminalité, affilies a la policiére et a la gendarmerie , sur le plans de la
législation francaise et en particulier dans la législation algérienne, surtout avec
les changements récents ,vu l'installation de I'organisme national chargé de la
prévention et de la lutte contre les crimes informatiques le 8 Octobre a 2015.

Alors que la troisiéme partie de cette recherche c’est concentré
principalement sur I’étude des particularités des conditions techniques et
juridiques qui doivent étre observées par l'investigateur en matiere de
cybercriminalité , pour bien assuré la Iégitimité des procédures d’une part , et la
fiabilité des procédures prise d’une autre part, vus que la nature de la
cybercriminalité impose I’utilisation de nouvelles formes de procédures de
recherche et d’investigation, souvent différentes de celle prise envers les crime
traditionnels, la fin de ce troisieme chapitre a été consacrer pour le sujet de la
preuve numerique, et les nombreuse difficultés qui s’oppose devant les
investigateurs dans le domaine de la cyber investigation, et qui empéchent
souvent de découvrir les crime informatique, et I’arrestation des cybercriminels.

A la fin on a essayé de conclure nos efforts dans une conclusion qui
résume un bon nombre de résultats et de perspectives ,qui peuvent résoudre les
probléemes que pose la cybercriminalité dans de le domaine de cyber
Investigation.
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