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Introduction générae

INTRODUCTION GENERALE

PROBLEMATIQUE

Dans une société de plus en plus sensible aux notions de sécurité et de développement durable, les
entreprises ont le souci d' éviter les dangers pouvant induire incendies, explosions et autres accidents
sources de dommages pour les personnes, les biens et I'environnement. La prévention de ces
dommages requiére une maitrise des risques inhérents a ' activité de |’ entreprise.

Un risque n' étant pas la résultante d’ une cause unique mais de I’ interaction de plusieurs situations.
De ce fait, un processus décisionnd global en matiére de gestion de risques s'impose [SAN 00]. Ce
processus, qu’'est itératif, a pour objectif d'identifier, évaluer, neutraiser & manager les événements
non souhaités qui peuvent &re générés par le systéme ou par son environnement [PER 92].

L’évaluation des risques industriels, étape incontournable dans ce processus, est une procédure
fondée sur I'analyse des risques pour décider si un risque tolérable est atteint ou non [ISO 99]. Elle
s effectue souvent de maniére semi-quantitative a partir d un niveau de probabilité qu’'un dommage
survienne et de son niveau de gravité, & doit étre réadisée afin de hiérarchiser les risques identifiés et
de les comparer a un niveau de sécurité prédéfini. Bien entendu, |’acceptation de ce risque est
conditionnée par la définition préaable des critéres d’acceptabilité du risque. Par conséquent, la
finesse dans I appréciation des grandeurs du risque dépend en partie, de ces critéres.

L’ évaluation de la criticité du risque se définit, donc, par une opération de comparaison i mpliquant
la définition des échelles de cotation des grandeurs du risques en terme de fréquence (F) e de gravité
(G) ainsi qu’une structure de combinaison de ces derniéres explicitant les critéres d' acceptabilité
retenus pour |’ évaluation.

En pratique, la criticité des risgues est décrite de maniéere schématique soit par une courbe appelée
courbe de Farmer soit par une grille appelée grille ou matrice de criticité .

S'agissant dela grille de criticité, I’ évaluation peut ére qualitative pour une description qualitative
des paramétres F et G ou semi-quantitative dans le cas de matrices étal onnées.

L’ échelle de gravité comporte un certain nombre de niveaux définis en fonction des conséquences
d' une situation dangereuse sur les personnes, les biens et |’ environnement. De méme, un certain
nombre de niveaux est fixé pour la fréquence. Le positionnement dans la grille permet de visualiser la
criticité des situations dangereuses pour juger de I’ acceptabilité (ou non) du risque et de décider les

mesures d'améioration a apporter pour le réduire. 1l permet de discerner parmi les situations
positionnées, cdles qui nécessitent une amélioration en priorité.

La matrice de criticité, qui doit servir d'outii d'aide a la décision dans la démarche de
démonstration de la sécurité, constitue un outil standard qui relie les conséquences d' un événement et
safréguence. Ced explique salarge utilisation dans divers secteurs industriels.
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Nous pouvons cependant nous interroger sur certains aspects de cette méthode. Trois principaux
problémes sont a soulever :

Le premier concerne le processus de cotation des échelles de fréguence, de gravité et de criticité. 1l
est constaté queles catégories de ces échelles sont définies de maniére franche en leur associant un
classement numérique ordinale, ce qui ne s accorde pas avec la nature incertaine et imprécise de
I'information sur la fréguence e la gravité des situations rédles, particulierement en présence
d événements rares ou de systemes nouveaux en phase de conception. De plus, cette cotation,
néglige les effets de confusion entre catégories (i.e., chevauchement des intervalles) qui refléte le
raisonnement humain ;

Le second est di a la discontinuité des échelles utilisées qui se traduit par des difficultés
d'interprétation des résultats de I’ éval uation ;

Le dernier est imputable a la régle de croisement de I'information sur les paramétres F et G pour
agréger un score de la criticité (indice de risque). Le produit R = F x G est couramment utilisé,
mai ns sa significati on est fortement contestée pour des échelles ordinales.

Lathéorie des ensembles flous dueaL.A Zadah [ZAD 65] semble offrir un cadre trés adéquat pour
I'évaluation de la criticité des risgues. Un nombre d' éudes ont tenté d'introduire des modéles flous a
des méthodes d' évaluation qualitatives telles que |e graphe de risque [NAI 09], ou semi-quantitatives,
notamment le RPN (Risk Priority Number) [PEL 94] et [SHA 05] ; et I'analyse des couches de
protection (LOPA) [MAR 08].

L'évaluation floue de la criticité permet la manipulation directe des mesures sous forme
d ensembles flous, ce qui permet a I’analyste d’ utiliser des représentations naturelles et informatives
des jugements d’ experts [FRE 82]. Sur la base de cette connaissance, bien que qualitative e imprécise,
on peut entreprendre des actions correctives permettant la maitrise des risques [MAH 02] et [ XU 02].

* OBJECTIF DU MEMOIRE

Ce travail s'inscrit dans une perspective d amélioration des grilles de criticité conventionnelles
pour une meilleure maitrise des risques industrids. Dans cet objectif, il vise a proposer une approche
floue d' évaluation de la criticité, laguelle s’ articule autour des concepts d’ ensembl e flou [ZAD 65] et
de variable linguistique[ZAD 75].

L’ approche développée dans | e cadre de ce travail s appuie sur un systeme d'inférence a base de
regles floues. Partant d'une représentation floue avec des valeurs linguistiques des échelles de
fréquence, de gravité et de risques, nous avons construit une base de regles floues. En utilisant les
opérations de lalogique floue, les données de fréquence et de gravité peuvent étre évaluées au niveau
du systéme d'inférence floue pour déterminer un indice de criticité du risque.

- ORGANISATION DU MEMOIRE

L e présent mémoire comporte quatre chapitres traitant les différents aspects théori ques sous-jacents
lesquels seront consolidés par une application de mise en cauvre.

Le premier chapitre présentera, dans un premier temps, les différents concepts liés al’ évauation de
la criticité des risques en partant de certaines définitions générales. Il présentera ensuite les formes
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d évauation de la criticité en s'intéressant particuliérement a la grille de criticité qui s'insere ala
fois parmi les méthodes qualitatives et semi-quantitatives.

Dans | e deuxiéme chapitre, nous présenterons d’ abord les fondements théoriques de I’ évd uation de
lacriticité abase de régles floues. |l sera ensuite question d’ examiner quelques approches floues qui
ont é&é dével oppées dans le cadre de I’ évaluation des risques.

Le troisieme chapitre présentera |’ gpproche de la matrice de criticité floue basée sur un systéme
d'inférence flou, dével oppée dans le cadre du présent travail.

Afin de valider I’ approche proposée dans le chapitre précédant, |e quatrieme chapitre sera consacré
a présenter une application d'évaluation de la criticité des risques inhérents a un systéme industriel
opérationndl.

Enfin, le présent mémoire sera d6turé par une conclusion générale résumant letravail accompli et
les perspectives envisageées.
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CHAPITRE 1

EVALUATION DE LA CRITICITE DES
RISQUESINDUSTRIELS

[.1 INTRODUCTION

L’ évaluation du risque désigne une procédure fondée sur I’ analyse du risque. |1 s agit d' estimer les
risques en vue de les hiérarchiser et deles comparer aun niveau jugé acceptable [ISO 99].

Bien entendu, I’'acceptation de ce risque est subordonnée a la définition préaable de critéres
d acceptabilité du risque. Ainsi, lafinesse dans |’ estimation des grandeurs du risque dépend en partie
de ces critéres.

Cete évaluation revient a coter chague situation dangereuse identifiée, a la fois par rapport a la
gravité de ses conséquences et par rapport a sa fréquence d’ occurrence. Ca suppose qu'il faut définir
des échdles de cotation du risque en terme de fréquence et de gravité ainsi qu’ une grille de criticité
permettant la combinaison de ces deux paramétres et explicitant les critéres d' acceptabilité retenus
pour |’ évaluation du risque.

Le présent chapitre traitera le probléme d évaluation de la criticité des risques. Nous nous
intéressons aux méthodes d' éva uation qualitatives et semi-quantitatives et plus particulieérement ala
matrice de criticité des risques, ses avantages et ses limites. Dans ce sens, nous proposons un état de
I’art des matrices de criticité utilisées dans différents secteurs d' activité.

Mais avant d entamer cette thématique, nous commencons par présenter les définitions relatives
aux notions-clés de danger, derisque, de sécurité, de gestion et d' acceptabilité du risque.

1.2 LE RISQUE : CONCEPTS GENERAUX

[.2.1 Notion de danger

Seon Desroches [DES 95] et la norme IEC 61508 [IEC 98], le danger désigne une nuisance
potentielle pouvant porter atteinte aux personnes, aux biens (détérioration ou destruction) ou a
I’ environnement. L es dangers peuvent avoir une incidence directe sur |es personnes, par des blessures
physiques ou des troubles de la santé, ou indirecte, au travers de dégéts subis par les biens ou
I’ environnement.

Le référentid OHSAS 18001 [OHS 99] définit le danger comme étant une source ou une situation
pouvant nuire par blessure ou atteinte a la santé, dommage a la propriété et al’ environnement du lieu
de travail ou une combinaison de ces € éments.
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Soulignons que de nombreux termes sont employés, sdon les normes ou les auteurs, autour de la
notion de danger et larendent ambigué. De plus, les dictionnaires associent souvent le terme danger au
terme risque. En effet, plusieurs dictionnaires proposent |e terme risque comme synonyme du terme
danger, ce qui explique le fait qu’ un grand nombre de personnes utilisent indifféremment ces termes.
Méme les documents et les textes officiels confondent danger et risque.

[.2.2 Notion derisque

La perception des dommages potentids liés a une situation dangereuse se rapporte a la notion de
risque. Le terme risque a plusieurs significations. De méme, les risques peuvent étre de nature trés
variée et beaucoup de classifications ont été proposées.

Les définitions du risgue a deux dimensions sont assez proches. Selon Villemeur [VIL 98], le
risque est une mesure d’ un danger associant une mesure de |’ occurrence d’ un événement indésirable et
une mesure de ses effets ou conséquences.

Et sdlon OHSAS 18001 [OHS 99], un risque est la combinaison de la probabilité et de la (des)
conséquence (s) delasurvenue.

Cependant, il existe des définitions Iégerement plus complexes dans lesquelles apparait une
troisieme dimension : I'acceptabilité du risgue, seuil en dessous duquel on accepte |’ existence du
danger bien que sa gravité et sa probabilité d’ occurrence ne soi ent pas nulles.

Dans la suite du présent travail, le terme risque est 1ié sans ambi guité aux risques encourus dans la
conduite des systémes.

Qualitativement, le risque se caractérise par :

— L'ampleur des dommages, suite a un événement redouté, selon un critére de gravité (critique,
marginal, mineur, insignifiant, etc.). Ce critére tient compte de |’ appréciation des conséquences
en terme de pertes humaines (bl essures, mort) ou en termes de pertes économiques (colt liés aux
dégradations, &c.) ;

— Le caractére incertain lié a |’ apparition d’' un événement redouté (fréquent, rare, improbable, etc.)
provoguant le dommage a partir d’ une situation dangereuse déterminée.

Selon Gouriveau [GOU 03], le risque peut étre défini par |'association d’ événements causes et
conséquences d'une situation donnée. Les événements-causes peuvent étre caractérisés par leur
occurrence (P) et les événements-effets par leur impact (1) (voir figure 1.1). La corrélation de ces
grandeurs permet de construire un indicateur derisque R = f (Occurrence, Impact).

Causes Conséquences
. —
D

Occurrence (P) Impact (1)

» Niveau de risque
R=f(P,1)

Fig. 1.1 — Caractérisation du risque [GOU 03].
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1.2.3 Notion d’accident

Seon OHSAS 18001 [OHS 99], I'accident est un événement imprévu entrainant la mort, une
détérioration de la santé, des|ésions, des dommages ou autres pertes.

Letableau |.1 présente un recueil des plus importants accidents industriels survenus dans le monde
entre 1960 et 2001.

Accident Type d' accident Victimes et dégéts

Feyzin - France (1966) Incendie d’ une industrie de stockage pétrochimique 18 morts

Flixborough - Grande - Bretagne (1974) Explosion sur un site indugtriel 28 morts

Seves - Italie (1976) Fuite de dioxine d’ une usine chimique 37 000 personnes touchées
Bhopal - Inde (1984) Fuite d' un gaz toxique 2 500 morts et 250 000 blessés
Mexico - Mexique (1984) Explosion d’ une citerne de pétrole liquéfié 500 morts et 7 000 blessés
Tchernobyl - Ukraine (1986) Explosion d’ une centra e nucléaire plus de 15 000 morts

LaMeéde - France (1992) Explosion dans une raffinerie 6 morts et 7 blessés

Toulouse - France (2001) Explosion d’ un siteindustriel 30 morts et plus de 2 000 blessés

Tab. I.1— Recuell des plus graves accidents industriel s survenus dans le monde entre
1960 et 2001 [MIN 07].

L’ampleur et la fréquence de ces accidents ont suscité de nombreux efforts sur |es études de risgues
afin de mieux les prévenir, les prévair et les gérer.

|.2.4 Notion de sécurité

La sécurité est souvent définie par rapport a son contraire : ele serait |'absence de danger,
d accident ou de sinistre.

Selon [DES 03], la sécurité concerne la non occurrence d’ événements pouvant diminuer ou porter
atteinte a I’intégrité du systéme, pendant toute la durée de I'activité du systéme, que celle-ci soit
réussie, dégradée ou ait échouée.

Et suivant le guide ISO/CEI 73 [ISO 02] élaboré par I'lSO sur la terminol ogie du management du
risque, la sécurité est |'absence de risque inacceptable, de blessure ou d'atteinte a la santé des
personnes, directement ou indirectement, résultant d'un dommage au matériel ou al’ environnement.

[.2.5 Classification desrisques

Danslalittérature, on trouve plusi eurs classifi cations des risques. Selon Tanzi [TAN 03], I'analyse
des risques permet deles classer en cing grandes familles :

8 lesrisgues naturels : inondation, feu de forét, ava anche, tempéte, séisme, &c. ;

8 les risques technol ogiques : d’ origine anthropique, ils regroupent les risques industriels, nud éaires,
biologiques, ruptures de barrage, etc., les risques de transports collectifs (personnes, matieres
dangereuses) sont aussi considérés comme des risques technologiques ;

les risques de la vie quotidienne : acc dents domestiques, accidents de laroute, etc. ;

les risques liés aux conflits.

wn

Une des dassifications les plus répandues est de classer les risques en deux catégories : les risgues
naturels et les risques liés a I'activité humaine. Sdlon cette classification, les risques peuvent ére
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naturels dans le sens ol ils ont trait & un événement sans cause humaine directe avérée. Les causes
directes supposées ou indirectes ne doivent pas modifier cette distinction.

Lesrisguesliés al’ activité humai ne recouvrent un ensemble de catégories derisques divers :

— lesrisgues techniques, technol ogiques, industriels et nud éaires ;
— lesrisgues liés aux transports ;

— lesrisgues sanitaires ;

— lesrisgues économiques, financiers, managériaux ;

— lesrisques médiatiques ;

— lesrisgques professionnds.

[.2.6 Gestion du risque

L a gestion des risgues est une opération commune a tout type d’ activité. Les objectifs visés peuvent
concerner par exemple:

- le gain derentabilité et de productivité ;
- la gestion des colts et des ddlais ;
- laqualité d’' un produit...

La gestion du risque peut étre définie comme |’ ensemble des activités coordonnées en vue de
réduire le risgue a un niveau jugé tol érable ou acceptable. Cette définition, cohérente avec | es concepts
présentés dans les guides ISO/CEI 51 et 73 [ISO 99], s appuie, ainsi, sur un critére d acceptabilité du
risque.

De maniére classique, la gestion du risgue est un processus itératif qui inclut notamment les phases
suivantes (voir figure.2):

 Appréciation du risgue (analyse et évaluation du risque) ;
» Acceptation du risque;;
 Maitrise ou réducti on du risque.

Identification des sources de danger

Analyse
durisque

Estimation du risque

"""""""""""""""" Réduction
du risgue
Evaluation du risque A

Acceptation du Risgue non acceptable
risque

Risque accepté

Fig. I.2 — Processus de gestion du risque [I1SO 99].
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Signalons que lorsque la gestion des risgues s’ applique a un systéme compl exe mobilisant plusieurs
acteurs, ce processus doit s'accompagner d' une étape de communi cation. Cette derniére peut concerner
les dangers identifiés ou les mesures prises pour la maitrise des risques associ és.

[.2.6.1 Analysedu risque

L’analyse du risque est définie dans le guide ISO/CEI 51 [ISO 99] comme: «I’utilisation des
informations disponibles pour identifier les phénomeénes dangereux et estimer lerisque ».

L’anal yse des risques vise tout d'abord a identifier les sources de danger et |es situations associ ées
qui peuvent conduire a des dommages sur les personnes, |’ environnement ou les biens.

Dans un second temps, |’ anal yse des risques permet de mettre en lumiére les barriéres de sécurité
existantes en vue de prévenir I’ apparition d’ une situation dangereuse (barriéres de prévention) ou d' en
limiter les conséquences (barriéres de protection).

Consécutivement a cetteidentification, il s'agit d’ estimer les risques en vue de les hiérarchiser e de
pouvoir les comparer ultérieurement a un niveau de risque jugé acceptable.

1.2.6.2 Evaluation du risque

L’évaluation du risgue désigne une procédure fondée sur |’analyse du risque pour décider si le
risque tolérable est atteint [ISO 99]. En pratique, cette phase peut étre accompagnée d une
quantification détaillée et précise (par opposition a I’ estimation des risques qui reste trés simplifiée)
des grandeurs qui caractérisent |e risques.

Comme précisé précédemment, ce processus peut étre plus ou moins complexe selon les critéres
retenus pour définir |’ acceptation du risque.

1.2.6.3 Réduction du risque

La réduction du risgue (ou maitrise du risque) désigne I'ensemble des actions ou dispositions
entreprises en vue de diminuer la probabilité ou la gravité des dommages associés a un risque
particulier [ISO 99]. Detelles mesures doivent étre envisagées deslors quele risgue considéré est jugé
inacceptable.

De maniére trés générale, les mesures de maitrise du risque concernent :
- la prévention, ¢ est-a-dire réduire la probabilité d’ occurrence de la situation de danger al’ origine
du dommage ;

- la protection, visant alimiter la gravité du dommage consi déré.

L es mesures de réduction du risque doivent étre envisagées & mises en oauvre tant que le risgue est
jugé inacceptable.
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|.3 ACCEPTABILITE ET CRITERESD’ACCEPTABILITE DU RISQUE

1.3.1 Notion I’'acceptabilitédu risque

D’aprés [MER 04], la notion d' acceptabilité permet de distinguer ce qui peut ére, dans les pertes
occasionnées par la manifestation d' un aéa, percu comme tolérable par les parties prenantes. Cette
notion peut évoluer avec | e temps suivant la progression de I'information de méme que la culture du
risque.

Cete nation, définie a travers un ensemble de critéres « critéres d' acceptabilité » (appelés aussi
«niveaux du risque ou niveaux d'intolérabilité ») et rendue opérationnelle au niveau de la grille de
criticité, permet d’améliorer, de réviser ou de proposer des mesures de réduction du risque e de ce
fait, de reconsidérer |es pratiques d’ analyse et d évaluation des risgues.

Notons que |'acceptabilité concerne le risque & non la gravité du dommage ou sa probabilité
d' occurrence considérées séparément. Ces définitions soulignent également le fait que I’ acceptabilité
dépend de valeurs courantes de notre société souvent fondées sur des données associées aux
phénomeénes naturels. Ainsi, nous acceptons de prendre le risque de mourir en prenant I’avion si la
probabilité de ce déces par cette cause est identique (voire inférieure) ala probabilité de déceés induit
par un séisme ou une crise cardiague (pour un corps sain) [BEU 06].

1.3.2 Risque acceptable

La notion de risque acceptabl e est essentielle pour caractériser la confiance attribuée a un systeme.
En effet, s nous admettons souvent comme potentids des dommages séveres, seule leur faible
probahilité d occurrence nous les fait accepter [LAM 06]. Par exemple nous continuons a prendre
I’avion malgré les accidents possibles du fait que la probabilité d’ un écrasement conduisant aux déces
des passagers est extrémement faible Nous éablissons généralement cet arbitrage en fonction des
risques que nous encourront par ailleurs, comme ceux induits par des phénomeénes naturels :
trembl ements de terre, avalanches, inondations, €tc.

Selon OHSAS 18001 [OHS 99], le risque acceptable est un risque qui a été réduit a un niveau
tolérable pour un organisme en regard de ses obligations |égal es et de sa propre politique de santé et de
séeurité au travail. Sdon le guide ISO/IEC 51 [ISO 99], le risque acceptable est un risque accepté
dans un certain contexte et fondé sur les val eurs admises par la soci été.

L e terme « risque acceptable » peut prendre des signifi cations différentes. Ainsi dans|es deux pays
précurseurs en la matiere, I' Angleterre avec le Health and Safety Executive (HSE) [HSE 95, 99] et les
Pays-Bas avec le Netherlands Ministry of Spatial Planning, Housing and the Environment (VROM)
[VRO 91], cette tendance est daire. Pour le premier, le risque acceptable est celui qui est «
négligeable ». Le risgue « tolérable » n'est pas négligeable, mais les gens sont préts a faire avec s'il
leur procure des bénéfices et s ils ont confiance en son contrdle. Dans ce cas, |les limites maximales de
risques admises par les normes de sécurité sont basées sur le risque tolérable en insistant sur le fait que
des mesures « raisonnables » et/ou « praticables » doivent étre mises en place pour réduire le risque
jusqu’a obtention d'un risque « négligeable » ; au-dela de ce seuil, il n'y a aucune obligation de
prendre des mesures pour réduire encore le risque. Pour le second, le ministére de I’ environnement a
établi une série delimites de risque « acceptable » et « négligeable » selon les circonstances. Ainsi, les
risques au-dessus de la limite acceptabl e sont interdits et il convient de les réduire jusgu’alalimite du
risque négligeable. Dans ce cas, le niveau du risque considéré comme « négligeable » est fixé a 100
fois inférieur ala limite acceptable. Selon la Direction Générale francai se de la Concurrence, de la
Consommation et de la Répression des Fraudes (DGCCRF), cette approche prend sa justification par
la présence d'incertitudes associées a |I'évaluation des risques et aux conséquences possibles de
I’ exposition cumulative a différents risques.
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L es approches du HSE et du VROM restent trés similaires et sont toutes deux basées sur le principe
«As Low As Reasonably Achievable » (ALARA) et « AsLow As Reasonably Practicable » (ALARP)
dével oppées au niveau international dans |e domaine nucléaire (figurel.3).

Notons que la limite maxima e du risque acceptable est estimée a des valeurs différentes pour le
HSE e le VROM : 10" par an pour le public habitant dans le voisinage du site industrid pour le
premier et 10° par an pour le second [MER 04].

Risgue intolérable

R

|

S Risque

Q tolérable As

LEJ Reasonably
Practicable

Risque negligeable

Fig. 1.3 — Principe ALARP [HOU 00].

1.3.3 Critéres d’'acceptabilité du risque

L a définition de critéres d’ acceptabilité du risque est une étape-clé dans |e processus de gestion du
risque dans la mesure oul elle va motiver la nécessité de considérer de nouvelles mesures de réduction
du risque et rétroactivement, influencer la fagon de mener I’analyse et I’ éval uation des risques.

A ce propos, la définition du risgue acceptable donnée dans le guide ISO/CEI 51 [ISO 99], laisse
transparaitre la difficulté de retenir des critéres objectifs e forfaitaires pour I’ acceptation du risque.

1.3.3.1 Critéresd acceptabilité et Objectifs de sécurité

L a définition des critéres d' acceptabilité du risque est une éape crucia e et bien souvent dédlicate. Il
est entendu que ces critéres sont fonction du contexte de I’ établissement concerné et des objectifs
poursuivis dans la gestion des risques.

Ainsi, avant d entreprendre un programme d éaboration et éventuellement de démonstration de
séeurité, il importe de fixer les objectifs de ce programme le plus dairement possible. Cette démarche
exige que le probléme ait été convenablement défini et délimité [LIE 76].

Quand on parle de I'anadyse de sécurité d'un systeme, il est toujours difficile de délimiter
exactement I’ étude. Dans quelleintention d’ abord méene-t-on cette anal yse ?

- S'agit-il de minimiser la probabilité ou la gravité des événements portant atteinte ala sécurité ?

- S'agit-il de parvenir a une meilleure optimisation économique ?

- S'agit-il d'éva uer une sol ution technique, ou de comparer plusieurs dispositifs ?

- Sagit-il de démontrer la conformité a des réglements ou de normes officiels, ou a des
spécifications imposées par le client ?

Et surtout,

- Qudlle étendue doit-on donner al’ éude ?

10
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Voici, atitre d exemple, quelques unes des questions préliminaires posées dans le cas d’ana yse de
sécurité d une centrale nud éaire :

— Jusqu’ ou faut-il aller dans la recherche des événements portant atteinte ala sécurité ?
- Faut-il inclure les typhons, les tremblements de terre, I’ écrasement d’ un gros avion porteur sur la
centrale, etc. ?
- Faut-il indure dans I’ anal yse | es problémes soul evés par lapollution ?
- Faut-il tenir compte des actions humai nes néfastes a la sécurité des systemes ?

— A partir de quelle gravité, les accidents doivent-ils étre pris en considération ? Si on choisit un
critere relatif au nombre dejours d' arrét de travail, encore convient-il de fixer le seuil acceptable?

Il existe plusieurs conceptions général es susceptibles d'inspirer le choix de ces critéres. Citons par
exemple cdles exprimées par Chauncey Starr [LIE 76] et Farmer [FAR 67].

i Critére de Chauncey Starr

Pour déterminer le niveau de risque acceptable, on serait tenté d' utiliser une approche économique en
optimisant le rapport entre |’ utilité sociale de telle évolution technol ogique et |e co(t, direct et indirect,
que la communauté est obligée de consentir pour réaliser ce progreés. Dans le colt indirect
interviennent de multiples éléments, tels que les probléemes d environnement e de pollution, les
retombées sur le marché de I'emploi, I'impact des changements sur le psychisme des individus, la
quaité de la vie familiade, et naturdlement les conséguences des accidents. Il est rare que le
compromis entre I'utilité et le colt ait pu étre déterminé au terme d’'un raisonnement globa dans
I'intérét d'une communauté ; il résulte le plus souvent d'un grand nombre de micro-opti misations
fondées sur des intéréts particuliers plutét que sur I'intérét général. Aussi, est-il difficile de dire, dans
I'absolu, ou se situe le compromis optimal pour la communauté; on doit alors se contenter de
rechercher, a partir des données disponibles, qud est le niveau de risque traditionnellement acceptable.
En d autres termes, la question peut étre ainsi posée: que accroissement du taux de mortalité par
accident peut-on accepter pour un progres qui entraine un accroissement de x % du revenu national par
téte ? Encore cette formulation est-élle trop restrictive puisgue dle identifie la mesure de I’ utilité
sociale au revenu national par téte sans tenir compte des autres paramétres qui peuvent jouer sur la
qualité de la vie ? [LIE 76]. Chauncey Starr a tenté d'établir une corrélation entre la probabilité
d accidents mortels par heure d exposition au risque et I'utilité socide En examinant les taux
d accidents dans diverses industries d' extraction (carrieres, mines de charbon, mines de métaux),
Chauncey Starr est arrivé ala condusion que le risque acceptable est sensiblement proportionnel au
cube del’ utilité [CHA 69].

i Critére de Farmer

Un autre type d'approche a été utilisé par Farmer [FAR 67] sur I'idée que chague événement est
caractérisé par sa probabilité et son colt (exprimé par exemple, en dollars). |l existerait dans le plan
Probabilité-Colt une frontiére séparant une zone inacceptable d’ une zone acceptable. En coordonnées
logarithmiques, cette fonction serait une droite de pente -1.5. Ainsi apparait la conception qu'il existe
une probabilité maximal e admissible fonction décroissante de la gravité (figure1.4).

A log Co(t
N
Inacceptable
Accgptable
»|og Prob.
AN og

Fig. 1.4 — Critérede Farmer [FAR 67].
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1.3.3.2 Typesdecritéres

Selon [CCP 01], il existe quatre catégories principaes de critéres d’ acceptabilité des risques, en
I’ occurrence:

Les critéres définis par |es matrices fréguence/conséquence ;

Les critéres qui spécifient le risque maximum tolérable (Ex., mortalité ou perte en dollars) par
scénario ;

Les criteres qui spécifient le nombre maximum de barrieres de sécurité pour un scénario
gue conque;;

Les critéres qui spécifient le risque cumulatif maximum pour un processus ou pour une zone
géographique.

Dans I'analyse quantitative des risques, les critéeres d' acceptabilité peuvent prendre la forme de
valeurs absolues ou de trois zones [AVE 98] :

i Lesvaleursabsolues

- Laprobabilité p de certains événements ne doit pas excéder un certain nombre py (Ex., la probabilité
de mort d’ un travailleur dans un accident doit étreinférieure 210 %an) ;

- Le nombre de morts par 100 millions heures d’ exposition au risque ne doit pas atteindre un certain
nombre my.

i Lestrois zones (régions)

Le niveau derisgque est représenté selon trois domaines :

- Domaineou le risqueest si bas qu'il est considéré négligeable ;

- Domaineou le risqueest si élevé qu'il est considéréintolérable ;

- Une zone intermédiaire ou le risque est tolérable e doit étre réduit a un niveau aussi bas que
raisonnabl ement praticable « ALARP ».

Queds que soient les criteres d’acceptation retenus, il est indispensable qu'ils soient connus et
explicites préalablement atoute phase d'analyse des risques.

|.4 METHODESD'EVALUATION DE LA CRITICITE

Deux formes d'évaluation de la criticité peuvent étre rencontrées : évaluation subjective/objective
et éva uation qualitative/quantitative.

L’ évaluation subjective est effectuée par jugements d' experts en s gppuyant sur leur expérience et
leurs connaissances. Quant a I'évduation objective, elle est strictement tirée des études techniques
(essentiellement par des statistiques) d événements qui se sont dga produits (enquétes,
expérimentation).

S'agissant de la deuxieme forme, I évaluation de la criticité peut étre effectuée de trois manieres
[DzI 06] : (vair figurel.5)

Qualitativement ;
Semi-quantitativement ; ou
Quantitativement.

12
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Evaluation du risque

— v

Quantitative Semi-Quartitative Qualitative
2 2 v
Calcul : Classfication : Les mesures de sécurité sont-
- conséquences - conséguences elles suffisantes pour le
- probabilité - probabilité controle des acci dents?

v§

I
I
Oui m Non
[] W

wzoo,

»
»

PROB.

. Risgue inacceptable : Réducti on immédiate

I:I ALARP

I:I Aucune action requise

Fig. 1.5 — Classification général e des méthodes d' éval uation de la criticité des risques [DZI 06].

[.4.1 Evaluation Qualitative

L’évaluation qualitative de la criticité consiste a utiliser un systéme de classement qualitatif qui
vise a caractériser les risgues, sur la base des questionnaires, d'avis d expert, d échelles descriptives
ou numériques pour décrire I'intensité des conséquences potentielles e la vraisemblance que ces
conséquences se produisent. Les méthodes quaitatives sont basées sur un jugement de conformité.
Elles sont, en effet, utilisées dans la vérification de la concordance du niveau de sécurité avec les
spécifications des reglements et des normes. Ces regles font référence a des dispositifs indépendants
qui représentent les exigences minimales devant étre satisfaites pour atteindre un certain niveau de
sécurité acceptable [DZI 06].

Il s'agit par exemple des grilles de criticité a description qualitative et de méthodes qui permettent
d dlouer le ni veau d'intégrité de sécurité (SIL : Safety Integrity Leve) a partir de la connaissance des
risques associ és au procédé. La méthode la plus utilisée est le Graphe de risque décrit dans la norme
IEC 61508 [IEC 98].

L e graphe de risque s appuie sur I’ équation suivante : R=f x C, ou R est le risque en |’ dbsence de
systémes rdatifs ala sécurité, f est la fréquence de I’ événement dangereux en |’ absence de systémes
rdatifs alaséaurité et C est la conséquence de |’ événement dangereux.

Lafréguence de |’ événement dangereux f est supposée érelerésultat destrois facteurs suivants :
- Lafréquence et la durée d’ exposition dans une zone dangereuse ;
- Lapossibilité d éviter I’ événement dangereux ;
- La probabilité que I’ événement dangereux se produise en |’ absence de systémes relatifs a la sécurité,
C'est ce qu’ on appelle la probabilité d’ occurrence non souhaitée.

13
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Finalement, nous obtenons les quatre paramétres de risque suivants :
— Fréguence et durée d' exposition au danger (F) ;
— Possibilité d éviter I’ événement dangereux (P) ;
— Probabilité de I’ occurrence non souhaitée (W) ;
— Conséquence de |’ événement dangereux (C).

En combinant ces paramétres, on obtient |e graphe de risque dont un exemple est présenté sur la
figurel.6.

s W1

T 3
|
- a _ _
FPoird de d epart %
1'extimuadion de 1 = _
larehuaion du &PA :%
siue % o 2 1
a
- & o
3]
£ . 3|l 2 (|1
1% 7,
o [mo 15|43 |2
& Py
2" 3| || 43
- =pas 4" sxipencas da
S4CU ikt
= Consaguence W = pas d'm:g\oﬂc\os
F= Tepgs d exposition 3 SPdﬂlzi: ::-_curdm
. [ [ =unssisy ncten 4
F= Probelils ddviter dvehene nt st F b MU Bante
danperenz 12,3, d=nhmau
W= Fewx de demend sans protection 4 ntagria ds

Fig. 1.6 — Graphe derisque [IEC 98].

Ce graphe s explique de la maniére suivante: L’ utilisation des paramétres de risque C, F & P
aboutit a un certain nombre de sorties (X1, X», ..., X,). Chaque sortie est consignée dans une des trois
échelles (W1, W, et W3). Chaque échelle indique le SIL nécessaire que doit satisfaire le systeme. La
mise en correspondance avec W1, W, ou W3 permet de réadiser la contribution d' autres mesures de
réduction du risque. Le décaage dans les échelles W1, W, et W3 est nécessaire pour avair trois
niveaux différents de réduction des risques. Le graphe est composé de I’ échelle W3, qui fournit la
réduction minimale du risque grace a des mesures spécifiques, ¢’ est-a-dire la plus forte probabilité de
I'apparition d'un événement non désiré. L'échdle W, caractérise une contribution moyenne et
I'échelle W caractérise une contribution maximale. La sortie finale du graphe de risque donnele SIL
du Systéme Instrumenté de Sécurité (SIS) et correspond a une mesure de la réduction nécessaire du
risque pour |e systéme.

|.4.2 Evaluation Semi-Quantitative

L’évaluation Semi-Quantitative de la criticité s gpplique a la catégorisation des paramétres de
risque (la fréguence et la gravité), et le ‘score’ final du risque est obtenu moyennant différentes
méthodes [MAR 08].

L’ approche d' évaluation de la criticité est dite semi-quantitative, dans le sens ol les probabilités de

défaillance et les conségquences qui en découl eraient sont classées dans des catégories dont les critéres
sont exposés al'exploitant [HOU 00].
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Cette approche peut étre utilisée pour évaluer les risques liés aux processus [MOO 97], & permet
de décrire la maniére dont se déve oppe un scénario d' accident. Elle comprend les étapes suivantes
[SAL 08] :

Identifier | es scénarios d’ accident ;

Identifier les événements de base pour chaque scénario. Les événements de base ayant causé des
défaillances ou débouché vers un succeés de la sécurité du systéme sont pris en compte;

Associer a chaque scénario sa probabilité d’ occurrence correspondante ;

Estimer la probabilité (catégorie approximative d occurrence) ;

Effectuer |'ana yse des conséquences ;

Associer a chaque conséquence son taux de gravité ;

Eval uer la criticité du risque comme étant la combinaison de la fréquence et de la gravité.

w

w W W W W

La méthode la plus répandue est 1a matrice de criticité. Une présentation détaillée de la matrice de
criticité et des pratiques qui en découlent feral’ objet de la section suivante.

Citons également la méthode RPN (Risk Priority Number), qui est une partie intégrante de
I’ Analyse des Modes de Défaillance, de leurs Effets et de leur Criticité (AMDEC), appliquée dans e
secteur automobile et initialement dével oppée par Ford Motor Company [FMC 88].

Le RPN est utilisé pour évauer la criticité les modes de défallances d’'un systéme en vue
d entreprendre des mesures correctives visant a réduire les effets de ceux jugés critiques. La méthode
utilise | es paramétres suivants :

sa fréguence d' occurrence (O);
lagravité de ses effets (S ; et
la probabilité qu'il sera détecté au cours du prochain test (D).

Chague paramétre est représenté sur une échelle de 1 a 10 avec cing niveaux pour la gravité et la
fréquence et six niveaux pour la détectabilité ; a chaque classe est attribuée une description qualitative
et/ou quantitative. Ainsi le RPN (donné par lardation: RPN = O x Sx D) sera coté sur une échelle de
1 a1000. Les modes défaillance ayant les valeurs du RPN |es plus é evées seront considérés comme
les plus critiques [BOW 03].

Classe Fréquenced occurrence  Description Qualitative Description Quantitative
1 Rare Dé&aillance improbable < 1dans 10° ans

2 Faible Relativement, peu de défaillances 1 dans 20 000 ans
3 1 dans 4 000 ans

4 Modérée Défaillances occasionnelles 1 dans ans 1000 ans
5 1 dans 400 ans

6 1 dans 80 ans

7 Elevée Défaillances répétées 1 dans 40 ans

8 1 dans 20 ans

9 Tres élevée Défaillance presque inévitable 1 dans8ans

10 >1 dans 2 ans

Tab. 1.2 — Critéres d’ évaluation des paramétres du RPN : exempl e du paramétre (O).

Ce tableau montre les critéres d' évaluation utilisés pour caractériser le paramétre (O) et les termes
linguistiques correspondants.
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|.4.3 Evaluation Quantitative

L’évaluation quantitative de la criticité repose sur un modéle mathématique qui conduit a une
vaeur numérique de criticité basé sur des valeurs numériques des probabilités, de la vulnérabilité et
des conséquences pouvant correspondre au colt monétaire, au taux de mortalité ou d’invalidité, au
taux de dégagement d’'un produit dangereux, ... [CCP 00]. C'est une tache complexe, une série
d analyses et de calculs qui usent de divers modé es de simulation, particuliérement dans I’ ana yse des
effets physiques, ce qui exige un software spécia (PHAST, SAFETI, ALOHA, ...) [DZI 05].

Dans une évaluation quantitative sont évalués les dommages causés sur les personnes a |’ aide de
deux métriques lerisqueindividuel et lerisque sociéal [HOU 00]:

L es réaultats issus de |’ anal yse quantitative doivent étre représentés d’ une fagon relativement facile
a comprendre e a utiliser. La présentation du risque réduit le volume d’information a une forme
‘gérable, le résultat final peut étre une valeur unique (indice du risque), une forme graphique
(courbes, contours,...) (voir tableau |.3):

i Indice durisque

Peut étre une valeur unique ou une tabulation de nombres. Certains indices sont des valeurs relatives
sans aucune spécification de I'unité de mesure, leur signification dépend du contexte de la
méthodol ogie de calcul.

i Mesure du risque individuel

C'est lamesure de la probabilité qu’ une personne exposée de fagon permanente au danger soit tuée. I
peut prendre la forme d' une vaeur unique, d’une table de nombres, comme il peut étre représenté sur
une carte de localisation géographique par des courbes d'iso-risque individue (contours).

i Mesure du risque sociétal

C'est lamesure de |a probabilité qu’ un groupe de personnes situées dans la zone d effet d’ un accident
soit tué. I peut prendre la forme d' une valeur unique, d un ensemble nombres tabulés ou d’'un graphe
d estimation du risque. Généralement, le risque sociétal est représenté a I’aide de courbes dites F/N
(F : Fréguence par an, Nombre de morts).

Mesure du risgue Format de présentation
Indices
. Indice équivalent du co(it social (ESCI) . Valeur numérique
. Taux de mortalité d’ accident (FAR) . Estimation de mort/ 10® heures d’ exposition
. Indice du danger individuel (IHI) . Estimation du pic du risque individuel ou du FAR
. Taux moyen de mort (ARD) . Nombrereprésentant le IHI par unité de temps
. Indice de mortalité (MI) . Valeur singuliére représentant la conséquence
Risque individuel
. Contour derisque individuel (IRC) . Lignes de contour connectart les points qui correspondent
ades niveaux du risgue égaux
. Profil de risque individuel (IRP) . Graphe de risque individuel
. Risque individuel maximum (MIR) . Valeur numérique du risque individuel correspondant a
une personne exposée au risque le plus élevé
. Risqueindividuel moyen (AIR) . Valeur numérique du risque moyen pour une personne
(risque - population exposée) dans une population exposée
. Risqueindividuel moyen (AIR) . Valeur numérique du risque moyen pour une personne
(risque —totalité de la population) dans une population prédéerminée qu'ils soiert les
membres de cette popul ation exposés ou non au danger
Risgue soci étal
. Courbe du risque sociétal (SRC) . Graphe de la probabilité cumulative ou de la fréquence
(courbe F/N) des événements causant N morts ou N blessures
. Risgue sociétal moyen (ASR) . Unautre termedel’ ARD

Tab. 1.3 — Présentation des mesures du risque [CCP 00].
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|.5 MATRICE DE CRITICITE : ETAT DE L'ART
I.5.1 Présentation delamatricedecriticité

Il est nécessaire de faire apparaitre clairement, lors d' une évaluation des risques, |'ensemble des
scénarios étudiés, en précisant pour chacun, la probabilité ou fréquence d'occurrence e la gravité
potentielle de ses conséguences. Pour y parvenir, les matrices ou grilles de criticité, intégrant ces deux
dimensions, sont utilisées dans un souci de clarté. Cette grille est un outil d'aide a la décision pour
[MERO04] :

- lahiérarchisation des scénarios pouvant mener a un accident ma eur ;
- la définition de mesures de réduction des risques ala source ; et
- |"élaboration des plans de prévention et de protection.

Fréguence Gravité du dommage
d événement | Catastrophique Majeure Mineure Minime Négligeable
Fréquent H H H H I
Probable H H H I I
Occasionnel H H I I L
Rare H I I L T
Improbable I I L T T
Invraisemblable I L T T T

Tab. 1.4 — Exemple de matrice de criticité [GUI 03].

L e tableau 1.4 représente un exempl e de table d’ estimation du risque. La lettre H (High) représente
lerisque élevé, lalettre | (Intermediate) représente le risque intermédiaire, lalettre L (Low) représente
lerisquefaible et lalettre T (Trivial) représente e risque insignifiant. Les couples (fréquence, gravité)
résultant en un risque élevé (H) sont mis en valeur car ils représentent les risques les moins tolérables.
Il est clair qu’ un risque de niveau H fera sans aucun doute I’ objet d’ un travail de réduction.

CONSEQUENCE
O T@T® @ | L] Risuefable

|:| Risgue moyen

. Risque élevé

@
@)
(©)
4)
®)

mOozZmcOxom

Fig. 1.7— Exemple (2) de matrice de criticité.

Lafigurel.7 montre un autre exemple de matrice de criticité des risques, ou I’ axe horizontal, relatif
alagravité, comporte quatre catégories de conséquences :

- 1: Conséquences mineures;

- 2: Conséquences significatives;
- 3: Conséquences critiques;;

- 4 : Conséquences catastrophiques.
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Lagravité peut étre définie sur une échelletele que cdle figurant sur letableau |.5.

Niveau Description qudlitative Signification

1 Mineure Ni dégradation sensible des performances du systéme, ni
interruption de la mission, ni blessures de personnes, ni
endommagement notable des biens ou du systéme

2 Significative Dégradation sensible des performances du systéme avec
possihilité d' interruption de lamission, mais sans
blessures de personnes, ni endommagement notable des
biens ou du systéme

3 Critique Blessures de personnes et/ou endommagement notable
des performances du systéme
4 Catastrophique Destruction du systéme et/ou plusieurs cas de blessures

graves et/ou de mort de personnes

Tab. |.5— Exempled' échedlede gravité [LIE 76].

L’'axe vertical comporte cing niveaux de fréquence:

: Extrémement rare ;
:Rare;

: Occasionnd ;

: Fréquent ;

. Trés fréquent.

1
O wWwNPEF

Sachant que la fréquence est I’ inverse d’ un temps ou d’ un nombre d’ occurrence par unité de temps,
sa caractérisation dépend fortement de la nature et de la quantité de données disponibles. Le tableau
|.6 donne un exempl e de catégorisation de la fréquence.

Approche qualitative  Approche quantitative ou semi-  Au niveau dela

(peu de données) quartitative (plus de données) grille de criticité
Extrémement rare 10™ (*) 1
Rare 10™ 2
Occasionnel 10™ 3
Fréquent 0™ 4
Trés fréquent 0™ 5

(*) avec n1>n2>n3>n4>n5
Tab. 1.6 — Exemple de caractérisation de la fréguence.
A chaque case de la grille correspond un nombre caractérisant le risque. Ce nombre prend la valeur
de deux chiffres qui représentent le coupl e (fréquence, gravité). La matrice comprend trois zones :
- Zone du risque faible (en blanc) ;
- Zone du risque moyen (en gris) ;

- Zone du risque éevé (en nair).

Lamatrice de criticité n’est pas compléte si le risque jugé acceptable n’est pas séparé de
celui jugé inacceptable.
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L a construction de la matrice de criticité comprend les étapes suivantes ;

Caractérisation de la gravité, dela fréguence & du risque et définition des échelles de cotation ;
Définition des criteres d' acceptabilité durisque;
Représentati on graphique de la matrice.

wN e

Pour un établissement, la catégorisation de la gravité et de la fréquence dépend du type d activité
ou des caractéristiques des processus impliqués. En général, et sdon la norme MIL-SDT-882D
[MIL 91], la fréguence est caractérisée selon cing catégories et la gravité sdon six catégories. Ainsi,
une matrice de 24 cdlules est construite. Parfais, particuliérement pour des jugements 'simples’ du
risque, les matrices detaille 3x 3 et 5 x 5 peuvent ére utilisées.

La relation entre les catégories de gravité, de fréquence e du risque est représentée par un
ensemble deréglesissues del’engineering du risque (critéres d’ acceptabilité du risque).

I.5.2 Criteresrelatifsa I'étudedesgrillesde criticité

L'étude des grilles de criticité porte sur les échelles de gravité, de fréquence et de criticité
correspondantes. A cet effet, Un certain nombre de critéres est retenu pour I’ ana yse de chaque échelle
[ROY 00], [BOW 03] et [MER 04] :

1.5.2.1 Criteresrelatifsal’ échelle de gravité
Cing criteres sont retenus pour I’ éude de I’ échelle de gravité :
(1) Naturedel’échelle: Une échelle peut se présenter sous différentes formes :

Echdleordinale: L'écart qui sépare deux échelons n'a pas de signification. Ceci est notamment
lecas:

- del’échdleverbae.
- del’échdle numérique : Cette échelle est aussi appelée « échelle qualitative ».

Echdle quantitative (ou de rapport) : Celle-ci est numérique et ses échelons sont définis par
référence a une unité clairement identifiée Ceci dans le but de donner sens, d'une part, a
I'absence de quantité (échelon zéro) et, d'autre part, au rapport entre deux échelons quel conques
comme étant égal au rapport des nombres qui |es caractérisent.

Echdle d'intervalle: Elle se trouve entre les deux cas extrémes ci-dessus. Avec ce type
d échelle, le rapport entre les différences des nombres associés a deux couples d'échelons
distincts est significatif, le rapport des nombres qui caractérisent deux éche ons peut, Iui, ne pas
I'étre. Exemple: Evaluation d'une température en degré Celsius ou Fahrenheit.

(2) Nombre d échelons : On entend donner, atravers ce critére, des indications sur la distribution des
échdons.

(3) Conséquences agrégées ou distinguées : Par agrégation on entend le passage d' une éval uation
distinguée des conséquences (conségquence sur les personnes, conséquence sur les biens, ec.) a
une évaluation globa e des conséquences, ¢’ est adire, sur une seule échele. Notonsque s'il 'y a
gu’ une conséquence prise en compte dans le cadre de cette échell e de gravité, |’ agrégation n'a pas
lieu d' étre. Lorsque les conséquences sont agrégées, la pratique d' agrégation utilisée est la« régle
du max. ». Cette regle consiste a prendre la note la plus haute répertoriée sur |’ une des échelles de
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gravité (/ cible). Ainsi, si un scénario d accident occasi onne des conségquences de gravité 1 sur les
personnes, 2 sur I’ environnement et 3 sur e médiatique, lagravité globale sur le scénario est 3.

(4) Niveaux de I'analyse (systémes étudiés) : A chague grille de criticité son « sujet d' éude » de

risque. Certaines s'intéressent a I'instalation e étudient les différents scénarios d' accidents
potentids, d'autres s'intéressent al’ entreprise dans sa globalité et étudient les risques associés au
choix d'une stratégie ou le risque projet. D’ autres adoptent une démarche systeme et étudient les
scénarios d' accidents associ és.

(5) Nature de I'information utilisée : Le choix de la nature de I'échelle de gravité utilisée dans la

composition d'une grille de criticité est fonction de la nature et la quantité d'information et de
données disponibles. Ainsi, on peut se retrouver avec une dominance d'information quantitative
(mesures, €tc.), ou une dominance d'information qualitative (description, témoignage, €c.), ou un
mélange des deux.

1.5.2.2 Critéeresrelatifsal’ échelle de fréquence

Six criteres sont retenus pour I’ éude de I’ échell e de fréquence d’ occurrence :

(1) Désignation: Vocabulaire utilisé pour désigner I’ échelle : Probabilité, fréquence.

(2) Approche d'évaluation de la probabilité: La démarche dévauation de la probabilité

d occurrence dépend fortement de la quantité, de la nature de I’'information et des données a
disposition. Deux grands types de démarche sont utilisés : Analyse statistique ou expertise
(directe, indirecte).

Lorsgue les données utilisées font référence a des événements passés ou a un existant et que
les informations se présentent sous la forme d'une quantité suffisante, alors la probabilité
d occurrence est souvent déterminées sur la base de démarches statistiques. Dans ce cas, la
probabilité (par rapport al’ historique) est réduite au calcul d’ une fréquence.

Lorsgue les données utilisées ne sont pas suffisantes, ne se prétent pas a des manipulations
statistiques, ou font référence a un événement « potentid », les démarches les plus souvent
utilisées sont basées sur I'expertise. Cette derniere est soit directe, soit indirecte avec
I' utilisation d’ approches : multicritére, par barrieres, etc. Méme si al’issue de la démarche de
calcul, le résultat est présenté sous une forme 10"/an, ce type de probabilité n'est pas
comparable ou n'a pas la méme signification que le résultat du point précédent. On utiliseici
une « probabilité subjective » car il N’y a pas de statistique historique pleinement exploitable.

(3) Lieu de référence d’occurrence de I'événement : Le référentid « spatiale et organisationnele »

(4)

Q)

(6)

influence fortement la quantité d'information a disposition et la signification de la probabilité
calculée. |l est bien évident que si la source d'information s éend au-dela du systeme étudié, la
chance d'avoir une quantité d'information importante s'en trouve accrue ; et la probabilité
d' occurrence cal cul ée peut étre «suréval uée ».

Nature de I'échelle agrégée: Type d échedle de probabilité d occurrence : quditative, semi
guantitative et quantitative.

Nombre d' échelons ;: On entend donner, atravers ce critére, des indications sur la distribution des
échdons.

Logique d évaluation : La maniére dont la probabilité d’ occurrence est obtenue est sdon les cas
rencontrés soit : Non explicitée; directe (critéres) ou indirecte (par barrieres).
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1.5.2.3 Critéresrelatifsal’ échelle desniveaux decriticité (cases dela grille de criticité)
Six critéres sont retenus pour I’ éude de |’ échelle de criticité :

(1) Sgnification dela case: Lalecture de la case (niveau de criticité) dépend de la signification et la
technique utilisée pour obtenir un niveau de probabilité et un niveau de gravité.

(2) Catégories de risque: Lorsgu’un niveau de criticité est indiqué dans la case de la grille (ce qui
N’ est pas forcement le cas), les niveaux de risque peuvent varier, d unegrilleal’ autre

(3) Evaluation attribuée a la case (G, P) : Il peut s'agir d une note, d un couple (G, F), ou d’ une case
vide).

(4) Reégle d’agrégation : Lorsqu’un niveau de criticité est attribué a la case, les régles d' agrégation
entre le niveau de fréquence F e le niveau de gravité G sont : I'addition (F + G) e la
multiplication (F x G).

(5) Regle de passage du risque acceptable au non acceptable: Une fois le scénario d accident
positionné sur la grille et renseigné sur la base d'un niveau de criticité, il devient nécessaire
d'identifier si le risque est jugé acceptable ou non.

(6) Mesures suite a |’ estimation du niveau de risque : Le jugement sur |’ acceptabilité du risque se fait
normalement dans la perspective de choix de mesures de réduction du risgue. (Sécurité (audit),
comprendre I’ événement, avis, améioration, €c.).

1.5.3 Exemplesde matricesde criticité

Dans le but d'identifier des é éments structurants pour les matrices de criticité & d' acceptabilité
des risques, nous avons examiné un ensemble de grilles utilisées dans différents domaines et dans
différents pays afin de voir, au travers les critéres suscités, |es points de convergence ou de divergence

des différentes grilles de criticité [MER 04].

Notre choix a porté sur cing grilles dont les échelles sont soit qualitatives ou semi-quantitatives. Un

exemple d'échelles quantitatives, celes utilisées par |’ Office Fédéral suisse d’ Environnement, des
Foréts et du Paysage (OFEFP) et inséré, atitreindicatif, alafin de cette section.

1.5.3.1 Matrice decriticité utilisée par le groupe pétrolier Total-Fina-EIf

La notation Tota-Fina-EIf est |a résultante de deux rapprochements successifs: de Tota avec la
société pétroliere belge PetroFing, qui a donné naissance a Tota-Fina, puis de Total-Fina avec EIf
Aquitaine, qui a engendré le groupe Total-Fina-Elf.

35 45 | 55

Pl
probﬁ)le 34 44 >4
43 | 53

52

Gravité croissante

Fig. 1.8 — Matrice de classification des risques utilisée par Totd-Fina-EIf.
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L’ approche d'évaluation adoptée par Tota -Fina-Elf consiste en I’ utilisation d' une grille de criticité
qui offrelapossibilité d' utiliser 6 niveaux de gravité et 5 niveaux de probabilité :

Gravité: Les niveaux sont :

niveau O :
niveau 1 :
niveau 2 :
niveau 3 :
niveau 4 :
niveaus:

w W W W W W

conséquences nulles;

conséquences mineures ;

conséquences significatives ;

conséquences critiques (blessures limitées al’ unité) ;

conséquences catastrophiques (effets 1étaux limités al’ établi ssement);
conséquences catastrophiques (bl essures hors établissement).

Lestrois premiers niveaux correspondent a des dégradati ons sensibl es de |’ équipement source.

Probabilité :

niveau 1 :
niveau 2 :
niveau 3 :
niveau 4 :
niveaus:

w W W W W

Les niveaux sont :

scénario tres peu probable;

scénario extrémement rare ;
scénariorare ;

scénario possible mais peu fréquent ;
scénario fréguent.

L a probabilité est issue de données statistiques sur les incidents et accidents, qui peuvent permettre
de connaitre | es causes de défaillance mais ne sont pas toujours trés adaptées au contexte d' utilisation
(sdlon I'ancienneté et un certain nombre de paramétres d'influence). L’impact de I’ établi ssement sur
I’environnement (au sens large) est également éudié.

Le niveau de criticité est défini a partir du couple (niveau de gravité, niveau de probabilité) et est
identifié dans la matrice de classification présentée sur lafigurel.8 :

1.5.3.2 Matrice de criticité utilisée par le groupe pétrolier anglo-néerlandais Shell

Shell est un groupe mondial spécialisé en énergie et en produits pétrochi miques opérant dans plus

de 130 pays ¢t territoires.
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3| 2 @ =5 £ connu dans dans le | plusieurs fois | plusieurs fois
= ! dans [industrie Groupe par an par an sur
lindustrie | du Pétrole dans la Cie le Sie
Pas de Pas de Pas Pas
0| blessés | dommages dimpact dimpact o _
Blessures | Dommages Faible Fable Amélioration continue
1| Iégeres légers impact impact
Blessures | Dommages Tmpact Tmpact
2| mineures légers mineur limité aé\"“‘“
Blessures | Dommages Tmpact Tmpact &2 é&@c“
3| graves localisés localisé considérable 69{\90‘“3()0‘
Un Dommages Impact National 'Lo“";@eﬁ"‘
4| déces importants important majeur o Intolérable
Plusieurs | Dommages Tmpact Tnfernational
51 déces énormes majeur majeur

Fig. 1.9 — Matrice de criticité de Shell.
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Chacune des trois zones identifiées dans cette grill e est sujette a des and yses particuliéres. Ainsi :

§ en zone « damélioration continue », les mesures appliquées sont : le management par
supervision, mise en place de procédures et compétence;

§ en « zone de risque nécessitant des mesures de réduction », il est nécessaire de démontrer la
gestion des dangers & des conséquences ou de mettre en place une analyse complémentaire ;

§ en zones « intolérable », il est nécessaire d effectuer des analyses complémentaires du type
HAZOP, HRA, ....

1.5.3.3 Matrice decriticité utilisée par groupe pharmaceutique Aventis

Aventis est un groupe pharmaceutique européen né en 1999. La grille Aventis (voir figure 1.10) est
utilisée dans le but de définir des plans d action e d améiorer le management des risques. Elle
comporte trois niveaux derisque:

§ acceptable (vert) ;
§ améiorable (jaune) ;
§ indésirable (rouge).

PROBABILITES
P| Nombre f de faits non désirés i
% : ! i 3 SLEE
par Snnletet el atelier . Cotation niveau de gravité
ualitatve [are ce ;
wrandeur Protection
41 Trés prohahle f<10”
5 Probable 107<f<10"
Z [mprobable 107<f<10"
1] Tres Improbable | 207<f<10
Consgquences 2 3
Atteinte légere | Effets irréversibles Effets irréversibles Effets Effets
Samé des personnes Premiers sans conséquence | sans conséquence | multiples et multiples et
soins sur la santé AA<3 sur la santé : irréversibles réversibles sur
Infirmerie jours ou ASA bralure grave sur la santé la santé de
handicap au niveau du personnes a
permanant, site I'extérieur du
maladie site
professionnelle
Pollution Pollution plus A court terme, A long terme, A long terme,
i négligeable importante pollution induisant pollution pollution
Environnement rapidement nécessitant 'appui des effets induisant des induisant des
maftrisée avec | du centre de réversibles sur effets effets

les moyens de
l'atelier

secours ou la
déviation vers les
égouts

Penvironnement

partiellement
irréversibles

irréversibles

% de reduction de marge <10° <107 <10" <1 >1
Attention Attention locale Vive émotion Vive émotion Vive émotion
|mage locale des locale ; intérét locale ; intérét internationale
médias national international

En général, pas d'effet au-dela des

limites du site

Effets probables a 'extérieur

Fig. 1.10 — Matrice de criticité utilisée par Aventis.

Les conclusions données lors de I’ utilisation de cette grille passent par une validation d’ experts.
Pour les scénarios dont les gravités sont de I’ ordre de 4 ou 5 dans |a matrice de criticité et ou lerisque
€en Zones jaune ou rouge, il est nécessaire d' établir des « fiches de risque ». Pour cela, une approche
par barriére est utilisée. Dans ce cas est effectuée une évaluation del’impact des:

23



Evaluation dela criticité des risques industriels

§ moyens de prévention sur la probabilité del’ événement ;
§ moyens de protection sur la gravité des conséquences.

15.3.4 Matrice decriticité utilisée par le groupe chimique Rhodia

Rhodia est un groupe francais présent dans de nombreux domaines de la chimie. Ce groupe est né
de la filialisation de la branche chimique du groupe Rhéne-Poulenc avant sa fusion dans Aventis.
Rhodia utilise des critéres de sélection pour I’ analyse de risque. Ainsi, la gravité et la probabilité sont
définies a partir des critéres suivants :

Gravité: les critéres sont :

§ danger des produits x quantité de produits;
§ danger delaréaction x quantité de mélange réactionnd ;
§ conditions opératoires (pression et température).

Probabilité : les critéres sont :

§ nouveauté del’installation. Ce critére est défini a partir : du produit et du procédé et de la durée
d exploitation ;

§ complexité de I'installation. Elle est estimée a partir : de la pression, de la température, de la
formation, del’ assistance, etc.

PROBABILITE 4
Qualificatif Fréguence | Niveau Niveau de risque
par an 1 =Indésirable 2 = Améliorable 3 = Acceptable
Trés probable
1 par an >10? 1 3 2 1 1
Probable
1par 10%ans 10%a10? 2 3 3 2 1
Improbable
1 par 10%ans 10°a10° 3 3 3 3 2
Extrémement
improbable <10° 4 3 3 3 3
1 par 10° ans
L M H C
GRAVITE Légere Moyenne Haute Catastrophique
Conséquences Humaines 1 accident cat. 2 1 accident cat. 1 1 mort 2 Supérieur a 10
ou 10 accidents ou 10 accidents ou 10 accidents morts
cat. 3 cat. 2 cat. 1
Atteinte interne a Atteinte interne Atteinte réversible Atteinte irréversible
, l'atelier et Frais de au site et Frais de externe au site et a l'extérieur du site
Consequences remédiation remédiation Frais de et Frais de
Environnementales supérieurs a supérieurs a remédiation remédiation
100 kE 1 ME supérieurs a supérieurs a
10 ME 100 ME

Fig. 1.11 — Grille utilisée par Rhodia pour la cotation du risque.

Lefait d explicter les critéres d' éval uation permet de définir et de sélectionner des zones de risque
homogene. Les barriéres de sécurité « couches de protection » sont prises en compte dans cette
analyse.
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1.5.3.5 Matrice decriticité utilisée par le HSE

Lagrillede criticité du HSE se présente de la maniére suivante :

Probabilité
() Extrémementimp. | 2 3 2 5
(2) Treésimprobable 3 4 5 6
(3) Improbable 4 5 6 =
(4) Possible mais... 5 6 7 )
(5) Probabledansla. | 6 7 3 3
(1) Rejet (2) Rejet (3) Rejet (4)Rger  Oravité
négligeable faible moyen fort

Fig. 1.12 — Grille de criticité du HSE.

L a gravité des conséquences est éval uée de maniére quantitative, a partir del’ évaluation du regjet en
NHs, e présentée de maniére qualitative. Quatre catégories sont définies:

rejet négligeable: < 0,5t NHs;
rejet faible: 0,5—-5t NH3;
regjet moyen: 5—50t NH;;
rejet fort : > 50t NHs.

w W W W

Les classes de probabilités sont estimées en 10" /an pour coter la fréquence des événements
recensés suite a la phase d'identifi cation des dangers. Cing classes sont identifiées :

extrémement improbable dans la durée de viedel'installation : < 10° /an;
trés improbable dans la durée de vie de l'installation : entre 10° et 10*/ an ;
improbable dans ladurée de viedel'insta lation : entre 10* et 103/ an ;
possible dans |a durée de vie de'installation : entre 10 et 102 /an ;
probable dans la durée de vie del'installation : > 10%/an.

w W W W W

Les cotations en gravité (1 a 4) & fréguence (1 a 5) sont additionnées entre eles pour obtenir la
criticité de I'événement. Sont exclus tous les scénarios dont le score est inférieur a 3. Les scénarios
avec un score = 3 sont tous sélectionnés et traités dela méme maniére.

1.5.3.6 Diagramme d'évaluation de lacriticité utilisé par I'OFEFP
L e risque et son acceptabilité sont éval ués en reportant en ordonnées la probabilité d’ occurrence, et

en abscisses |I’ampleur possible des dommages résultant d' accidents majeurs. Le but de I’ OFEFP est
d éablir un cadastre fédéral des risques.
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107 )
o Le risque n’est
3 2 pas acceptable
Qa
g =
10%| 43
c Qo
S
20
g
-6 a2
10 e
* @
o g 5%,
2 29 9,9,
@ R % /’%ﬁ’g&
= - 8" 49 Qg
5 107 | 2 % %%
Q el s
8 2 S &
e g %{k &'*3"%
il g
© ¢ <
N S,
L 10®| ¥ % %
= £ 4B %
3 £ 2
) £ % %,
E ; A
o po % g"g&
@ 10°|° % 2
1019
Le risque est
acceptable
10—11
I T T T T T T T T T 1
o] 10 100 1000
Déces
T T T T T T T T T T
o 1 10 100

Surfaces d’eaux superficielles
polluées en kilométres carrés

[ T T T T T T
5 50

T T T 1
500 5000
Dégats matériels en millions de francs

Ampleur des dommages
résultants d’accidents majeurs

*Probabilité d’occurrence : 10°=Un accident majeur en un million
d’années.
Source: Office Fédéral de 'Environnement, des Forets et du

Paysage 1996b.

Fig. 1.13 — Diagramme Probabilité-Ampleur utilisé par I' OFEFP.

Cette grille comporte quatre niveaux d' acceptabilité du risgque :

§ zone en jaune : si les dommages possibles se situent dans cette zone, on peut renoncer a une

étude derisque ;
§ zoneen vert : risque acceptable ;

§ zone en bleu clair : risque acceptable sdon la protection requise par la population,
I’environnement, et I’intérét public que revét I entreprise;

§ zoneen bleu foncé: risque inacceptable.

I.5.4 Synthese del’analyse des matrices de criticité examinées

Les tableaux 1.7, 1.8 et 1.9 présentent les résultats de I'analyse des échelles correspondant aux

grilles de criticité étudiées [MER 04].
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Total - SHELL AVENTIS RHODIA HSE OFEFP
FINA -ELF
Nature de Qualitative Qualitative Qualitative Qualitative Qualitative Quantitative
I’échelle
agrégée
Nombre 6(de0ab) 6(de0ab) 5(de1ab) 4L,M,H,C) 4(rejetnégl., Nb. Morts,
d échelons faible, moyen, Km? millions
fort) defrancs
Typede Personnes Personnes Santé, Humaine, Cons. Personnes
conséquences Matériel Personnes Environ- estimées a Environnement
Environnement  Environnement  nementale partir du rejet  (eau)
) Réputation Image (t NH3) Matériel
% Conséquences Distinguées Distinguées Distinguées Distinguées
[l 2agrégéesou
b distinguées
14
O Logigue _ Non agrégée Max. Max ~ Max.
d'agrégation Par acteur
desCons.
Niveau Installation Installation Installation Installation Installation Installation
d andlyse (scénario) (scénario) (scénario) (scénario) (scénario) (scénario)
Nature de Qualitative Qualitative et Qualitative Qualitativeet  Qualitative Quantitative
I"information Quantitative Quantitative
étudiée
Tab. |.7 — Synthése deI’anayse de I’ échelle de gravité.
Total - FINA SHELL AVENTIS RHODIA HSE OFEFP
-ELF
Désignation Probabilité Probabilité Probabilité Probabilité Probabilité Probabilité
d’ occurrence
Approche Expertise Historique Fréquence Fréquence Fréquence Probahilité
d évaluation - (multi - (fréquence) annuelle (accidents
probabilité paramétrique) majeurs/n
années)
Lieude Equipement Industrie Atelier Apparell I nstallation Site
référence Compagnie
d’ occurrence - Ste
() Evénement
% Nombre 5(delab) 5(deA aE) Qualitatif 4 (de  Qualitatif : 4 5 Echelle
' deéchelons Ta4), (de4dal), continue de
id Quartitatif (par  Quantitatif : 10" a10™
3 an) (par an) avec un pas
3 uils: 3 uils: de10
10%,10%,10° 10", 10° 10°
Nature de Qualitative Qualitative Quartitativeet  Quartitativeet 2 possibilités:  Quartitative
I’ échelle qualitative qualitative 1. Quartitative
2. Qudlitative
Logique Directe Directe Directe Directe Directe Directe
d évaluation (12 parametres)  (criteres ?) (par rapportau  (criteres 2+ (étude (étude
nombre de priseencompte  statistique ?) statistique)
causes) des barriéres de
sécurité)

Tab. 1.8 — Synthése de I’ anal yse de I’ échelle de fréquence.
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Total - FINA SHELL AVENTIS RHODIA HSE OFEFP
-ELF
Signification Scénario tres Evénement qui  Scénario qui Scénario qui Scénariodont  Accident dont la
delacase peu probable, Sestouse peut arriver x peut arriver x I" occurrence probahilité
etc. dont les produira...et foispar an et foispar an et est possible d’ occurrence est
conséquences  dont les dont lagravité  dort les (probable, de 10" et dont
sont de naturex — conséquences est surles conséquences etc.)dans la I"ampleur des
atel niveau sort... personnes, sur les vie de conséquences
(unité, I’environ- personnes I"installation attendues est de
erntreprise) nement et et I’ envirorn- et dont les X morts,
I"'image nement conséquences  y millionsde
peuvert aller dépendent du  francs et zkm?
du léger au niveau de rejet
catagtrophique  (t NHy)
Niveau du _ _ _ _ 8 niveaux de Pas de niveaux
risque risque derisque
Evaluation 30 cases Pas 13 valeurs 3valeurs Note Pas d' évaluation
atribuée ala (de1a55) d'évaluation (1,2,3,4,56, (delad (entre2et9)  (couleur)
case(G, F) (couleur) 8,9, 10, 12, 15,
) 16, 20)
% Régle de Nonexplicitée  Nonexplicitée  Régle de Nonexplicitée  Addition Non explicitée
] d agrégation (non multiplication (G+F)
+ nécessaire) R=FxG
¥ Reéglede Selonlestrois  Dépend Dépend 1:indésirable  Explicitées: 4 situations
O pessagedu niveaux de 3 niveaux du niveau 2:améliorable  scénariosdont  (voir grille)
risque derisque derisque : derisque: 3 : acceptable lanoteest 3
acceptable au (vert, orange, rouge, jaune Vert: 3 sont traités
non-acceptable  rouge) et bleu acceptable delaméme
Jaure : maniére
améliorable
Rouge:
indésirable
Mesuressuitea Nonexplicitées  Pour chaque Tester Nonexplicitées  Traitement Mise en place
I’ estimation du niveau la‘solidité desscénarios  desmesures
niveau de derisque : desbarrieres dont lacase de sécurité par
risgue bleu: et lesaméliorer est grise les autorités
amélioration Dé&inir compétentes
continue, desplans dansle casou
jaune : d’action le risque n'est
réduction Améliorer pas acceptable
continue, le management
rouge: desrisques
intolérable

Tab. 1.9 — Synthése del’anal yse de I’ échelle des niveaux de criticité.

L’analyse des grilles de criticité montre une grande diversité de pratique. Ced s est traduit par
I’ absence d' échell es ou de métriques communes ;

§ A I'exception de quelques grilles, les critéres restent tout de méme treés qualitatifs et peuvent
induire a des différences notabl es d’ appréciation.
§ On constate que le sens des termes employés pour définir chaque classe varie sensiblement d’ une
grilleal’autre.
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Conclusion quant a I’ échelle de gravité
On apu constater que::

Les conséquences les plus souvent prises en compte sont celles sur : les personnes, les biens, le
matériel, I’ environnement, et la réputation de I’ entreprise.

Les échdles de gravité répertoriées présentent, quand eles sont de nature qualitative, un nombre
d échelons s’ étalant entre 3 et 6.

Aucune précision n’ est donnée sur la maniére de déterminer un niveau qualitatif. Autrement dit, il
N’ existe pas de critéres affichés d'évaluation de la gravité sdon les différents aspects. A titre
d exemple: le niveau de gravité / environnement = Effet important (2) est tres subjectif. 11 manque
ainsi des critéres plus explicites pour déterminer les niveaux de gravité.

La présence de deux pratiques : des échelles ou | es conséguences sont distinguées (non agrégées) et
des échdles de gravité ol les conséquences sont agrégées. Notons que sil n'y a qu'une
conséquence prise en compte dans le cadre de cette échelle de gravité, I’ agrégation n'a pas lieu
d étre (voir tableau 1.7).

i Conclusion quant a |’ échelle de fréquence

On apu constater :

L’'utilisation de méthodes différentes d' estimation de la probabilité : fréquence d' occurrence,
possihilité, etc.

L’ utilisation de référentiels événementids, temporels, décisionnels et spatiaux, différents.

Quela probahilité est souvent estimée de maniére relative et non absol ue.

Que les échelles de probabilité d occurrence examinées présentent, quand elles sont de nature
qualitative ou semi-quantitative, un nombre d’échdon s étalant entre 3 et 6. Notons que I’ une des
seules échelles purement quantitatives est celle de la grille de criticité OFEFP. Ceci s explique par
I" effort important entrepris pour disposer d' un maximum de données quantifiables.

i Conclusion quant a |’ échelle des niveaux de criticité et d’ acceptabilité

Le niveau de criticité (de risque) est le résultat d agrégation des deux dimensions gravité, et

probabilité d’ occurrence. On constate que :

§

Le niveau de risque peut prendre des significations différentes d’une grille a I'autre sdon la
méthode ou I’ approche utilisée pour déterminer |'une des deux dimensions gravité et probabilité.
Ainsi, un niveau de criticité obtenu avec une grille « A » et un autre obtenu avec une grille « B »
n’ont pas forcément la méme signification et |es mémes implications en terme de mesures.

L es dasses de cotation choisies peuvent sensiblement varier entre les organi smes.

1.6 CONCLUSION

Dans le présent chapitre, nous avons présenté le cadre général de notre travail, a savoir,

I’évaluation des risques. Nous avons d'aord repris les notions-clés telles que le danger, lerisque, la
séaurité et I'accident e nous avons introduit la notion d’ acceptabilité des risques.

Ensuite nous avons présenté les différentes approches d' évaluation de la criticité et d’ acceptabilité.

Nous nous sommes concentrés principalement sur la matrice de criticité et d acceptabilité laquelle
s'integre dans le cadre des méthodes qualitatives & semi-quantitatives.
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CHAPITRE 2

ANALYSE DE LA CRITICITE DANSUN
ENVIRONNEMENT INCERTAIN

1.1 INTRODUCTION

La matrice de criticité constitue un outil standard qui permet la combinaison des conséquences d’ un
événement avec leurs fréquences dans le processus d' anal yse de la criticité des risques. Cependant, les
connai ssances dont nous dispasons concernant la probabilité d’ occurrence des événements et la gravité
de leurs conséquences, sont généralement imparfaites.

La validité des résultats de I'évauation dépend de la prise en compte totale ou partidle de
I'imperfection des connaissances utilisées. Cela exige des méhodes qui permettent la modéisation et
la manipulation de ces imperfections. A cet égard, plusieurs théories de représentation des
connai ssances i mparfaites ont éé déve oppées : la théorie des probabilités, la théorie des ensembles
flous, lathéorie des possibilitéset lathéorie del’ évidence.

Nous nous sommes fixé comme objectif dans |e cadre du présent chapitre, de montrer I'intérét de la
théorie des ensembles flous dans |’ évaluation de la criticité des risques en présence d' informations
incertaines.

I1.2 REPRESENTATION DES CONNAISSANCES IMPARFAITES

I1.2.1 Formesd’'imperfection des connaissances

L es connaissances dont nous disposons sur un systeme quelconque, pris au sens d’ un ensemble
d @éments en reation les uns avec le autres et interférant avec leur environnement, sont en général
imparfaites [BOU 95].

Dans la littérature, nous distinguons principal ement deux sortes d’imperfection de connaissances
[DUB 94] : I'incertitude et I'imprécision. Les connaissances sont incertaines quand nous avons un
doute sur leur vaidité. Si nous éprouvons une difficulté a les exprimer clairement, dles sont alors
impreécises. Bouchon-Meunier [BOU 95] considére que I'imperfection dans | es connaissances peut ére
divisée en trois formes principales :

§ Lesincertitudes qui représentent un doute sur la validité d’ une connaissance ;

§ Les imprécisions qui correspondent a une difficulté dans I'énoncé ou dans I’ obtention de la
connaissance. Ces imprécisions sont aussi appel ées « incertitudes du type épistémique »;

§ Les incomplétudes qui sont des absences totales ou partielles de connaissances sur certaines
caractéristiques du systéme.
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En anglais, nous employons souvent le terme "Uncertainty" pour désigner les connaissances
imparfaites en général, aors que le terme "Imprecision" wtilisé pour désigner les connaissances
imprécises est rarement cité. Ces deux formes d’imperfection sont souvent intimement mélées, mas
N’ ont cependant pas présenté |la méme i mportance dans | es préoccupations sci entifiques.

I1.2.2 Esquissedesthéories de représentation des connaissancesimpar faites

En ce qui concerne I'incertain, il a d abord été abordé par la notion de probabilité dés le XV1I™
siecle par Pascal et Fermat [KOL 60]. La théorie des probabilités fournit une structure mathématique
pour I’ étude des phénomenes qui présentent des i ncertitudes aléataires. Le probléme del’imprécision a
€té traité par le calcul d' erreurs, restreint aux imprécisions de caractére numérique. En 1965, Lotfi
Zadeh [ZAD 65], professeur a I'université de Berkley en Californie, a introduit la notion de sous-
ensemble flou (en anglais "Fuzzy s&t") dans une généralisation de la théorie classique des ensembles.
Il a ensuite introduit, a partir de 1978 [ZAD 78], la théorie des possibilités qui a éé dével oppée par
Dubois et Prade [DUB 88]; ele permet de traiter les incertitudes sur | es connaissances. L’ association
de lathéorie des possibilités ala théorie des ensembles flous permet | e traitement des connaissances a
lafoisimprécises et incertaines. La théorie des fonctions de croyances permet aussi de traiter ces deux
types d'imperfections [DEM 67], dle est basée sur la modélisation et 1a quantification de la crédibilité
attribuée a des faits. Elle définit le degré avec lequel un événement est crédible ou plausible.

La théorie des probabilités qu’'a bénéficié de quatre siécles de travaux & reposant donc sur des
fondements mathématiques & une expérience solides, constitue le plus ancien formalisme permettant
de traiter les incertitudes dans les connai ssances imparfaites. C' est un outil efficace pour e traitement
des incertitudes aéatoires et les cas ol nous disposons d’ une bonne connaissance des événements et
de leurs événements contraires. Elle ne peut cependant pas traiter les imprécisions qui sont une autre
forme d'imperfection des connaissances [BAU 05].

Nous alons introduire dans ce qui suit, lanotion des ensembles flous qui permet detraiter, de fagon
souple, I' aspect imprécis et vague des connaissances i mparfaites.

11.3 THEORIE DESENSEMBLES FLOUS

Dans cette section, nous présentons succinctement les concepts fondamentaux de la logique floue
qui sont en relation avec les travaux du présent mémoire. Pour plus de détails, on pourra consulter,
avec prafit, entre autres, les références [BOU 95], [DUB 80], [KAU 77], [ZAD 65], [ZAD 75], [ZAD
78] et [ZAD 92].

11.3.1 Notion d’ensembleflou

L e concept d ensemble flou [ZAD 65] a é&éintroduit pour éviter |es passages brusques d’ une classe
aune autre (de la classe blanche a la classe noir, par exemple) et permettre |’ appartenance partielle a
chacune d' elles (avec un fort degré ala classe blanche et un faible degré ala classe noir dansle cas du
gris clair, par exemple). La définition de I'ensemble flou répond au besoin de représenter des
connaissances imprécdses telles que cdles exprimées en langage nature (i.e, linguistique) par un
voyageur (ex., letrgjet est long, le train est rapide, ...). Le caractére gradud des ensembles flous est
basé sur I’ idée que, plus en se rapproche de la caractérisation typique d' une classe, plus |’ appartenance
a cette classe est forte (ex., 20 ans caractérise bien la jeunesse, 60 ans ne caractérise plus cette classe

d age).
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L e concept d ensembl e flou permet de traiter :

- des classes aux limites mal définies (catégories d' appréciation percue par un observateur) ;

- des classes intermédiaires entre le tout e lerien (ex., "presque certain®) ;

- le passage progressif d’une classe aune autre (ex., du "petit" au "grand”, du "faible" au "fort") ;
des val eurs approximatives (ex., "autour de 13 de moyenne", "environ 5m de distance").

i Définition

Soit U un ensembl e référentiel et soit x un élément de U. Un ensemble A de U est défini par une
fonction d appartenance pa(X) qui prend ses vaeurs dans I'intervalle [0, 1]. Cette fonction donne le
degré d'appartenance de x dans A. Un ensemble ordinaire est un cas particulier de I’ensemble flou
(1a(X) ne prend queO et 1). Formelement, I’ ensemble flou A peut s écrire comme::

A={(x 1, (x))/xT U} (I.1)

i Exemple

Soit a apprécier le confort lié ala conduite d’ une voiture qui circule sur une autoroute. Ce confort est
vu sous I'angle dela vitesse variant entre 30 et 130 kmvh.  En termes de la théorie des ensembl es flous,
la caractérisation « conduite confortabl e » peut étre décrite par un ensemble flou défini sur un univers
de vitesses. A ces derniéres seront affectés des scores s on la compatibilité avec cette caractérisation.
Supposons qu’ un conducteur cote la conduite confortable (CC) comme suit :

[Vitese (m)  [30 [40 [50 [60 [70 [8 [9 [100 [110 [120 [130 |

[Degiédecofot [0 [02 [04 [05 |08 [1 [09 [04 [03 [02 [0 |

Ces résultats montrent que les vitesses faibles (< 60 knm/h) et les vitesses élevées (> 80 km/h) sont
désagréables et conférent une conduite inconfortable ; la conduite 80 km/h correspond a une conduite
hautement confortable. Les valeurs des différents degrés de confort sont en fait les valeurs de la
fonction d’ appartenance (V) del’ ensemble flou CC (Fig. 11.1).

1 N
/@
08 1 s \
§w / \
o o \
3 04 o o,
[y ,/ LN
%z’ R )
4 \\
0@ )
30 40 50 60 70 80 90 100 110 120 130
Vitesse (km/h)

Fig. 11.1 — L’ensembleflou « conduite confortabl e ».

[1.3.2 Propriétésd’un ensembleflou

L es caractéristiques de I’ ensembl e flou de U les plus utiles pour le décrire sont cdles qui montrent
aquel pointil differed un ensemble classique de U. Citons les caractéristiques suivantes :
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8  Support d'un ensemble flou : le support d’un ensemble flou, noté supp(A), est I’ensemble des
éléments de U qui appartiennent, au moins un peu, a A. C'est la partie de U sur laguelle la
fonction d appartenance de A n’ est pas nulle:

sup p(A)={xT U/ f,(x)* 0}. (11.2)

8  Hauteur d'un ensemble flou : la hauteur, notée h (A), d'un ensemble flou est le plus fort
degré avec lequd un éément de U appartient a A, c'est-a-direlaplus grande val eur prise par sa
fonction d’ appartenance.

h(A)=sup,  f,(x). (11.3)

8  Ensemble flou normalisé: I’ensemble flou A de U est dit normalisé si sa hauteur h(A) est
égdeal.

8 Noyau d'un ensemble flou : le noyau de I’ensemble flou normalisé A, noté noy(A), est
I’ensembl e des éléments de U pour lesquels lafonction d appartenance de A vaut 1.

noy(A)={x1 U/ f,(x)=1}. (11.4)

h(A)=1

support

Fig. 1.2 — Support, Hauteur et Noyau d’ un ensemble flou.

11.3.3 Fonctionsd’ appartenance

Les ensembles flous peuvent étre définis en leur affectant une fonction continue pour décrire
analytiquement ou graphiquement |’ appartenance. De ce fait, la représentation des ensembles flous
dépend du type de la fonction d appartenance retenu. Zadeh a proposé une série de fonctions
d appartenance scindée en deux groupes: les fonctions d appartenance «linéaires» et les fonctions
d’ appartenance « courbées » ou de forme « gaussienne ».

Lafonction d' appartenance Triangulaire (générale et symétrique) ;

Lafonction d’ appartenance Singleton (gauche et droite) ;

Lafonction d' appartenance Gamma (général e et linéaire) ;

Lafonction d' appartenance Trapézoidale (gauche et droite) ;

Lafonction d’ appartenance Gaussi enne (gauche et droite ou pseudo exponentielle).

Les fonctions d' appartenance | es plus répandues sont illustrées par lafigurell.3.

33



Anayse de lacriticité dans un environnement incertain

H(X)

1—

i)

X

Fig. 1.3 — Présentation de quelques fonctions d' appartenance :
i) Triangulaire;
ii) Trapézoidale;
iii) Gaussienne.

8 Lafonctiond appartenance Triangulaire delafigure (11.3.i) est exprimée comme suit:

) =8 exem

U() (m_ a)' EXEm,

=1 x=m (1.5)
m<

<x£h.

8 Lafonctiond appartenance Trapézoidale delafigure (11.3.ii) est exprimée comme suiit :

(x-a) .
(m- a)’
=1, m £x£m, (11.6)

b- x
b

u(x)= agx<m,

8 Lafonctiond appartenance Gaussienne delafigure (11.3.iii) est exprimée comme suit :

u(x)= expg—zs' zm) 2 (-7
9
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[1.3.4 Opérationssur lesensemblesflous

La théorie des ensembles flous propose plusieurs opérateurs ensemblistes. Les principaux
opérateurs et relations flous sont présentés ci-dessous [ZAD 65].

i. Inclusion: OnditqueAestinclusdansB, eeonnote Al B, & seulementsi :
XU Ha(X)E kg (x) (11.8)

ii. Egalité: Ondit que A et B sont égaux, et on note A =B, S e seulement si :

"xl U UA(X): UB(X) (11.9)

iii. Complémentation : On dit que A & B sont complémentaires, eeonnote A=B ou A=B, s &
seulement si :

xiu  He(X)=1- pa(x) (11.10)

iv. Intersection : On définit I'intersection de A et B, et on note A N B, par le plus grand ensembl e flou
de contenu alafoisdans A e B, ¢’ est-a-dire:

"x1 U uAIB(X): min (uA(X)' UB(X)) (11.11)

v. Réunion : On définit I'union ou laréunion de A et B, et on note A U B, par le plus petit ensemble
floude U qui contient alafois A et B, C est-a-dire:

XU e (X)) = max (o, (%), 1g (%)) (11.12)

Toutes ces opérations sont des extensions des opérations ensemblistes usudles avec lesquelles dles
coincident si les ensembles considérés sont des ensembles usuds. Les extensions de ces opérations
aux ensembles flous ne sont pas uniques [KAU 77].

Lafigurell.4 illustre les opérations d' intersection, de réunion et de complémentation.
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+ 4 mg(u) my(u)
a) my(u) b /
my(u) )
> U > u
Mpeg(U)
c) d)
Mycg(U)
» U L U

Fig. I1.4 % Illustration de quel ques opérations sur les ensembl es flous:
a) EnsemblesflousA e B
by A
c) ACB
d) AEB.

L’ algébre des ensembles flous est la méme que celle des ensembles ordinaires, sauf que le tiers-
exclu n' est plus vérifié. En effet, on y retrouve | es opérations suivantes :

a) Commutativité:

AUB=BUA
b) Associativité :
A1(B1C)=(A1B)IC (11.14)

¢) Distributivité:
BuC)=(A1B)U(AIC) (11.15)

d) Involution : _
A=A (11.16)
€) LosdeDeMorgan:
A1 B=AUB i1
AUB=AIB (1117

Letierssexdu n’'étant pas vérifié par les ensembles flous (Fig. I1.5) :

(11.18)
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» U

Fig. I1.5 % Illustration de la propriété du tiers-excl u:

I1.3.5 Notion devariablelinguistique

L e concept de variable linguistique [ZAD 75] est utilisé dans la caractérisation des phénomeénes qui
sont si complexes ou si mal définis qu'ils ne peuvent pas étre décrits par des termes quantitatifs
conventionnds. Ainsi, les valeurs de la variabl e linguistique sont des termes linguistiques du langage
naturel, lesquelles sont modélisées par des ensembl es flous.

Plus spécifiqguement, ces derniers représentent des restrictions sur les vaeurs de la variable
linguistique et peuvent étre vus comme résumant les différentes catégories d ééments d' un univers de
discours (i.e, I'ensemble référentidl). D’une maniére générale, une variable linguistique est
caractérisée par un 5-uplet (L, T(L), Gr, Mr) ou :

L est lenom delavariable linguistique ;

T(L) est I'ensemble des termes, i.e, les noms des variables linguistiques de L, dont chacune
d dles représente un ensembl e flou défini sur un univers U ;

Gr est une regle syntaxique, généralement de la forme d' une grammaire, utilisée pour générer les
noms desvaeursdel ;

Mr est une regle sémantique qui associe a chaque nom un sens Mr(X) qui est un ensemble flou de
u.

i Exemple
Reprenons |'exemple de la sous-section 11.3.1 et supposons que le « confort » est une variable
linguistique L. Il en ressort que:

— I'ensemble des termes est T(L) = {inconfortable, confortable, inconfortable.}. Chacun des
quaificatifs représente une valeur linguistique de L décrite par un ensemble flou dans un
référentid devitesses U =[30, 130] (knvh) ;

— larégle sémantique Mr associe la valeur « inconfortable » aux vitesses inférieures a 60 knmv/h et
supérieures a 100 kmv/h et la valeur « confortable » aux vitesses comprises entre 70 et 90 knvh,
selon des ensembl es flous trapézoidaux (un choix issu d' une expertise). La représentation de la
variable « confort » est visualisée sur lafigure suivante :

l“mcunfurnahle Confortahle Inconfartahle
| - g +

* ltmh
3 40 50 &0 T0 80 %0 100 110 120 |

Fig. I1.6 — Représentation de la variable linguistique « confort ».
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11.3.6 Relations floues

Parmi les concepts flous les plus i mportants du point de vue application, les relations binaires floues
qui généralisent la notion de relation classiquement définie sur les ensembles. Elles mettent en
évidence des liai sons impréci ses ou graduell es entre | es é éments d un méme ensemble[ZAD 75].

i Définition

Soit U x V le produit cartésien de deux référentiels U et V. On appelle relation binaire floue entre U et
V, un ensemble flou R de U x V, de fonction d appartenance pr (Xy) prenant ces vaeurs dans
I'intervalle[0,1].

Si U e Vsont finis, g (X, y) peut étre représentée par une matrice floue ou par son graphe associé. Si

U=V, R est unerdation floue définie entre les & éments d’ un méme référentid.

i Exemple

Soit U ={1, 2, 3} un ensemble. On définit la relation " gpproxi mativement égal" par :
1/(11)+1/(2,2)+1/(33)+0.8/(1.2)+0.8/(23) +
0.8/(21)+0.8/(3,2)+0.3/(1,3)+0.3/(31)

Lafonction d'appartenance Yr de cettereation est définie par:

me(xy) =1 S x=y
My(xy) =08  si|xy =1
My(Xy) =03  si|xy =2

Cetterdation peut étre représentée sous forme matricielle :

U
1 2 3
U |Mrex v

1 1 0.8 0.3
2 0.8 1 0.8
3 0.3 0.8 1

[1.3.7 Implication floue

Une expression conditionndle du type « Si X est A Alors Y est B », ol A et B sont des ensembles
flous sur les univers U et respectivement V, est une relation floue R sur le produit cartésien U x V' qui
est appelée « Regle floue ». X et Y étant | es variables linguisti ques décrites respectivement par A & B,
et R est caractérisée par une fonction d appartenance pr(X, y).

Une regle floue est basée sur la notion d'implication floue. Aing, larégle « Si X est A Alors Y est
B » peut s écrire comme « (X, y) est A — B », ol A — B est une implication floue se caractérisant par
lavaleur de vérité pa_s(X, Y), qui n'est que pr(X, y), sait :

Me(X,Y) =Myg (X Y)=F (My(X),ms(y))
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Ou F est un opérateur d'implication floue spécifique. |1 existe de nombreux opérateurs en logique
floue. L’ opérateur de Mamdani [Mam 75] est le plus utilisé dans les applications pratiques e est
exprimé par une conjonction qu’ est e minimum, soit :

F (M, (), my (y)) = min(m, (x), m; (y)) (11.19)

11.3.8 Modus Ponens Généralisé (MPG)

L e but du raisonnement approximatif est de construire un processus déductif ayant pour objectif l1a
détermination de conclusions précises ou imprédises a partir de faits imprécis et d un ensemble de
regles floues. Un tel processus est trés adéquat pour la description quaitative du comportement des
systémes.

Un cas particulier de ce raisonnement est le MPG dont le mécanisme d'inférence est :

S Xest AaorsYestB

X est A

Y est B'

Les valeurs de Y sur V sont données par laprojection de R=A C (A® B) surV, soit, en passant
aux fonctions d' appartenance :

" y1 V, my(y) =sup,y, min(m,(x), My 5 (X, y)) (11.20)

Si A" est un singleton flou, i.e, A'={Xg} avec pa(X) =1 pour X = X, €& O ailleurs, alors B' est
donné par |’ expression réduite

M. (Y) = Myg 5 (%o, Y)
D’ou, avec |’ opérateur de Mamdani :

Mg (Y) = My 5 (X, Y) (11.22)

11.3.9 Systeme d’inférence de M amdani
11.3.9.1 A proposdes systémesd inférence

A I'opposé des méthodes quantitatives qui requierent des équations pour moddiser les
comportements des systemes réds, la logique floue, €le, peut caractériser ces comportements
moyennant le concept de variable linguistique et les regles floues grace au concept d’ ensembl e flou et
aux techniques d'inférence floue.

Les systemes d'inférence floue ont fait preuve de nombreuses applications et dans plusieurs

domaines tels que le contréle automatique, le traitement de données, I'analyse de décision, les
systémes experts, et les études de sécurité [NAI 09].
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Parmi ces systemes d'inférence, celui proposé par Mamdani e Assilian [MAM 75] est le plus
rencontré dans la résolution des problemes a base de regles floues. Basée sur une technique simple
utilisant I'inférence max-min, la méhode de Mamdani a été introduite avec succes dans plusieurs
champs d' application allant des processus de contréle jusgu’ au diagnostic médical.

La méthodol ogie général e des Systemes d' I nférence Floue (SIF) est donnée par lafigurell.7.

ENTREES SORTIE

® 9

I: Défuzzification :—I
Inférence floue [N Sortie floue

Fig. I1.7 — Organigramme du SIF.

11.3.9.2 Méthodologie du systéme d'inférence de Mamdani
Lesysteme d'inférence de Mamdani peut étre décrit comme suit [MAM 75]:

Supposons une base de régles constituée de n Si/Alors regles floues avec des entrées multiples et
une sortie unique (Multiple Inputs and Single Output : MISO). Chaqueregle R (i =1, ..., n) est donc
delaforme:

R:si X est Apet...e Xqest Apaors Yest B,; (11.22)

Oules X, (j=1, ...,m) et Y sont des variables linguistiques définies respectivement sur les univers
U =Uwx ...xUn & V. Les ensembles flous A;; sont des ééments de la partition linguistique T; de U;
(univers delavariable X;).

Pour un vecteur ordinaire d entrée u° = (u’,...,u. ), lavaleur de la sortie est déterminée suivant les
trois étapes suivantes :

i Fuzification

La fuzzification est I’opération qui consiste & convertir une donnée d'entrée ordinaire U en sa
représentation symbolique, c'est-a-dire I’ensemble flou A;" utilisant la partition floue T; de U;, par
cadcul du degré d appartenance pa; (U°) de u° pour chague Ajj. Enstite le degré a; = min pa; (U)
est calculé pour chaque regle R.

i Inférencefloue

Le moteur d'inférence transforme les ensembles flous d' entrée (issus de I’ opération de fuzzification)
en des ensembles flous de sortie en utilisant la base de régles linguistiques et les opérations
d’ implication floue.
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Lasortie floue est obtenue par 1a méthode d’inférence max-min sd on les sous-étapes suivantes :

(i) Repérage du niveau d'activation de chague régle: La vaeur de vérité attribuée a I’ "antécédent”
(prémisse) de chagque régle R, est calculée puis appliquée a la partie "conclusion” de cette regle. Le
cacul sefait comme suit :
a, =min p, (uj’) (11.23)
j )

(ii) Inférencement : Dans I’ étape d'inférence, la sortie B; de chague régle R est calculée a |'aide de

I’ opérateur de conjonction (min) (voir équation 11.24), dol B, =a ,UB, estdonnépar:
u, (v)= minfa, H, (v)) (11.24)

(iii) Agrégation : Pour obtenir la sortie globale du systéme, les sorties propres a chague regle sont
combinées a I'aide de I'opérateur union. Ainsi, g =y B =(J a,UB . aec la fonction
d’ appartenance : b

u_ (v) = max Mg (v) (11.25)

i Défuzzfication

L'étape de défuzzification permet de transformer la sortie floue en une valeur numérique \°
représentative de Y dans B'. Différents algorithmes de défuzzification ont é&é développés et il n'y a
pas un agorithme meilleur pour toutes les applications, cependant, la méthode de « la moyenne des
maximums » et |a méthode du « centre de gravité» sont le plus fréquemment utilisées. Selon cette
derniére, lavaleur représentative est donnée par :

Lo - o W, (v)xv xdv
6 by O

(11.26)

Il.4 APPLICATION DE LA LOGIQUE FLOUE DANS L’ANALYSE DE CRITICITE DES
RISQUES

Dans Cette section, nous présentons quelques travaux ayant eu pour objectif de mettre en évidence
I'intérét du recours a lalogique floue pour résoudre les problémes liés a I'analyse de la criticité du
risque en présence de connaissances i mparfaites.

I1.4.1 Application delalogiquefloue dansI’AMDEC

Les premiers travaux sur |’ évaluation floue de la criticité des risques sont dus a E. Pelaez et J. B.
Bowles, [PEL 94] e [BOW 95]. Dans ces travaux, une nouvelle technique d analyse basée sur la
logique floue, a été proposée.

Rappdons que I'andyse de Criticité qui est le processus complémentaire de I' AMDE, permet de

soumettre les modes de défaillance d’ un composant aux actions correctives selon un ordre de priorité,
i.e, niveau de criticité.

41



Anayse de lacriticité dans un environnement incertain

Traditionnellement, |’ anal yse de criticité s’ effectue par :

- le développement d’ un RPN; ou
- le calcul du nombre de criticité.

Sdon les auteurs, la méthode RPN (voir chapitre |, section 1.4) est sujette a un certain nombre
d'inconvénients touchant a la fois la méhode de calcul et la maniére d'interprétation des résultats. En
effet, dans le calcul du RPN, un mode de défaillance ayant une gravité trés élevée, un faible taux de
défaillance et une détectabilité tres élevée (soient respectivement de 9, 3 et 2) donne un RPN de (54)
inférieur a un RPN de (120) caractérisant un mode de défaillance avec des paramétres "modérés’
(soient respectivement de 4, 5 et 6), dors qu’en réalité, le premier doit avoir un degré de priorité plus
€levé quant aux actions correctives !

Un deuxieme probléme que souléve le travail a propos de la précision de I’ approche : il suppose
que méme si I’évaluation de la criticité se fait quantitativement, le fait qu’ elle dépend des jugements
qualitatifs, des taux de défaillances prévisibles et d' autres facteurs, rend I’évaluation moins précise
gu' dlesemblel’ étre.

Ces travaux ont proposé, pour répondre a ces problémes, un modéle flou d’ anal yse de criticité. La
procédure proposée est similaire a cele utilisée dans les systémes experts et les systémes de contrdle
flous [LEE 90] et [PEL 94]. L'analyse utilise les variables linguistiques pour décrire les inputs du
systéme (gravité, fréquence et détectabilité). Ces variables (entrées) sont fuzzifiées a I'aide des
fonctions d' appartenance pour déterminer le degré d’ appartenance dans chaque classe

Les entrées floues résultantes sont ensuite évaluées moyennant la base de régles linguistiques
adoptée et |es opérations de lalogique floue pour produire une classification de la criticité du mode de
défaillance (aprés avoir introduit les données de fréquence, de gravité et de détectabilité correspondant
au mode de défaillance étudié), et un degré d appartenance associé dans la classe de risque. Notons
qu'une échelle a six niveaux de risque a été choisie pour caractériser la criticité des modes de
défaillance.

Lasortie floue est ensuite défuzzifiée par la méthode de la moyenne des maximums pour donner le
degré de priorité du mode de défaillance considéré.

D’apres les auteurs, cette approche présente les avantages suivants :
< Elle permet a I’analyste d' évaluer le risgue associé au mode de défaillance de fagon "naturdle’
cest-a-dire directement a partir des variables linguistiques habitudlement employées dans le

processus d' évaluation ;

= Les informations vagues, ambigués, quaitatives ainsi que les données quantitatives peuvent étre
utilisées et traitées de maniére souple et cohérente.

= Elle donne plus de flexibilité ala méthode de combinaison des variabl es du RPN.

[1.4.2 Utilisation du graphederisqueflou pour ladétermination du « SIL »

Dans un travail récent, R. Nait-Said et a. [NAI 09], ont soulevé les difficultés liées al’ application
du graphe de risque conventionnel (voir chapitre I, section 1.4) e ont proposé une nouvelle approche
pour apporter la solution a certai ns problemes liés a l'imperfection des connaissances i mpliquées dans
la méthode. Un graphe de risgue a base de regles floues a été déve oppé pour la prise en compte des
données incertai nes.
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D’ aprés les auteurs, bien que le graphe de risque est une méthode rdativement facile a appliquer
et permettant une évaluation rapide des SIL, il présente tout de méme, des insuffisances quant a
I'interprétation des termes linguistiques utilisés pour caractériser les paramétres C, F, P et W, laquelle
peut différer d'un jugement al’autre et d un secteur industriel al’autre en raison de la subjectivité liée
ala définition qualitative des paramétres suscités. A ceci s gjoute les déclarations fermes en terme de
probabilités e taux exprimant les paramétres C, F, P, W e le SIL ; le probleme de rigidité des
intervalles ordinaires utilisés pour lareprésentation quantitative des paramétres leur est imputable

Les défauts recensés sont a I'origine des incohérences des résultats et éventuelement du
conservatisme, lequel peut setraduire par une sur-estimation du SIL.

Compte tenu des insuffisances constatées sur |e graphe de risque conventionnel, on a développé un
graphe de risque étalonné plus flexible qui use d' un systéme d'inférence floue. La méthodologie
proposée utilise des partitions floues pour caractériser les paramétres du risque et le SIL. A partir des
partitions ordinaires disponibles, les ensembles flous obtenus sont évalués au niveau de la base de
regles sdon la logique Si/Alors du graphe conventionnel. La sortie du systéme d'inférence est une
valeur numérique du facteur de réduction du risque (RRF : Risk Reduction Factor).

Tout en en sesituant par rapport aux techniques existantes, les auteurs ont pu conclure que :

= La technique d'inférence floue appliquée au graphe conventionnd lui conféere I'aptitude de
traiter lesinformations i mprécises et approximatives ;

= Le graphe flou proposé peut &re aisément adapté, avec |I'avantage de préserver les quatre
paramétres du graphe traditionnd ;

< Lerésultat fina donné par ce nouveau graphe se préte a étre comparable a ceux obtenus par les
méthodes semi-quantitatives et quantitatives telles que I’ Arbre De Défaillance (ADD), |’ analyse
des couches de protection (LOPA) et I' Analyse Quantitative du Risgue (AQR).

L’analyse de la Criticité comme complément d'une AMDE ou d'une HAZOP (HAZards and
OPerability studies) afait I'objet d autres travaux tels que ceux de Xu et a. [XU 02], de R. K. Sharma
et al. [SHA 05] et de C. Dong [DON 07] avec bien sire, des objectifs différents e orientations
différentes selon la problématique de chaque étude.

D’ autres applications de lalogique floue dans I” analyse de criticité des risques ont été faites. Citons
par exemple, |’ étude des couches de protection Fuzzy LOPA (Layers Of Protection Analysis) qui a é&é
menée par A. S. Markowski [MAR 07] dans |’ objectif d' évaluer des risques encourus par les pipdines.

1.5 CONCLUSION

Au terme de ce chapitre, on peut conclure que I'analyse rigoureuse de criticité du risque doit
prendre en compte les incertitudes et i mprécisions entachant |es données concernant |es paramétres du
risque.

Pour ce, l1alogique floue semble étre un outil trés adéquat pour la représentation et le traitement de
données imparfaites. En effet, les résultats i ssus des modél es flous développés en matiére d’ analyse de
criticité de risque sont trés encourageants.

L e chapitre suivant sera consacré a une approche floue de la grille de criticité dével oppée dans le
cadre du présent travail.
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CHAPITRE 3

APPROCHE FLOUE D’ EVALUATION
DE LA CRITICITE DESRISQUES

[11.1 INTRODUCTION

L’évaluation des risques s’ effectue souvent de maniére semi-quantitative a partir du niveau de
probabilité gu’un dommage survienne et de son niveau de gravité. La criticité résultante est décrite
schématiquement soit par la courbe de Farmer soit par la grille de criticité. Ces deux représentations
graphiques permettent de mettre en évidence la frontiére entre la zone du risque acceptable et celle du
risque non acceptabl e,

La grille de criticité bien que largement utilisée dans divers secteurs industrids, présente des
insuffisances inhérentes a la nature subjective des jugements d’experts et aux imperfections des
connaissances (en terme d'incertitude e imprécision) i mpliquées lors de d' éval uation du risque de part
ses paramétres. Ces derniers sont en effet, exprimeés par des qualificatifs linguistiques schématisant la
situation rédlle, ce qui est a I’origine des différences d’interprétation des résultats de I’ éval uation.
Ainsi, pour rendre I’ évaluation plus précise et plus fiable, il est nécessaire de pouvoir manipuler de
maniére cohérente et logique les informations subjectives, qualitatives et quantitatives relatives a
I’anayse.

La logique floue semble offrir un cadre trés adéquat pour I’ évaluation de la criticité, dans lequel
puissent étre traitées des imprécisions, des incertitudes, des connaissances quantitatives et des
connai ssances exprimées symboliquement par des qualifications en langage naturel [BOU 95].

Le présent chapitre s'insére dans ce contexte et a pour objectif de proposer une approche
d évaluation de la criticité du risque basée sur un systéme d'inférence floue.

I11.2 STRUCTURE DE LA MATRICE DE CRITICITE FLOUE

L’évaluation floue de la criticité présente |I'avantage de permettre la manipulation des mesures
sous forme d’ensembles flous, ce qui permet a l’analyste d utiliser des représentations naturelles et
informatives des jugements d' experts [FRE 82]. Sur la base de cette connaissance incertaine et/ou
imprécise, on peut entreprendre des actions correctives permettant la maitrise des risques [MAH 02] &t
[XU 02]. Dans ce sens, plusieurs études ont développé des modél es flous pour évauer la criticité des
risques (voir chapitrell, section 1.4).

Dans notre travail, nous avons tenté d améliorer les matrices de criticité conventionndles (MCC)
en les décrivant par un systéme d'inférence flou.
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Lardation Risgue = Fréquence * Gravité, ou (*) est généralement le produit, est transformée en
une régle du type: « S Fréquence est A et Gravité est B alors Risque est C », ou A, B et C sont des
descripteurs qualitatifs.

L e modéle flou déve oppé est une matrice de criticité floue (MCF) qui sera exploitée dans le cadre
d'une approche d' analyse des risques a base de scénarios (Scenari o-based risk analysis approach).

Lastructure globa e du model e de la MCF proposée est illustrée dans lafigure 111.1.

Moteur d' inférence
| et 1
1 1
1 1
Ensembles ! Base de regles floues ! Ensembles
flous d’ entrée ! ! flous de sortie
et fonctions | Ens. Reéglesissues | et fonctions
d’ appartenance . flous delaMcCC . d' appartenance
J : : J
1 1
1 u 1
1 1
Fréquencg> S Fréauence floue > : S
Fuzzificetion H Inférence floue . Indiceflou Défuzzification | | valeur unique
Gravité Ly Gravitéfloue ' > i du risaue decriticité
1 1
b e e e e e e e e e e e e e e e e === 1

Fig. 111.1 — Procédure globale d' évaluation de la criticité a base de régl es floues.

Lamise en ceuvre dela MCF fait apparaitre trois grands modul es:

Le premier moduletraite les entrées du systéme (valeurs de F et de G). On définit tout d'abord un
univers de discours, un partitionnement de cet univers en classes pour chaque entrée, et des
fonctions d'appartenance pour chacune de ces entrées. La premiére étape, appe ée fuzzification,
consiste a attribuer a la valeur rédle (donnée du scénario) de chaque entrée sa fonction
d'appartenance a chacune des classes préalabl ement définies, donc atransformer I'entréeréelle en
un ensembleflou;

Le deuxiéme module est constitué d'une base de regles et d'un moteur dinférence permettant le
calcul; il consiste en I'application deregles;

Le troisieme module décrit I'éape de défuzzification qui permet de passer d'un degré
d'appartenance de la criticité du scénario a la dé&termination de la valeur precise a donner a cette
criticité.

[11.3 CONCLUSION

En se basant sur le SIF, nous avons proposé une approche floue d évaluation de la criticité des
risques, en I’ occurrence, la matrice de criticité floue que nous estimons prometteuse et capable de
représenter et traiter, avec soupl esse, la connaissance relative a la matrice de criticité conventionnelle.

Afin de tester |'approche proposée, nous consacrerons le prochain chapitre a une étude
expérimentale portant sur un procédé industriel pour pouvoir affirmer qu’ elle peut constituer une
alternative aux pratiques classiques d’ éval uation de la criticité des risques industrids.
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CHAPITRE 4

EVALUATION FLOUE DE LA CRITICITE DES
RISQUESD’UN SYSTEME OPERATIONNEL

IV.1. INTRODUCTION

L’amélioration continue de la sécurité est une préoccupation majeure pour les entreprises a haut
risque. Ains, font-ils I'inventaire des risques inhérents a I'activité de I'entreprise et a son
environnement, établissent-ils les mécanismes qui peuvent conduire au déclenchement d’ accidents et
estiment-ils leurs conséquences et la fréquence a laquelle ils sont susceptibles de survenir. Une foisle
niveau de risque évalué en utilisant une méthode d évaluation telle que la grille de criticité,
I’entreprise cherchera a le ramener a un seuil acceptable. Les dispositions a mettre en oeuvre pour
réduire | es risques sont nombreuses et variées et dépendent des résultats de |’ éval uation.

Lagrille de criticité conventionnele présente des inconvénients concernant la qualité des échelles
ainsi qu'un certain nombre de problémes d’ ordre méthodologique. En outre, |es données nécessaires a
I'évaluation d'un risque en terme de fréquence e de gravité sont entachées d'imprécision et
d'incertitude & ne se présentent pas toujours en quantité suffisante, ne se préant pas donc a des
manipul ations quantitatives. Ceci peut affecter la quaité dévaluation en donnant des résultats erronés
sur le niveau de criticité du risque, ce qui peut ramener |’entreprisea décider des mesures correctives
non appropriées pour sa gestion.

Afin de démontrer I’intérét de |’ approche proposée dans le chapitre précédent dans larésolution de
ces problémes, nous avons mené une étude de cas sur un systéme opérationne au sein de la société
SONATRACH.

Aprés une bréve description du systéme et des scénarios retenus dans I’ étude, nous commencons,
dans ce chapitre, par présenter lagrille de criticité utilisée par I’ entreprise en question.

Partant des données de cette grille, nous établirons les échelles floues ainsi que la base de regles
floues. Les scénarios identifiés seront évalués moyennant un systéme d'inférence floue dont la sortie
est une valeur de criticité.

V.2 PRESENTATION DU PROCESSUS

L’installation prise en référence pour la présente étude étant un four rebouilleur du module MPP3
(Modul e Process Plant 3) au sein de laraffinerie d’ hydrocarbures SH DP HRM du site industriel Hassi
R'Md situé au sud du pays a 550 km de la capitale.

Dans une unité pétroliére, leréle du four est d’ apporter la chal eur nécessaire au réchauffement des
fluides en les portant a des niveaux de température élevés. Le four rebouilleur H-101 est destiné au
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réchauffement du condensét ; un méange d hydrocarbures liquides contenant des traces de gaz |égers
(gaz de vente) principa ement composés d’ é&hane et de méthane.

Gaz de vente™ =1 1

Condensat / Hr1ath,

1s0°c) p1oo o, iz %
= piciss L
TRC-109

Gaz combustible

Fig. V.1 — Schémadu processus d’ extraction des gaz |égers.

Dans le module MPP3, le condensét du fond de la colonne C-101 passe, a travers les pompes, dans
le four a 150°C. Le fluide sortant porté a 180°C et renvoyé a la colonne comme reflux chaud afin
d extraire les gaz de vente (voir figure IV.1).

Lefour est composé :

D’une zone de radiation (chambre de combustion) intérieurement garnie par un matériau
réfractaire isolant. Dans cette chambre se trouvent des tubes exposés a la flamme et recevant par
rayonnement la chal eur dégagée des produits en combustion ;

D’une zone de convection (éventuellement garni€) installée ala sortie des fumées de la chambre
de combustion et constituée d’ un faisceau tubulaire placé perpendiculairement ala direction des
fumées ;

De deux cheminées ;

D’accessoires: Portes d'acces, portes d explosion, thermo-couples et diverses connexions
nécessaires au fonctionnement du four.

_____ —

Cheminée

o)
15
s
P A T

Zone de
convection

1

Zone de
radiation

Rideau d’ eau—"T .8

e

Trappe
d’explosion

Arrivéed ar

Fig. V.2 — Architecture du four rebouilleur H-101.
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V.3 SCENARIOS RETENUSPOUR L’ETUDE

Afin de déve opper les scénarios d accidents potentiels que peut présenter 1e four rebouilleur, nous
procédons a une analyse inductive par la méthode HAZOP qui utilise les schémas de circulation du
fluide pour étudier les causes possibles d’ une dérive du procédé et déterminer ses conséquences.

Lafréquence des scénarios suscités sera exprimeée par une probabilité cal culée selon une approche
« barriéres » en utilisant la méthode Arbre D’Evénements (ADE). Cette méhode est basée sur une
analyse descendante de la séquence accidentelle (des causes vers les conséquences). Il s'agit a partir
des événements initiateurs, d'identifier les combinaisons et enchainements d'événements pouvant
mener al’accident.

L'ADE permet dapprécier la probabilité des scénarios accidentds identifiés. Partant de la
fréquence d'apparition des événements initiateurs (dérive d'un parametre, facteur externe ou autres), la
méthode prend en compte la probabilité de succés ou d'échec des barrieres de sécurité prévues pour
limiter les conséquences de ces événements initiateurs. La probabilité de succés ou d'échec dépend du
comportement des opérateurs et de la fiabilité des systemes déduite de I'expérience acquise en
exploitation. On calcule dors la probabilité que chague scénario accidente conduise aux
conséquences redoutées. Notons que les fréquences d’ occurrence des différents événements initiateurs
et couches de protections sont des valeurs tirées de la littérature [CCP 01], [IEC 03], [ICS 06] &
[SON 08].

Examinons la méhode d’ évaluation des risques appliquée au niveau de |’ entreprise de référence.

V.4 PRESENTATIONDE LA GRILLE DECRITICITE

L’ entreprise SH DP HRM utilise pour I’ évaluation de la criticité et de I’ acceptabilité des risques,
une approche qualitative utilisant la grill e suivante :

Improbable Rare Occasionnel Fréquent

¢

Marginale

w
O
z
w
2
o4
w
(%]
z
(o]
O

Critique

Fig. IV.3— Matrice de criticité utilisée par I’ entreprise SH DP HRM [SON 08].

L es échdles de gravité, de fréquence et de criticité auxquelles nous nous référons dans la suite, se
présentent de la maniére suivante :
IV.4.1 Echdlede gravité

La gravité est estimée sur la base des conséquences d'un scénario donné a partir d’'une échelle
ordinale a quatre niveaux (de 1 a4).
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Niv. Conséquence Signification

1 Négligeable Blessures superficielles
Dégradation de la capacité de I’ installation a moins de 10%

2 Marginae Bl essures mineures
Dégradation de la capacité de I’ installation a moins de 50%
3 Critique Blessures graves

Arrét del’unité
4 Catastrophiqgue Mort
Arrét del’usine

Tab. V.1 — Echdle de gravité.

Le choix des conséquences a étudier est fonction de la méthodologie d’ évaluation des risques
adoptée par |’ entreprise et des ressources qu’ éle doit mettre en place pour affiner I’ anal yse [CCP 01].
Ainsi, cette échelle de gravité prend en compte les conségquences sur :

§ Lespersonnes: Blessure, Mort ;

§ La performance (perte de production): Dégradation de la capacité de I'installation, arrét de
I"unité ou I’ usine).

IV.4.2 Echelledefréquence

La probabilité d’ occurrence est envisagée a travers quatre niveaux e évaluée sur la base d une
fréguence cotée en 10"/ an.

Niv. Désignation  Description qualitative

1 Improbable  Improbable de se produire au cours de lavie del’installation

2 Rare Peut se produire une fois au cours de lavie del’install ation

3 Occasionnel  Peut se produire plus d’une une fois au cours de lavie de I’installation
4 Fréquent Peut se produire plusieurs foisau cours de lavie del’installation

Tab. 1V.2 — Echdle de fréguence.

Les classes de probabilité d occurrence figurant sur I'échelle sont définies qualitativement et
quantitativement, avec une désignation linguistique pour chaque classe e un classement ordinale
numériquede 1 a4.

IV.4.3 Echeledecriticité

L’ évaluation du risque est effectuée par le produit des niveaux de gravité par ceux de fréquence.
Ainsi, a chaque case de la grille correspond un nombre caractérisant la criticité du risque, ce nombre
varie ente 1 (risque minimum acceptable) et 16 (ri sque maximum acceptabl €).

Niv. Conséquences Signification Score

1 Acceptable Aucune mesure requise 1,2,3

2 Tolérable Actions basées sur le principe ALARP 34,6

3 Inacceptable  Réduction immédiate 8,9 12 16
(mesures de prévention et/ou de protection)

Tab. 1V.3— Echdle decriticité.
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Ce tableau montre que la criticité est cotée sur une échelle ordinal e en trois niveaux qualitatifs :

Une zone de risques sérieux des nombres (3, 4 et 6) entre les deux zones extrémes (zone verte des
niveaux faibles et zone rouge des niveaux éevés) est prise en compte par la grille. Ainsi, larégle de
passage du risque acceptabl e au risque non acceptabl e dépend de trois niveaux (vert, jaune e rouge).

Les critéres d acceptabilité du risgue fixés par I entreprise sont définis en fonction de sa gravité et
de sa fréguence sachant que dans ce cas, la premiére prévaut sur la deuxieme. Larégle retenue pour la
mise en place des dispositions ayant pour but d'éviter les incidents et accidents ou de limiter leurs
conséquences est : plus les conséquences d'un accident sont graves, plus sa probabilité doit étre rendue
faible. Une maniére delire ces critéres est la suivante :

- tout scénario dont les conséquences sont catastrophiques doit étre improbable ;

- tout scénario dont les conséquences sont critiques doit étrerare;

- tout scénario dont les conséquences sont marginal es ne doit pas étre fréquent.
IV.5 EVALUATION FLOUE DE LA CRITICITE DES SCENARIOSRETENUS
IV.5.1 Etablissement des échellesfloues
IV.5.1.1 Echelledegravité

L’échele floue de gravité comprend quatre ensembles flous, a savoir, négligeable, marginale,
critique et catastrophique définis sur un espace de gravité de 1 a 4. La figure (IV.4.a) montre un
exemple d’échelle qu’ on peut propaser pour la mesure du paramétre gravité.
IV.5.1.2 Echelledefréguence

Comme le montre la figure (1V.4. b), la fréquence est représentée par quatre ensembles flous:
improbable, rare, occasionnel et fréquent définis sur un espace de probabilités de va eurs entre 10 /an
et 1/an.
IV.5.1.3 Echelledecriticité

La criticité du risque comme variable unique de sortie est définie sur un univers de discours de

vaeurs entre 0 e 4. Trois ensembles flous sont compris dans I'échelle : acceptable, tolérable et
inacceptable (figure (1V.4. ¢)).
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Acceptable

Fig. V.4 — Fonction d’ appartenance générées pour : (a) lafréguence, (b) lagravité et (c) lacriticité.

IV.5.2 Etablissement desréglesfloues

Aprés avoir éabli les échelles floues, les ensembles flous correspondants seront associés aux
prémisses et aux conclusions des reégles pour construire la base de régl es floues.
IV.5.3 Fuzzification desdonnéesde scénarios

L es données d’ entrée (en terme de fréquence gravité de scénarios retenus) seront introduites au
systéme d'inférence floue de Mamdani pour fuzzification ou sera fait, de maniére automatique,
I'’ensembl e d’ opérations d'inférence.
IV.5.4 Résultatset discussion

Un récapitulatif de résultats de I’ évaluation est représenté sur le tableau 1V .4.

Scénario Sortie (Indice decriticité)

MCC MCF
Scénariol  6,60E-07 350 T (2 2.46 (T-0.54, NA-0.46)
Scénario2 3,20E-06 350 T (2 2.64 (T-0.36, NA-0.64)
Scénario3 1,00E-05 350 T(2 2.64 (T-0.36, NA-0.64)

Scénario4  1,00E-04 350 NA (3) 2.64 (T-0.36, NA-0.64)

Tah 1\/ 4 — Comnaraiann dec ré&aiiltate de l’ Azalniation de | A eriticité des crdénaring
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La comparaison des résultats des deux approches d’ évauation de la criticité, i.e., la MCC € la
MCF, est faite en posant I'indice flou, qui représente la valeur la plus proche de I’ éat réel, comme
étant I’indice de référence.

V.6 CONCLUSION

L’ objet de ce chapitre était de montrer I’ opportunité de I’ approche proposée dans |’évaluation de la
criticité et de I acceptabilité des risques industrids, en permettant d’ une part, une prise en compte des
aspects imprécis et i ncertains des jugements d’ experts e d’ autre part, une meilleure caractérisation des
situations de danger.

Une appli cation a un systeme opérationnel aservi de support al’illustration du systéme d'inférence
floue. Lesrésultats del’ étude pratique vaident la méthodol ogi e que nous avons proposée et montrent
son importance pour |’ évaluation de la criticité et I’ acceptabilité des risques liés au processus étudié en
particulier et des risques industriels en général.

L’évaluation de la criticité des risques a base de regles floues comme aternative de la matrice
conventionnelle de criticité présente plusieurs avantages. En effet, elle permet :

d' éviter I’ opération de multiplication des paramétres du risgque dont la signification est fortement
contestée pour des échelles ordinales, et de donner une structure plus flexible pour combiner ces
paramétres,

d utiliser des variables linguistiques associées a des intervalles flous a la place de nombres
uniques généra ement incompatibl es avec I'imprécision de la perception humaine ;

d utiliser des échelles floues continues, ce qui éliminera le probléme d'interprétation des
résultats.
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Conclusion générale

CONCLUSION GENERALE

L’idée de développer une approche d évaluation de la criticité dans e cadre de la théorie des
ensembl es flous est née de la nécessité de se rapprocher davantage des situations rédles de danger en
tenant compte de I’ expertise. Les modd es flous ont la capacité de caractériser |e raisonnement humain
et dela, ils sont aptes aformaliser lareprésentation des connaissances imparfaites.

- TRAVAIL REALISE

Notre travail ala prétention d avoir abordé divers aspects de I’ évaluation de la criticité des risques
et davoir tenté de développer un modde simple & performant emprunté a la logique floue Les
concepts d ensemble flou, de variable linguistique e de régle floue issus de cette logique nous ont
permis de prendre en compte :

Le probléme de représentation des données relatives aux paramétres du risque, en |’ occurrence la
fréquence et la gravité. En effet, les échelles floues ont la capacité de décrire la continuité des
catégories avec unetransition progressive del’uneal’autre;

Le probléme de caractérisation du risque : au lieu d’une catégorie de risque, ' est plutét un indice
de risque pouvant appartenir a plus d’ une catégorie avec des degrés d’ appartenances différents.

La matrice de criticité floue proposée est basée sur un systéme d'inférence a base de régles floues.
Appliquée a I’ évaluation de la criticité des risques, la matrice floue constitue un complément de la
matrice conventionnelle qui sert de table de décision pour la premiére. La matrice floue est dotée
d'une flexibilité qui lui permet de traiter un grand nombre d'incidents ou d' accidents. La fréquence
d entrée appliquée au systeme d'inférence est soit une donnée d’ expertise, soit le résultat d’ un modé e
d analyse des risques tels que I’ arbre de défaillances et |’ arbre d’ événement. La gravité est une donnée
d expertise sur la base de |’ historique du systeme et des systémes similaires.

Les résultats de |’ étude de criticité des risques inhérents a un systéme « four rebouilleur » montrent
que le modéle flou déve oppé offre la possibilité de préserver I'information figurant sur la grille (en
terme d'échelles) mais avec |’ opportunité de pouvoir manipuler et traiter les données incertaines et
imprécises relatives au systeme, qu’ elles soient qualitatives ou quantitatives.

Le modée flou proposé présente un avantage treés dair par rapport a la matrice conventionnelle,
celui de permettre une prise de décision sur la base d’ un indice de risgue précis et par conséquent, de
mener a bien une démarche de réduction des risques dans le cadre d’ un investi ssement rationnel.

* PERSPECTIVES

Lagravité des conséquences est un probleme qui mérite d’ étre examiné avec plus de détail sur deux
plans: (1) Les critéres qui définissent rédlement la gravité, a savoir I'atteinte a I'homme, la
dégradation de I'installation et la dégradation de I’ environnement, (2) L’ estimation de ces critéres sur
une échdle floue ordinale ou quartitative. |l serait peut étre intéressant de traiter la gravité dans un
systéme d'inférence flou séparé dont |a sortie est un indice de gravité qui sera appliqué ala matrice de
risque floue.
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