République Algérienne Démocratique et Populaire =
Université El Hadj LAKHDER - BATNA ‘
Faculté Des Sciences
Département D’informatique

Mémoire
en vue de I'obtention du dipldme de :

Magistére en Informatique

Option : Systéeme informatique de communication

Présenté par :

BENSARI Mouchira

Titre :

Sécurité des échanges

dans un réseau de neeuds mobiles

Soutenu publiquement le : 0912|2012 devant {efprmé de :

Dr. ZIDANI Abdelmajid MC Président Université de Batna
Dr. BELATTAR Brahim MC Examinateur Université de Batna
Dr. MAAMRI Remdane MC Examinateur Université de Constantine

Pr. BILAMI Azeddine Professeur Rapporteur Université de Batna



Dédicace

a%es chers parents qui m’ont soutenu durant monesxie et ma scolarité.
%es chéres sceurs et mon cher fréere.
%es oncles, mes tantes et cousins

%us mes amis

%eur dédie affectueusement ce mémoire.



%mmm

Au terme de ce travail :
%remercie, Tout d’abord, ALLAH pour la volonté ftace, la santé et la patience qu’il m'a

donné afin de réaliser ce travail.

% tiens a adresser mes plus chaleureux remercienaen®sofesseur. Azeddine Bilamiet

lui exprimer toute ma reconnaissance pour son ergadnt, ses précieux conseils, son soutien
constant, sa confiance et sa patience, ainsi quar BBS remarques pertinentes et ses
contributions considérables tout au long de la igation de ce travail. J'ai eu I'honneur et le
plaisir de travailler sous sa direction pendant mprojet de Magister et j'espere pouvoir
continuer a travailler avec lui dans le futur.

%tiens également a remercier tous les membresrgayju m’ont fait un grand honneur en

acceptant I'évaluation de ce modeste travalil.

é . 2 . . s P .
aimerais également remercier mes enseignants dadmiére année de Magister et les

responsables de département d’'informatique de Vensité de Batna.

s . PR N - . N
(ﬂ:lresse mes remerciements aussi a mes collegl@paenotion du magistere.

%remercie toutes les personnes qui m'ont aidé dumaes études universitaires.



Résumé

Les réseaux de mobiles prennent une place de plpdus prépondérante dans le domaine des
communications sans fil. Ces réseaux présentenitcdeactéristiques intéressantes (confort
offert par la mobilité, accés ubiquitaire a l'infieation,...), mais malheureusement, ils sont

limités en ressources (énergétique, traitement...).

Le fait que les réseaux de mobiles offrent desisesy souvent, trés sensibles, rend la notion de
sécurité primordiale et indispensable. Cependamawse de la limitation des ressources, le
développement des mécanismes de sécurité est lengjeaa relever.

Dans le cadre de ce mémoire de magistere, noust@nsj de proposer un protocole

d’authentification dédie aux réseaux de mobilesébsur I'échange des clés, tout en tenant
compte des contraintes liées a ces réseaux (ngpbisage économique de I'énergie,...).

L’objectif est d’authentifier les noeuds du réseaule distinguer les nceuds intrus en utilisant

comme mécanisme la cryptographie elliptique.

Mots clés: Authentification, Algorithmes asymétriques, ECELonomie d’énergie, Mobilité,

Réseau de mobiles, RSA, Sécurité.....
Abstract

Mobile networks take more and more preponderantceplan the field of wireless
communications. These networks have particularaztearistics(comfort offered by mobility,
ubiquity access to information...), unfortunatelyeyhare limited in resources (energetic,
treatment...).

The fact that the mobile networks offer sensiblevises makes the concept of security
primordial and indispensable. However, because h&f limitation of the resources, the
development of security mechanisms is being a ehgd.

Within the work presented in this document, we pg@an authentication protocol, dedicated to
the mobile networks, based on the exchange of kaksg into account the constraints related
to these networks (mobility, economic use of enetyly The objective is to authenticate the
nodes of the network and distinguish the intrudimgs, by using mechanism like the elliptic

curve cryptography.

Key words: Authentication, Asymmetric algorithms, ECC, Enesaving, Mobility, Mobile
networks, RSA, Security ...
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Introduction générale

Introduction générale

La prolifération des appareils mobiles a conduiaagmentation et a la popularité croissante

des réseaux de mobiles.

Les réseaux de mobiles sont des réseaux sanyditsimfrastructure, composés d’'un ensemble
d’entités mobiles de formes variées : téléephonebilemy PDA, capteurs, tablette PC, etc. ces
dispositifs mobiles ont des contraints en termesatemunication, de puissance de calcul, de
stockage et d’énergie.

Avec I'avenement de l'internet, les réseaux de teghbne se limitent pas a offrir des services
vocaux, ils sont devenus, actuellement, des at@mux nouveaux services tres importants dans
notre vie quotidienne comme le M-commerce, M-BagkiN-Payment, M-Learning, etc. La

sécurité est un sujet fatal pour tels services.

La sécurisation de communication dans les réseaumabiles passe principalement par la
mise en place des conditions de base de la sételféé que la confidentialité, I'authentification,
l'intégrité, la disponibilité et la non-répudiationCes conditions ont différent degrés
d’'importances selon le contexte d’utilisation dea&u, mais I'authentification est la base de la

sécurité quelque soit le domaine d’applicatiomée=aux de mobiles.

La conception d’'un protocole d’authentification pdes réseaux de mobiles n’est pas une
tache simple, elle est un challenge a cause desagturs dans les dispositifs mobile et la
mobilité des utilisateurs.

Plusieurs recherches sont effectuées dans ce deraajlusieurs protocoles d’authentification
ont été concus. Les protocoles existants sont ksmsesur la cryptographie symétrique, soit sur
la cryptographie asymétrique ou bien les deux.

Les protocoles symétriques ont plusieurs faibledgesécurité malgré qu’ils soient compatibles
avec les contraintes dans les dispositifs mobliéssprotocoles asymétriques sont plus sécurisés
que les symétriques, mais ils sont trés gourmands&iere de ressources ou les protocoles

hybrides consistent a fournir un compromis entr&leurité et le codt.

Actuellement, les protocoles d’authentification tsorientés vers la cryptographie elliptique.
La cryptographie elliptique est émergée comme ratére aux systémes cryptographiques
asymetriques traditionnels. Plusieurs recherchesnontré que cette technique de cryptographie

est mieux adaptée aux dispositifs mobiles sansdifgraints en ressources.



Introduction générale

L'objectif de notre travail, dans ce cas, estm@@ser un protocole d’authentification destiné
aux réseaux de mobiles qui présent une sécurité étaun faible cout.
Pour parvenir & notre fin, le présent mémoire estde en deux parties : la premiere concerne
tout ce qu’on a pu lire, analyser, et comprendzafarme quatre chapitres : le premier chapitre
survole le domaine des réseaux sans fil en focdlisar les réseaux de mobile, le deuxieme
chapitre analyse la sécurité dans ces réseauxpis@me chapitre explique en détail le concept
d’authentification, et le dernier chapitre de cetéetie introduit la technique de la cryptographie
a courbe elliptique. La deuxieme partie s’occupdadsolution proposée, de la conception et
mise en ceuvre de cette solution, et des testsruypermis d’évaluer le degré d’efficacité de
cette derniere. Une conclusion vient en derniar peur cléturer le travail ainsi accompli en

proposant quelques perspectives pour une éventumitauité de ce travail dans le futur.
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de mobiles
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Introduction

Avec l'évolution de la société actuelle, les persssise déplacent de plus en plus, tout en
ayant besoin de communiquer pendant leurs déplatem€e phénoméne a provoqué une
demande accrue de la technologie mobile et a érilag études vers le développement de
technologies tres sophistiquées afin de répondtenauveaux besoins des utilisateurs.

La technologie sans fil, a fait de ces besoins néiadité, et elle offre aujourd’hui de nouvelles
perspectives dans le domaine des télécommunications

L'évolution récente des moyens de la communicatems fil a permis la manipulation de
l'information a travers des unités de calculs gaes qui ont des caractéristiques particulieres
(une faible capacité de stockage, une source dj@nemutonome..) et accédent au réseau a
travers une interface de communication sans film@aré avec I'ancien environnement
('environnement statique), le nouvel environnem@sultant appelé « environnement mobile »,
permet aux unités de calcul, une libre mobilitd ae pose aucune restriction sur la localisation
des usagers.

Les environnements mobiles offrent une grande ifiésé d'emploi, et méme les services ont
été effectivement améliorés; si la voix était arime le seul besoin, les demandes en
transmissions sans fil fournissant des communicatitables et un son a haute définition,
d’'images, voire de vidéos de haute qualité estrew® plus en plus demandé par un nombre
croissant d’utilisateurs. Ces derniers, exploitane mobilité complétement transparente et
bénéficient des performances comparables a cellegébeaux filaires, malgré les contraintes
des unités mobiles et la gourmandise en bandermias$a ces nouveaux services.
L’environnement mobile est 'une des nouvelles tetbgies qui bouleverseront le monde et

notre maniére de vivre et de travailler.

1. Réseau informatique

Un réseau est I'ensemble d'acteurs, d'agents écop@s, de nceuds, ou lieux de
communication grace auxquels les messages circulémformation se concentre et se
redistribue ainsi

Un réseau informatique est un ensemble d’équipesnamierconnecté par une seule
technologie, capable de s’échanger de I'informajign
Selon Guy Pujolle un réseau informatique: « désigne tout ensemidliérdents capables de
véhiculer de l'information d’'une source vers uneta®tion. Le téléphone en est la meilleure

illustration »[2].
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On appelle nceud (node) I'extrémité d’une connexigui, peut étre une interconnexion de
plusieurs connexion (un ordinateur, un routeurcomcentrateur, un commutateur, un téléphone
mobile,.....).

Les supports de communication entre les équipenmeusent étre des cables dans lesquels
circulent des signaux électriques, I'atmosphereléouide spatial) ou circulent des ondes radio,
ou des fibres optiques qui propagent des ondeskunses.

Les équipements sont connectés directement ou nite eux, conformément a quelques
organisations types connues sous le nom de togotigréseau.

Les informations échangées sont standardisées gaadaitilisation des protocoles de
communication unifiés entre les équipements duarés€es protocoles sont des procédures qui
contrdlent le flux d’information entre des équipertse

Les réseaux informatiques sont classés suivanplateée :

B Réseaux personnel (PAN) : relie des appareils paess, il couvre une zone de quelque
metres ;

B Réseau local (LAN) : relie les ordinateurs ou ped&éphoniques situés dans la méme
piece ou dans le méme batiment, il couvre de qeslgizaines de metres, a centaines de
metres ;

B Réseau métropolitain (MAN): est un réseau a éehdflune ville ;

B Réseau étendu (WAN) : réseau a grand échelle tieipleisieurs sites ou des nceuds du

monde entier.
Les réseaux informatiques peuvent étre classé selype de lien en : réseaux filaires et réseaux

sans fil[1].

2. Réseau sans fil
Un réseau sans fil est un réseau informatique ;posé d’un ensemble d’appareils connectés
entre eux et qui peuvent s’envoyer et recevoirdi@sées sans qu’aucune connexion «filaire»
physiqgue reliant ces différents composants entxeneusoit nécessaire. C’est les ondes radio qui
reliées les différents nceuds entre eux.
Le rayonnement géographique des ondes est relaiverimité et de faible puissance
d’émission. Pour cette raison, les réseaux sarse fdont avant tout développés comme réseaux
internes, propre a un batiment, soit comme rés&airdprise, soit comme réseau domestique.
Néanmoins, des projets de réalisation de réseayarale échelle ont vu le jour, notamment le
WIMAX.
La norme la plus utilisé actuellement pour les aégesans fil est la norme IEEE802.11, mieux

connue sous le nom de Wi-F]
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2.1. Les modes de mise en réseau d’un réseau sans fil

Les réseaux sans fil peuvent fonctionner de deganfa différentes : en mode infrastructure ou
en mode Ad hoc.

2.1.1. Le mode infrastructure
En mode infrastructure chaque station (nd8ded\) se connecte a upoint d'accesvia une
liaison sans fil. L'ensemble formé par le pointcdé&s et les stations situés dans sa zone de
couverture est appekEnsemble de services de bdsm anglaidasic service senotéBSS et
constitue une cellule. ChagB&Sest identifié par uBSSID un identifiant de 6 octets (48 bits).
Dans le modénfrastructure le BSSIDcorrespond a lI'adresse MAC du point d'af3jes
Les terminaux peuvent se déplacer au sein delldecet garder une liaison directe avec le point
d’acces, ou changer de cellule, ce qui s’appeliedening4].
Il est possible de relier plusieurs points d'a@gse eux (ou plus exactement plusieurs BSS) par
une liaison appelée systéme de distribution (n@&e pour Distribution System) afin de
constituer un ensemble de services étendu (extesedeite set ou ES[S].
Un ESS est repéré par un ESSID (Service Set ldmmtifc'est-a-dire un identifiant de 32
caractéres de long au format ASCII servant de noor [@ réseau. L'ESSID, souvent abrégé en
SSID, représente le nom du réseau et représergeeamer niveau de sécurité dans la mesure ou
la connaissance du SSID est nécessaire pour gstatien se connecte au réseau étendu.
Lorsqu'un utilisateur nomade passe d'un BSS a e kus de son déplacement au sein de
I'ESS, l'adaptateur réseau sans fil de sa mackineapable de changer de point d'accés selon la
qualité de réception des signaux provenant deérdifts points d'acces.
Les points d'acces communiquent entre eux grasysiame de distribution afin d'échanger des
informations sur les stations et permettre le ci@a@nt de transmettre les données des stations
mobiles.

2.1.2. Le mode ad hoc
En mode ad hoc les machines sans fil se connelg@enines aux autres afin de constituer un
réseau point a poinpéer to peeen anglais), c'est-a-dire un réseau dans leqaejuehmachine
joue en méme temps de réle de client et le roleoilet d'acces.
L'ensemble formé par les difféerentes stations qgteléensemble de services de base

indépendant&n anglaisndependant basic service seabrégé etBSS.



Chapitre 1 Introduction aux réseaux de mobiles

— ]
g £ IESS
=

Figl.1. :le mode ad hd@8]

Un IBSSest ainsi un réseau sans fil constitué au minindendleux stations et n'utilisant pas de
point d'accés. IBSSconstitue donc un réseau éphémeére permettant gedasnnes situées dans
une méme salle d'échanger des données. Il esifiélgrdr unSSID comme l'est UESSen
mode infrastructurgs].

Un réseau ad hoc est différent d’'un réseau en naod@oc, ce dernier ne propose pas de
protocole de routage permettant a une station ide ti@nsiter les données qui ne lui sont pas

destinées.
3. Réseaux de mobiles

3.1. Présentation
Le réseau de mobile est un réseau qui offre a diésateurs munis d'une unité mobile
(téléphone mobile, PDA,...), la possibilit¢ d’accéderdes services et a des applications
évoluées, a travers une infrastructure sans tiependamment de la localisation physique ou du
mouvement de ces utilisate&.
Le réseau de mobiles est basé sur la technologrésiau cellulaire (mode infrastructure) dont
le principe est fondé sur la division d'une régsan le terrain en plusieurs cellulgl.
Les réseaux cellulaires sont des systemes de coimation sans fil qui reposent sur une
infrastructure fixe. Les terminaux qui évoluentsain de ces réseaux doivent obligatoirement
s’adresser a cette infrastructure (point d’accésiir ppouvoir accéder aux services qu’ils
demandent.

3.2. Les unités mobiles

Les appareils mobiles, ou « mobiles », santpdtits engins électroniques portables qui

apparurent pour la premiere fois vers la fin deeéas soixante. Les appareils mobiles de
I'époque n'avaient bien entendu rien en commun de'@ppareils actuels, mis a part le fait de
pouvoir effectuer des appels téléphoniques. On geatqu’en général les premiers appareils



Chapitre 1 Introduction aux réseaux de mobiles

mobiles furent concus pour une tache ou pour updcagion spécifique, grace a I'association
d’un logiciel propriétaire et d’'un matériel dédiéaalors que les appareils mobiles actuels sont
congus pour étre polyvalents.
Pour atteindre cette flexibilité, beaucoup d’apparenobiles ont un systeme d’exploitation
permettant l'installation d’applications additiories.
Les autres points clés sont lintégration d’'une ramiivité réseau, l'augmentation de la
puissance de calcul et des possibilités de stocHagelus, beaucoup de PDA sont équipés de
slots d’extension permettant I'ajout de matérigemsoire supplémentaiid]

Le marché expose aujourd’hui beaucoup diegif[s mobiles, et il proposera plus a I'avenir.
Il n'y a aucune classification précise de tels egifg ils sont classifiés par taille, forme, pgids
ou puissance de calcul. La liste suivante donn&ggae exemples des unités mobiles :

B Téléphone mobile
Les téléphones mobiles présentent aujourd’hui ypelagie trés variée et fournissent différents
niveaux de fonctionnalités. Un simple téléphone ieatiffre les fonctionnalités de base, tel que
la possibilité d’effectuer un appel téléphonique I'envoi d'un court message de texte.
Cependant de nos jours, méme le téléphone mobilgue basique propose des fonctions
supplémentaires comme une alarme ou un caleri@jierDes téléphones mobiles plus évolués
peuvent offrir des fonctions additionnelles commesynchronisation du contenu du calendrier
ou du répertoire téléphonique avec un ordinateubweau, ils sont enrichis par l'affichage
graphique, I'écran tactile, et le navigateur dimé§7]. La plupart des téléphones mobiles font
tourner un systéme d’exploitation spécialisé et gach

m PDA
Les PDA sont des appareils de la taille d’'un tééghmobile, mais possédant généralement un
large écran tactile dont le dispositif d'entréeique est un styl¢7] a la place d’'un écran plus
petit muni d’'un clavier. Les PDA actuels disposdatprocesseurs relativement rapides, mais
d’'une capacité mémoire et de stockage plut6t lenitée coeur de chaque PDA est un ensemble
de logiciels pour la gestion des informations pensties. Cet ensemble est au moins composé
d’'un carnet d’adresses, d’'un calendrier et d’uiit petitement de texte. Une des caractéristiques
les plus importantes des PDA actuels est qu'il$ fomrner un systeme d’exploitation supportant
I'installation de logiciels supplémentaires. Beayzale PDA récents sont aussi équipés d’'un

affichage haute résolution et fournissent générategmne certaine connectivité sangdjl

B Smartphones
Un smartphone est une combinaison d’un téléphorzlenet d’'un PDA.
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Fondamentalement il existe deux variantes diff@®ntune version élaborée ressemblant a un
PDA et une version plus simple ressemblant a uplkéne mobile. Un smartphone posséede
beaucoup d’applications communes a un PDA, il sttppaussi l'installation d’applications
supplémentaires. Les derniéeres générations de gmoaks offrent généralement des possibilités
de gestion de réseau sangdil.

B Tablette PC
Les tablettes PC sont pour la plupart des écrartdeta mobiles sans clavier, supportant une
connectivité sans fil pour la visualisation de et multimédia et de documents en ligne. La
majorité des tablettes sont construites en utilisées composants standards d’ordinateurs
personnels, et donc font tourner un systeme d'égplon commun aux ordinateurs personnels
qui peut étre enrichi de quelques services d'iatafspécifique].

B Notebook
Les notebooks sont de petits ordinateurs portaldesvent ils ne disposent pas d’'un clavier
complet, mais ils peuvent avoir des fonctionnalgépplémentaires, comme un écran tactile ou
une souris « Touchpad ». Beaucoup de notebookstéamher les systemes d’exploitation
standards des ordinateurs personnels, tandis quéres utilisent un systeme d’exploitation
spécialisé, plus léger. Ce type d’appareil se sirenalement entre un ordinateur portable et un
PDA, en termes de taille et de fonctionnalitésamNgoins a I'heure actuelle, on ne distingue
plus bien un notebook d'un ordinateur portable, letterme notebook est maintenant
communément employé pour désigner un ordinateualplef9].

B Lecteur multimédia mobile
Les lecteurs multimédia sont des appareils spéugie concus pour accéder a du contenu
multimédia. Dans les versions les plus basiquessaht aussi appelés lecteurs de musique ou
baladeurs. Les modeles haut de gamme peuventeénatulecteur et enregistreur vidéo portable.
Les modéles récents incorporent une connectiviié Bapour accéder a du contenu a travers un
réseau. La plupart des lecteurs utilisent un systéexploitation personnalisé et ne supporte pas
I'installation de logiciels supplémentairgy.

B Console de jeu mobile
Les consoles de jeu mobiles sont congues pour gpdes jeux vidéo.
La plupart de ces appareils sont aussi capablésudar du contenu multimédia.
Ceci entrave donc parfois la distinction entre womsole de jeu portable et un lecteur
multimédia mobile. Les consoles récentes utilisgré connectivité sans fil pour supporter les
jeux multi-joueurs. Comme les lecteurs multimédlasplupart des consoles de jeux portables

font tourner un systeme d’exploitation personnatisge supportent pas l'installation de logiciels

8
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supplémentaires autre que des jeux, bien qu’itexies outils permettant de les utiliser comme
un ordinateur portabl@].

B Capteur (Sensor)
Les Capteurssont des engins destinés a une application conmeerenédicale ou militaire
spécifique. Ces appareils ne possedent pas undegtase d’utilisateurs et sont habituellement

équipés de logiciels simples et personnali8gs

3.3. Architecture de réseau de mobile

Puisque le réseau de mobile est basé sur la texjiaale réseau cellulaire, dans un réseau de
mobile, le territoire couvert, ou la zone de cotwey, est généralement découpé en petites
surfaces géographiqguement limitées et communénpgaiees cellules. Elles sont représentées
par des hexagones dont le rayon varie de quelaqreaines de metre a quelques kilométres. Les
cellules se chevauchent partiellement entre ellesm@niere a assurer une couverture plus

compléte du territoir§9].

Une infrastructure de réseau de mobile typique is&n un certain nombre de composants :

les cartes a puces, les unités mobiles, les statienbases, les centres de commutation des
services mobiles (Mobile Switching Centre), satkellies enregistreurs de localisation nominal et

les enregistreurs de localisation des V|S|t¢5|}s

= M\\\\H

— —'-=-. VIR — - MSC MSC _':'. VLR
- | Lﬁ_- [ E ﬁ o |

TLR= LE‘%%:Sm'

Zone de localisation 2

Fig.1. 2. : Architecture de réseau de molpiig

La carte a puce ou la carte SIM (Subscriber IdestiModule) permet de se connecter au réseau
pour bénéficier des services auxquels I'utilisatestrabonné, et ce, quelque soit sa localisation.
L'établissement d'une communication commence tosijpar une phase d'authentification durant
laquelle le réseau dialogue avec la carte SIM pauifier la validité de I'abonnement. Elle

contient des informations comme le numéro d'ideatifion temporaire attribué par le réseau qui

9
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permet la localisation de l'utilisateur, la listesdfréquences a écouter pour identifier la medeur
Station de Base et les algorithmes de chiffrem@iautres informations sont stockées sur cette
carte, tel que le code permettant de la débloquanetiguement aprés un certain nombre
d'erreurs sur le code entré par |'utilisatdd].

La station de base (BTSjessert une centaine d’utilisateurs mobiles dares région donnée
(cellule) en allouant les ressources permettatamiger de nouveaux appels et de compléter des
appels en cours lors de déplacements a lintérilms cellule]. BTS intégre une antenne
assurant la transmission radio et la signalisaaidimtérieur de la cellule. En effet, intégrésaa |
station de base, des canaux de signalisation pembeiux unités mobiles de communiquer BTS
et vice versa.

Le contrdleur de station de base (BSfournit un support de commutation a plusieursictat

de base voisines, desservant des milliers d’uiiliga (les BSC et les BTS sont d’habitude reliés
par un fibre optique, mais ils peuvent aussi &liés par des liaisons micro-ondes sang8il)

Le commutateur (MSCestcapable de desservir des centaines, voire desmilli'utilisateurs
(les liaisons radio sont aussi de plus en plugséék pour relier un MSC et un BS8).

Dans le réseau de mobile, il existe deux élémeamtsant utilisés pour identifier la position du
terminal mobile. Ce sont I'enregistreur de localisanominal HLR (Home Location Register) et
I'enregistreur de localisation de visiteurs VLR gi6r Location Register). lIs sont connectés au
MSC.

Le HLR est une base de données qui permet au MSC de lgérerformations des abonnés
(utilisateurs permanents du réseau). La base deédsnnominale est unique dans le réseau.
Méme si plusieurs équipements physiques servetickes les données de la base de données
nominale, le réseau ne reconnait qu'une seuleédotiique. Cette basse de données contient les
renseignements sur tous les abonnés du réseay numogro, services, localisation courante. La
recherche d’une donné mobile dans un réseau conaemgetaujours par I'interrogation de la base
de données nominal8].

Le VLR est une base de données qui permet au MSC de lgérexformations des visiteurs
(abonnés en transit dans la région). Il est prislearge par le MSC local. Un réseau de mobile
peut intégrer plusieurs bases de données de visitdne VLR stocke les données sur tous les
abonnés enregistrés dans les zones de localigpiiotépendent d’elle. Ces données consistent
en une recopie partielle des éléments contenuslddrase de données nominale des abonnés et
elles sont importées soit directement a partiralbdse de données nominale, soit a partir de
I'ancienne base de données de visiteurs de I'undBile. Dans la plupart des réseaux actuels, la

base de données de visiteurs dessert une seuleledoealisatior8].

10
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3.4. Les interfacesentre les équipements
Les schémas d’architecture sui\s présentenies principales interfaces qui disposent le ré:
théorique le plus complet. Dans la plupart des tasshitecture d’'un résau de mobiles ne

comporte pas toutes ces interfa

L’interface UIM-MT :

L’interface, UIM-MT, ou SIM-MT se situe entre la carte a pucgsi détermine l'identité c
l'utilisateur, et le terminal mobils

Le réle principal de cette interface estsécuriserla communication (les vérifications et |
contrbles d'acces) qui s’établit a partir du mobilgette interface permet spécialem
l'authentification de l'utilisateur et permet dashe facturer correctement le client qui effec

une communicatiofb].

Carte A Terminal A Antenne A Commutateur A Commutateur
a puce mobile terrestre
S

UM MT

) |_Lg

_——

Carte PC portable Antenne Satellite Satellite
a puce v Y satellite Y v
Interface Interface Interface Interface
UIM-MT MT-RAN RAN-CN CN-CN
CN (Core Network) : réseau cceur RAN (Radio Access Network) : réseau d'accés radio
MT (Mobile Terminal) : terminal mobile UIM (User Identity Module) : module d'identité abonné

Fig.1. 3. :Interface: entre les équipements d’'un réseau de mc[5].

L’interface MT-RAN (interface radio :

L’interface MTRAN (Radio Access Network)réalise lejoint entre le terminal mobile
I'antenne, interface quéh appelle encore interface radio ou interface larsqu'on parle d
réseaux de mobiles, on pense immédiatement a icéttdace, car c'est la que se trouve
spécificité de ces réseaux

L’interface radio représente souvent le point lespdensibledu réseau car les ressources y
faibles et doivent étre optimisé[5].

L’interface RAN-CN :

11
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L’interface RAN-CN concerne la transmission de t&ame au premier commutateur du réseau
cceur. Une fois I'antenne atteinte, les signauxeditre transportés vers l'utilisateur distant par
I'intermédiaire d'un réseau terrestre, que l'oretippe réseau coeur.

Comme indiqué précédemment, cette interface regr@lysieurs antennes, de sorte a pouvoir
gérer ces dernieres collectivement. Dans le cad&deenne satellite, l'interface est interne au
satellite puisque I'antenne et le commutateur smnt deux situés dans le satellite.

Cette interface assure la gestion des appels eamaglnt correctement chaque appel arrivant sur
le commutateur du réseau fixe de liaison vers ¢ané adéquate, qui diffuse l'information de
facon qu’elle soit captée par le client destinataiCette interface doit égalemegérer la
mobilité puisque le client se déplace et peut se trouvenexié a une autre antenne, soit a
I'intérieur du méme sous-systéme, soit au sein daurs-systeme indépend @it

L’interface CN-CN :

C'est ce que I'on rencontre déja sous le nom daat NNI (Network Node Interface).

L’interface CN-CN relie entre deux noeuds de laipdixe d'un réseau de mobiles. Les nceuds
du réseau sont constitués par les commutateurssgau fixe.

Cette interface définit, entre autres choses, ¢anelogie réseau utilisée pour acheminer les

informations (commutation de circuits, commutatitenpaquets|p].

3.5. Gestion de la localisation dans les réseaux de mtss

Les réseaux de mobiles sont décomposés en zoresatisations. Les zones de localisation
regroupant un certain nombre de cellules (de qeslgellules a quelques dizaines de cellules)
sont définies.
Le systeme connait la zone de localisation prédesd’abonné, c’est-a-dire la derniere dans
lagquelle le mobile s’est signalé mais ignore ldubelprécise ou se trouve le mobile a I'intérieur
de la zone de localisatighl].
Dés qu’une unité mobile entre dans une nouvelle zimnlocalisation, elle doit s’'inscrire aupres
de la base de données de visiteurs (VLR) de cette at rapporte au réseau son nouveau serveur
de localisation, selon une procédure dite de mjsarade localisation.
Cette procédure exige I'acces a la base HLR pouri¢g a jour des données de localisation de
I'unité mobile.

Pour communiquer avec une unité mobile, la preméliese a faire est de déterminer sa
localisation. Il faut donc accéder a la base HLBrsaine procédure dite de recherche de
localisation. Dans cette phase, le réseau doitrméter la zone de localisation actuelle de I'unité

mobile afin d’établir une communication entre cettéé et I'unité appelante.
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Les technique de gestion de localisation consistaattribuer a chaque zone de localisation une
adresse unique ou, en d’autres termes, un numétentification unique LAl (Location Area
Identifier). Les stations de base des cellules fgument la zone diffusent cette adresse
périodiquement aux unités mobiles qui se trouvearisdi’espace de couverture de la zone.
L’'unité mobile garde normalement I'adresse de saezactuelle, si les deux numéros sont
différents, c’est qu'elle a franchi la frontiere da zone de localisation et se trouve dans une
nouvelle zone.

A ce moment, I'unité mobile doit faire connaitrersauvelle zone de localisation est donc un
processus a deux phases : la mise a jour de latatis(enregistrement de la localisation) et la

recherche de localisation (livraison de serv[6¢)

4. Méthode d’acces au réseau de mobiles
Dans les réseaux de mobiles, la transmission faase par l'interface radio, que se partagent
les utilisateurs d’'une méme cellule. Plusieurs wd#ls permettent aux mobiles d’accéder a la
ressource radio. Ces méthodes ont toutes pouripeirde diviser la bande de fréquences,
généralement trés limitée, en plusieurs canauxigiys assurant la communication tout en
respectant les contraintes permettant d’éviterinesrférences. Les trois principales méthodes
d’acces utilisées par les réseaux de mobiles SOMA-(Frequency Division Multiple Access),
TDMA (Time Division Multiple Access) et CDMA (Codeivision Multiple Access]5].

4.1. FDMA (Frequency Division Multiple Access):
La méthode d’'accés FDMA, ou accés multiple parsiivi de fréquences, repose sur un
multiplexage en frégquenceke multiplexage fréquentiel divise la bande de di&ftces en
plusieurs sous-bandes. Chacune est placée suramesfce ditporteusepu carrier, qui est la
fréquence spécifigue du canal. Chaque porteuseent tpansporter que le signal d'un seul
utilisateur. Cette méthode nécessite une séparatire les porteuses par dbandes de
gardeg$8] pour éviter les interférences.

La méthode FDMA est essentiellement utilisée daagénérations a codage analogiqbgs

Bande de garde
Temps

Ul U2 u3 U4 U5

*
Fl F2 F3 F4 F5  Fréguence

Fig.1. 4. : La téchnique FDM/5].
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4.2. TDMA (Time Division Multiple Access)

La méthode TDMA, ou acces multiple par division pamelle, offre la totalité de la bande de
fréquences a chaque utilisateur pendant une fradédemps donnée, dénomnséa.
L’émetteur de la station mobile stocke les inforored avant de les transmettre sur le slot,
autrement dit dans la fenétre temporelle qui luétéd consacrée. Les différents slots sont
regroupés en urteame,le systeme offrant ainsi plusieurs voies de comugation aux différents
utilisateurs. La succession des slots dans lesesdorme le canal physique de l'utilisateur. Le
récepteur enregistre les informations a l'arrivéecdaque slot et reconstitue le signal a la vitesse
du support de transmission.
Le TDMA s’applique principalement a la transmiss@@signaux numériques, contrairement au
FDMA. Toutefois, la combinaison des deux technigess envisageable, dont la bande de
fréequences disponible est divisée en sous-bandesanaux de fréquence (comme dans le

FDMA). Ces canaux a leur tour répartis en un cemaimbre de tranches de tenji@ks

Fy
Temps | )5 U4 Ué Us U1
Ul U3 us u7 )
.
Fl F2 F3 F4 F5 Fréguence

Fig.1. 5. : La téchnique TDNB8].
4.3. CDMA (Code Division Multiple Access)

Troisieme méthode, le CDMA, ou acces multiple parstbn de codes, autorise I'allocation
de la totalité de la bande de fréquences, de neasienultanée, a tous les utilisateurs d’'une
méme cellule. Pour ce faire, un code binaire sjgg@fPN (Pseudo-random Noise) est octroyé a
chaque utilisateur. L'utilisateur se sert de sodecpour transmettre 'information qu'’il désire
communiquer en format binaire d’'une maniere ortmadg® c’est-a-dire sans interférence entre
les signaux, aux autres communications.

En CDMA, chaque utilisateur dispose de toute lgdar de la bande passante. L’attribution de
différents codes permet une réutilisation de la médquence dans les cellules adjacentes.
Cela offre un avantage considérable a cette métpadeapport aux deux autres, le TDMA et le
FDMA. Toutefois, les codes étant seulement quatkiogonaux a la réception, un probléme
d’auto-interférence entre en jeu, qui S'intensifi@ fur et a mesure que le nombre de
communications simultanées augmente. Excédant hebreo maximal de codes attribués, la
surcharge de la cellule affecte en outre tous lxes utilisateurs par l'interférence provoquée
sur leurs canaux, alors que, en comparaison, urugsksateur est brouillé en TDMAL2].
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La difficulté demeure de pouvoir fournir des codessez différentes a chaque utilisateur
connecté pour éviter les interférences, d'une mripour que I'antenne puisse récupérer les

émissions s’effectuant en paralléle, d’autre [&irt

[T Canal physique

Dans le CDMA, un canal\'

-
I\\ cormespond a un code.

[ ] Occupé par l'utilisateur 1
. |:| Occupe par l'utilisateur 2
Temps
¥ [ ] Non occupé

<

Frequence

Figl. 6. : La technique CDMA&].

5. Générations des réseaux de mobiles

Le terme génération sert a désigner les amélioratiocrémentales survenues au cours de

I’évolution des réseaux de mobiles.

5.1. Premiere génération (1G)

Les réseaux de premiere génération ont été lesignem@ permettre a un utilisateur mobile
d’utiliser un téléphone de facon continue, n’impordu dans la zone de service dun
opérateye].
lls apparaissaient au début des années 1970 eoynacer les téléphones filaires, comprenait
des systémes et des plates-formes de communicatiaiegiques essentiellement dédies a la
transmission de la voix.

Les concepts clés de cette génération sont ldisatibn de fréequence, la mobilité des abonnées
et le releve.

Des nombreux systemes 1G ont été développés, AMB&a(ced Mobile Phone Sys)eaux
Etats-Unis, le TACSTotal Access Communication Systewersion modifiée du systéme AMPS
pour le Royaume-Uni, le NMTNordic Mobile Téléphone utilisé dans les pays d'Europe du
Nord, et Radiocom 2000, le standard fran¢bdy.

Les réseaux de premiére génération utilisent géamdemt la technigue FDMA. Cependant, la
largeur de bande du canal utilisé differe largendamt systéme a l'autre.
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Les systemes 1G présentent beaucoup de pointdaibler plus grande faiblesse demeure leur
capacité limitée, qui a rendu opportune l'introdmictd’'une technologie de deuxieme génération.
On observe aussi des limitations de mobilité, palitrement entre réseaux de fournisseurs
différents, I'absence de mécanismes de sécuritdrecda fraude et la perte potentielle

d’utilisateurs mobiles que le réseau n’est pasldapde retrace8].

5.2. Deuxieme génération (2G)

Profitant du développement des techniques de codagerique de la parole, la deuxiéme
génération est caractérisée par I'usage de la ¢dofie numérique qui permet de résoudre les
problemes de capacité et de sécurité inhérentsl@xtout en augmentant le nombre des
services avances disponibles.

Les réseaux de cette génération autorisent l'atibe de TDMA et CDMA comme une
alternative a FDMA. Ainsi, le spectre radio est mxierentabilisé et le nombre d’usagers
possibles augmente considérablenjéht

Divers types de réseaux 2G ont vu le jour a tsdemonde (I1S-136 TDMA, IS-95 CDMA,
GSM,...).

5.3. Troisieme génération (3G)

Dans les réseaux de troisieme génération, lesteffmnt déployés aussi bien au niveau
international qu’au niveau régional /national. @it fil faut se douter des normes internationales
non seulement pour assurer la mobilité globale sanpure et la garantie des services, mais
aussi pour garantir I'intégration du réseau cabldueréseau sans fil afin de fournir des services
de communication d’une maniére transparente alisatgurs. Ces normes internationales sont
assez souples pour répondre aux besoins locawermietire aux systemes régionaux/nationaux
d’autre génération d’évoluer de facon graduelles s systemes de la troisieme générgBan
Les mobiles de la troisieme génération sont desit@ux aux débits supérieurs aux anciennes
mobiles. lls sont capables, ainsi, d’offrir une oripante gamme de services multiméda]s
Divers types de réseaux 3G ont vu le jour, le fasmeest 'UMTS (Universal Mobile

Telecommunications System).

5.4. Quatrieme génération
La quatrieme génération est pour ambition non seeme d’améliorer le débit mais de mettre
en commun la grande variété de solutions mobitas/ent complémentaires entre elles, et de les
proposer sous forme unifiée, dans un équipementiral unique. Lesgénérations futures
souhaitent d'aller encore plus loin dans la ménrection par une unification des interfaces

radio, des techniques d’acces et des seryicis
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6. Caractéristiqgues des réseaux de mobiles

Les réseaux de mobiles sont caractérisés par caigui

B Topologie dynamique
Les unités mobiles peuvent se déplacer de facom dibaléatoire. Par conséquent la topologie du
réseau peut changer a tout instant de maniereerapiaéatoire.

B Une bande passante limitée :
A cause de l'utilisation d’'un médium de communicatpartagé ; ce partage fait que la bande
passante réservée a un mobile est modeste.

B Des contraintes d’énergie
Les mobiles sont alimentés par des sources d’éargbnomes et limitées comme les batteries
ou les autres sources consommables. Ce paramétrergie doit étre pris en compte dans tout
contrdle fait par le systeme.

B Une capacité de mémoire et de puissance de cafciiées :
Certains équipements utilisés dans les réseauotidan ont des capacités de stockage faibles et
des puissances de calcul limitées. Leur sécuriggighe est également faible.

B Mode infrastructure :
Les réseaux de mobiles se distinguent des autssaug mobiles par l'existence d'une
infrastructure qui représente l'administration caigée. Les hbtes mobiles ne sont pas
responsables d'établir et de maintenir la connéetilu réseau de maniere continue.

B Une sécurité physique limitée :
Les réseaux de mobiles comme les autres réseaaxibaant plus touché par le paramétre de
sécurité que les réseaux filaires classique. Csigustifie par les contraintes et limitations
physiques qui font que le contréle des donnéesfigades doit étre minimisé.

B Changement d’échelle :
L’augmentation du nombre de nceuds ou la taille &heau peut entrainer des diminutions de
performance. Il faut que le réseau dispose desmsfnas pour confronter cette situation.

7. Exemples de réseau de mobiles

7.1. GSM (Global System for mobile telecommunications)

Les premiéres bases de la norme GSM ont été pdseéda fin des années 1970 sous I'égide
de I'Union internationale des télécommunicationd jU
En 1982 fut mis en place un groupe de travail sant 13 Etats au sein de la Conférence

européenne des postes et télécommunications (CERTgroupe prit le nom de Groupe spécial
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mobile dont est issu I'acronyme GSM, qui verraridtéement son développement modifié pour
signifier Global System for Mobile télécommunicatidhsst qualifié de 2G.

Les réseaux de type GSM sont interconnectablesRALGP (Réseaux Terrestres Commutés
Publics) et utilisent le format numérique pourreEnsmission des informations, qu'elles soient de
type voix, données ou signalisation(les informatiogcessaires aussi bien au dialogue entre les
éléments du réseau qu'a I'établissement et auisragés communications entre les stations de
base et les terminaux mobiles (passage d'une antniautre en cours de déplacement, par
exemple))12].

Le GSM se caractérise non seulement par sa tediaagiadio, mais aussi par la répartition des
fréquences, la largeur des canaux, I'architectureégeau, les interfaces, les protocoles et autres
spécifications techniques tres précisément déaitasrmalisées deés le départ.

La répartition des ressources disponibles entraitiésateurs connectés a une méme station de
base, munissent par des terminaux mobiles (téléggzhate voiture, téléphones portable,
terminaux de poches), est basée sur une technalagiees multiple a répartition fréquentielle
(FDMA) et temporelle (TDMA) éventuellement coupiein changement de fréquence en cours

de communicatiolifréquencies hoppingla norme GSM permet un débit maximal de 9,6 kbit/s.

7.2. GPRS General Packet Radio Service)

Le GPRS General Packet Radio Servjcest la premiere évolution du GSM, adaptée au
transfert de données. Le GPRS ne constitue paistautuseul un réseau mobile a part entiere,
mais une couche supplémentaire rajoutée a un ré&d8hiexistant. Il est qualifié de 2,5G. Il a
été lancé au début de I'année 2002 en Franceosina cles résultats commerciaux mitigés, dus a
un débit souvent inférieur a 50 Kbit/s qui n'offras une qualité de service suffisante alors que
théoriquement, le débit devait pouvoir atteindré Kbit/s.

Le GPRS utilise les bandes de fréquences attribageSSM, il repose sur la transmission en
mode paquet.

Le développement des usages grand public reposatdus sur limage ou la vidéo, qui
nécessitent un acces haut débit, le GPRS ne dglusitporter, a moyen terme, les offres de
services destinées a ce segment de marché.

Les réseaux de la génération 2,5 se caractérieamest, comme c'est le cas dans le GPRS, par
un double réseau coeur : un réseau cceur pounkgpe du téléphone et un réseau coeur pour le
transport des données sous forme de paquets. Autdedréseau coeur, s'ajoutent des terminaux
d'une nouvelle nature, capables de gérer a lddsigoies téléphoniques, comme dans le GSM,
et les voies de données, d'un caractére beaucosgpbradique.
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Le GPRS offre des fonctionnalités intéressantssplus importantes sont que plusieurs canaux
peuvent étre alloués a un utilisateur et ces mérilesateurs peuvent partager un méme canal.
En plus du transfert de données et de sécurit§HARS permet d'élargir I'offre de services
Internet, il permet un meilleur acces aux e-madportant des fichiers joints. Le mobile, dans
ce cas, est considéré comme un modem, et doitaéfecié a un ordinateur portable ou un
assistant personnel.

Trois types de terminaux ont été définis pour réperaux besoins du GPRS : le modele de base
(classe B) est prévu pour la voix et les donnéem@te non simultané. Le modele professionnel
ou industriel (classe C) est data exclusivement ¢®muel le terminal est utilisé comme un

modem. Enfin le haut de gamme (classe A) est cabipatoix/data simultanémefit2].

7.3. UMTS (Universal Mobile Télecommunications System)

Abréviation d’Universal Mobile Télécommunications SystemdUMTS est la version
européenne définie par 'ETSI (Institut EuropéerNdemalisation des Télécommunications) de
la troisieme génération des services mobiles (3G).

Les puristes préferent utiliser le terme W-CDNWideband Code Division Multiple Accesgi)
reprend le nom de la technologie déployée en Eugbpar certains opérateurs asiatiques.
Celui-ci a pour but de normaliser les systemeséliecommunications mobiles de troisieme
génération qui assureront I'acces radioélectridtefeastructure mondiale des téléecoms, dans un
contexte mondial d'itinérance, Il intervient ausigin les systemes satellitaires.

Son principe consiste a exploiter une bande deuénéces plus large, il exploite la nouvelle
technologie de communication W-CDMA et de nouvellendes de fréquences situées entre
1900 et 2200 MHz. A la différence du GSM qui udlile TDMA, le W-CDMA permet
d'envoyer simultanément toutes les données, parepgagt dans le désordre (sur n‘importe quelle
fréquence), reste au téléphone a réceptionnealpsais de données et les rassembler.

Cette technologie permet de faire transiter daggmtle données simultanément et offre un débit
bien supérieur a ceux permis par les GSM et GPR$hé&orie, il peut atteindre 2 Mbitf$2].
L'UMTS présente des avantages qui s'appliqueninbaiax communications vocales qu'aux
transferts de données. Comme la technologie erplmie bande de fréquences plus large, elle
permet de passer trois fois plus d'appels. LUMEsitpremédier a la saturation des réseaux
existants et proposer des services de meilleurbté&gube deébit cing a dix fois plus rapide a
permis le développement de nouvelles applicatinolamment dans le domaine du multimédia
(visiophonie, diffusion de contenu vidéo et audtMS vidéo ou audio, etc.). Le haut débit
mobile facilite aussi I'accés aux données, webrsais, en situation de mobil[ta.
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8. Application des réseaux de mobiles
Les réseaux de mobiles ne se limitent plus a ad&s services vocaux, ils sont devenus aussi

a l'aide de l'internet des acteurs de nouvellemfs de services tel que :

8.1.M-Learning

L'apprentissage mobile ou m-Learning peut étrendéiomme I'utilisation des supports
mobiles a des buts pédagogiques. Les outils mobigagent souvent avec les personnes. Leur
exploitation pour des buts pédagogique conduémérgence d’apprentissage mobile.
L'apprentissage mobile ou m-Learning est effectmeimune sous-catégorie du plus grand
concept e-Learning, il est l'intersection du chlowbile (mobile computing) et de e-Learning,
C’est une prolongation d'e-Learning.
Il ale potentiel d'augmenter plus loin ou, commehquand on apprend et accomplit dans tous
les aspects de la vie.
Un avantage principal de la m-Learning est son mimepour augmenter la productivité en
rendant I'étude disponible n'importe ou et n'impoguand, permettant a des étudiants de
participer aux activités eéducatives sans restnctite temps et d'endroit. Les technologies
mobiles ont la puissance de rendre l'apprentissggas disponible et accessible que les
environnements e-Learning existants.
Le M-Learning permet aux étudiants et aux enseignaaccéder réellement a plusieurs
supports éducatifs : recherche de l'informatiorjviaison de contenu, questions et réponse ad
hoc, notes, des commentaires entre apprendreetimunauté, ou les taches se sont rapportés a
apprendre lI'administration.
Les dispositifs mobiles les plus utilisés dans teearning sont : PDAs, smart phones, portables,
Tablet PC et lesatebook[14].

8.2.M-Commerce et M-business (Courses en ligne)

Le commerce mobile ou m-commerce est I'équivalardanmerce électronique appliqué aux
réseaux de mobile au lieu de réseaux internempliqgue que I'ensemble du processus d’achat
soit effectué depuis les mobiles.

Le m-Commerce est né au Japon a la fin des an®édse8t démarreé tout juste en Europe et aux
USA. Au Japon, il représente déja 20% du e-CommetcB0% des utilisateurs de mobile
achetent regulierement depuis leur appareil. Enofiuret aux USA le m-Commerce se
développe depuis 2007 avec I'explosion du marclsésdeart phones puissants, iPhone d’abord,
puis Android plus récemment. Au niveau mondiapiagression du m-Commerce entre 2009 et
2010 est de 50% et que ce rythme de progressiorasgiendra au moins jusqu’en 2014.
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Le m-Commerce n’a pas vocation a remplacer leawatraditionnels, y compris I'Internet sur
ordinateur. Il convient particulierement a certaigpes d’achat basés sur la simplicité des
produits et lI'urgence de la demande. Initialemémité a des achats de biens dématérialisés
(fonds d’écran, sonneries, musique MP3), le m-Coroeneouvre aujourd’hui une gamme bien
plus large : jeux en ligne, systeme de coupondgfiedsod’achats, cartes de fidélité, réservations
de tickets en ligne, industrie du tourisme (tramggdotels, locations), m-Banking, m-Shopping
(VPC, grande distribution), sites d’encheres, aécé€mformation et aux services payants... les
possibilités sont quasiment illimitées. Les now®lbffres utilisent les fonctionnalités avancées
des nouveaux appareils comme la géo-localisatiolaaidéo, pour offrir aux consommateurs
des produits et services ciblés, qui corresponblient au type d’achat impuldit5].

Par contre le m-commerce qui est basé, uniquementles transactions financiéres, le m-
business couvre d’autre forme de transactions @ lpk financieres, c’est pour ¢a le m-business

est considéré un terme générale de m-comnjé6je

8.3.M-Banque et M-Payment (Paiement sur mobile)

Le M-Banking est définis comme étant la réalisatibopérations de gestion d’'un compte
bancaire via les réseaux de mobile avec des amtilsiles. Il s’inscrit dans la continuité du
développement des canaux de distribution électumsiG distance et la banque multi-cErig!

Le procédé de paiement dans un environnement mebilérés semblable a celui de carte de
paiement. La seule différence est que le m-paiemgpiique des fournisseurs de services sans
fil pour transporter les détails de paiement contuetooth, I'infrarouge et WAP/HTML.

Pour gu’'un client peut utiliser le m-paiement iliffgoremierement s’enregistrer par I'ouverture
d’'un compte avec le fournisseur de services denpeié (M-Banque par exemple) par une
méthode particuliére de paiement.

Quand le client indique le désir d'acheter un amntetilisant un bouton de dispositif mobile ou
en envoyant un SMS. Le fournisseur de contenu emveidemande au fournisseur de services
de paiement pour qu’il vérifie I'autorisation ealithentification du client.

Le reglement de paiement peut étre en temps né&glagment ou post paiem¢na).

8.4.M-Media (publicité sur mobile)

Le service M-Media, améliore la visibilité desrepirises, des services, des points de ventes.
Avec M-media, les entreprises peuvent contactesslelients qu'ils soient sur, a proximite, et
méme hors des point de vente.

Par I'envoi des SMS, des MMS, des musiques, deogidu méme la création des sites Wap, les

clients ont toujours les nouvelles des entreprises.
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La publicité sur mobile devrait ainsi passer de BEen 2008 & 593 M$ en 2010 et davantage
encore les années suivantes. Elle ne se dével@pplps vite pour le moment, seulement 1%
des investissements publicitaires y est consacr@, cause d'un manque de standards
technologiques, d'un codt pour mille élevé, d’'udreareglementaire contraignant et du peu

d’outils de mesure d’efficacif@9].

8.5.M-Tickets (Tickets et acces)

M-Tickets permet aux clients de réserver leurs billets dectspke, concert, match de
football... sur leur téléphone portable. En se prissdrie jour de la manifestation, ils passent
leur mobile devant une borne pour pouvoir entrer.

M-Accessautorise aussi le contrble d’accés au sens largé (Hentrée dans tel immeuble d’'un
meédecin, d’'une femme de ménage...) avec un droitdsqui peut étre permanent ou restreint,

selon le besoin et le publit9].

Fig.1. 7. : Application des réseaux de mobiles

9. Systeme d’exploitation pour les réseaux de mobiles

Les systemes d’exploitation pour mobiles sont diifiés de ceux développés pour les
ordinateurs personnels. Les raisons de ces diffésesont les contraintes d’énergie et d’espace
mémoire associés a ces matériels spécifiques,setat@raintes comme le support d’'un usage
interactif et sporadique. Par exemple, le systéragptbitation d’'un PDA peut nécessiter une
fonction matérielle de réveil pour implanter desdiions comme des rappels (pour se souvenir
d’'un rendez-vous par exemple), qui peut se prodguwand I'appareil est en veille pour
economiser son énergie.
D’autres différences sont induites par la partgid@lle du systéme plutdét que par le noyau du

systéme d’exploitation. Les différences du systégiiel tirent leur origine des contraintes tres
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différentes de l'interface utilisateur de ces appsy comme I'absence d’'un clavier complet et
I'affichage relativement de petite taille.
Il y a beaucoup de systémes d’exploitation pouritesb Les systemes d’exploitation les plus
utilisés dans les appareils mobiles sont : Sym@ignPalmOS, Linux et Windows (H.
9.1. Symbian OS

Symbian OS est le systeme d’exploitation le plupubaire, utilisé par de nombreux
fabricants de téléphones, comme Nokia, Panasorams@ng, Siemens ou SonyEricsson.
SymbianOS est issu de la famille des systemes lbgagpon EPOC qui fut développée par
Psion dans les années 90 pour leurs PDA. Symbiaex@& depuis environ 2001 et tourne
exclusivement sur les processeurs ARM.
Symbian OS est basé sur un design de micro kelmeloyau ne comporte que le minimum
nécessaire) et implante la plupart des fonctiorns ltpn trouve actuellement sur un systeme
d’exploitation comme : un systéme préemptif mudtittes et multi-threads, un gestionnaire du
systeme de fichier et une protection de la mémaieesysteme d’exploitation ne requiert donc
gu’'une petite puissance CPU et peu d’'espace dé&agjecet est fondamentalement développé
pour économiser I'énergie. Symbian OS est mondsatédur et distingue seulement le mode
utilisateur du mode kerngd].

9.2. PalmOS

Palm OS est développé par la société Palm comsysteme d’exploitation pour les PDA de
la série des PalmPilot. PalmOS existe depuis £9%ét a I'origine uniqguement utilisé par Palm
lui-méme. Plus tard, Palm commenca a accorder idescks d'usage de son OS a d’autres
fabricants d’appareil®].
Palm OS est facile d'utiliser et simple d’apprendt optimise les étapes pour naviguer entre les
écrans et choisir les applications. Par exempley fencer un programme, appuyez sur son
icbne. Quand on passe a une autre applicatiore apftlication se termine. Palm OS offre un
systeme de messagerie électronique, Il a ausdude2f.000 applications tierces pour élargir la
fonctionnalité des appareils comme regarder léwjida TV, ou travailler avec OffidR0]. La
premiére version de Palm fut développée pour tousne un matériel tres limité, et donc ne
fournissait pas de fonctions comme le support tdghies, hormis certaines taches spécifiques
du systeme d’exploitatiof®], mais Palm OS est devenus multitdche a partia deision 6.0. De
plus, la nouvelle version offre plusieurs amélimas comme la communication, la multimédia,
la synchronisation, etc, tandis qu’il retient ermeodes bons caractéristiques des versions

précédentep0].
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Une autre différence avec les systemes d’explonatiaditionnels est le manque de protection
mémoire. Avec la version 5, Palm passa des proges$dotorola 68k aux processeurs ARM
pour ses appareils, mais garda une émulation dy68k assurer une compatibilité ascendante.
De plus, avec PalmOS 5, Palm introduisit des méoaes de sécurité, et fournit a présent le
premier systeme d’exploitation pour appareil molec un chiffrement du systeme de fichier
en natif[9].

Palm OS est un bon choix pour les consommateurs moai pas pour les sociétés.

9.3. Linux

C'est un systeme d’exploitation complet, incluanttes les fonctionnalités nécessaires,
comme le support multitaches, la protection mémelile support multiutilisateurs.
Linux pour les appareils mobiles a divers désaged, le principal est le manque de
mécanisme avancé pour la sauvegarde de I'énetgie,besoin assez conséquent de mémoire,
que ce soit pour I'exécution ou le stockage. Lirest utilisé de facon tres diverse comme
systeme d’exploitation, et seuls le noyau et leidihéques restent inchangés d’un appareil a un
autre. Linux ne fournit pas non plus d’interfacagrique standard. A la place, chaque fabricant
choisit un des nombreux systemes disponibles oaldgpe sa propre plateforme.
MontaVista, Green Hills Software, Wind River Systeou LynuxWorks sont des exemples de
sociétés spécialisées dans la conception de sysi@emploitation basé sur le noyau de Linux et
destinés a étre utilisés dans des systemes embBarguies appareils mobiles.
MontaVista ajoute un support avancé de la gestiénedgie, un boot rapide (permettant de
démarrer le mobile en moins de 10 secondes), lecstifemps réel avec un ordonnanceur temps
réel, et une gestion plus fine de la mémoire.
Il faut néanmoins se rendre compte que les impiianta de Linux dans les appareils mobiles

peuvent parfois varier énormément d’un appareit autre[9].

9.4. Windows CE

Windows CE est le systeme d’exploitation pour apisrmobiles de Microsoft, c’est un
systeme d’exploitation modulaire qui sert de formapour de nombreux types d’appareils.
Windows CE existe en différentes versions et paéwd personnalisé par les fabricants pour
s’adapter a leurs besoins. Souvent, on confond ¥WsdCE, Windows Mobile et Pocket PC
sont employés I'un pour l'autre.
En pratique ce n'est pas tout a fait exact, Chacdeeces plateformes utilise différents
composants de Windows CE, et rajoute des fonctiiéaasupplémentaires dépendant de leurs

appareils respectifs.
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Windows CE est un systeme multitdche, mais comniet ibptimisé pour un environnement
mobile, certaines fonctionnalités sont absentesnee le support multiutilisateurs. Windows CE
essaie de réutiliser un certain nombre de conakpta version bureautique de Windows dans le
but d’inciter les utilisateurs et les développetnsiliser et développer des applications dans leur
environnement familier. Similairement a Linux, Wavas

CE supporte une grande variété d’architecturesmelés (il supporte les architecture Intel x86,
MIPS, ARM, PPC et Hitachi SuperH) et est donc s#ilpar de nombreux fabricants.
L’architecture de Windows CE est relativement peodate celle de windows 95. Elle est
composee de differentes couches d’abstraction rebgéépermettant de rendre indépendant le
matériel du logiciel. Cette couche d'abstractiontérmialle est trés importante pour les
constructeurs de matériels, car elle permet de inedaoonsidérablement les codts de
développement et surtout d’évolution du matérlefsque le matériel évolue, il suffit d’écrire un

nouveau pilote pour ce matériel sans changer qucexiste au dessus et au deg&jus

10. La sécurité des réseaux de mobiles

Dans un réseau de mobiles, tous les utilisateutagent un méme support de transmission.
Pour éviter que les conversations soient écoutéesque les données informatiques et
multimédias soient espionnées, il est nécessaimeatporer un mécanisme sécurisant I'envoi de
I'information. Un ou plusieurs algorithmes de ciageé sont donc introduits dans les systemes de
mobiles, a seule fin de protéger le contenu desviiyyageant sur I'interface radio.
Dans les réseaux de mobiles, les informations @uerg la localisation d’'un utilisateur sont
€également exposeées a ce probleme. Le systemeahaitsthccommoder d’'une protection voilant
la libre circulation de l'individu. Concernantalithentification de I'utilisateur, le systeme de
communication attribue des codes individuels awonaBs, qui doivent les tenir secrets de fagon
a éviter toute utilisation abusive. Les systemepréeiere génération étaient trés vulnérables a
ce genre d’attaque.
La sécurité des réseaux de mobiles, comme lessadiseaux, utilisant I'interface radio nécessite
I'authentification de I'utilisateur, ainsi que leyptage des données et la protection des données
de controlg5].
Malgré toutes les solutions proposées, il n‘exas d’'une solution efficace pour sécuriser

totalement un réseau de mobiles qui reste encalmgnable par plusieurs attaques.
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Conclusion

La prolifération d’appareils mobiles conduit & pmentation et la popularité croissante des
réseaux de mobiles. Ces derniers sont utilisés @ifiir certains services importants dans nos
jours comme: Services Web, jeux, messageries, cocenmaobile, ...

Les réseaux de mobiles possedent des caractéestigarticulieres qui les différencient des
autres types de réseaux sans fil. Ces spécifibitidss que la limitation de I'énergie, faible

puissance de traitement, mémoire limitée ... Alotsytes applications orientées vers ces
réseaux doit respecter ces contraintes et liraitati

L'utilisation des ondes radios comme support deroamication rend les réseaux de mobiles
comme les autres réseaux sans fil souffrent delégnmabde sécurité qui sera le sujet de notre
prochain chapitre.
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Introduction

Le développement rapide des réseaux de mobilés ides personnes a compter fortement
dessus services mobiles dans leur vie quotidienne gies taches importantes et sensibles.
Au départ, les réseaux de mobiles sont utilisésr ges communications téléphoniques,
maintenant nous somme capable d’accéder a Intezoeduire les transactions monétaires,
envoyer des messages textuels... etc par l'utiieatles petits terminaux mobiles, et des
nouveaux services continuent a étre ajoutés.
Tout en fournissant une grande convenance, ceseaaMvservices éclatants ont apporté des
problémes de sécurité sérieux. Le manque de séaritevenu I'un des obstacles principaux
empéchant des communications sans fil de fourrdrsgevices telles que des M-bancing ou des
M-Shopping. Alors, il est important de fournir autillisateurs des systemes de communication
sécurisés. Cependant, I'environnement sans fil rdaioes limitations comparativement a
I'environnement cablé tel que l'accés ouvert, faitk de la largeur de la bande et la complexité
des systemes. Ces limitations et d’autres liéscausactéristiques spéciales des unités mobiles
rendent difficile bien que possible la mis en plades dispositifs de seécurité tels que
l'authentification, l'intégrité et la confidentiti
Bien qu'il y ait beaucoup de mécanismes de sécddns les réseaux de mobildgl], le
nombre d'incidents de sécurité continue a augmenter
Comment concevoir un réseau de mobile fortementursé&c est toujours une issue trés
provocante en raison de l'environnement ouvertalesmission par radio et de la vulnérabilité

physique du dispositifs mobile.

1. Sécurité informatique

En premier lieu, il est important d’éclaircir latrom de la sécurité.
On trouve dans la littérature plusieurs définitiaesla sécurité. Le dictionnaire de I'académie
francais€22] définit la sécurité comme suit « Sécurité. n.fnflance, tranquillité d’esprit qui
résulte de I'opinion, bien ou mal fondée, qu’on p&s a craindre de danger. ».
Plusieurs aspects discutés ci-dessous sont vidilales cette définition ou la sécurité est vue
comme une situation caractérisée par I'absenceouterisque pour les personnes concernées.
Bien que cette définition soit d’'un niveau suffisaent haut et notamment elle n'est pas
applicable sur tous les cas.
D’autre définit lasécurité comme est un ensemble de conditions et de fagagirdjui assure

d’accomplir des taches sans interférenf23.
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On note une aspect important inhérent a toute itiéfinde la sécurité : la notion de la
confiance il est évident que la confiance absolue dans &oteur de I'environnement étudié
enléve le besoin pour la sécurité de la méme fapom la méfiance totale interdit toute
exposition d’un actif & son environnement et metjeastion la notion de la propriété privée. En
effet, si tout acte possible sur l'actif est percomme un risque, le systéme converge
inévitablement vers la cléture totale. Ceci soudidiinterdépendance entre la confiance et la
sécurité. Pourtant dans le cas général, on ne tiopaa de transformation directe entre la
confiance et la sécurité. Malgré leur influence uellg, il faut faire une distinction nette entre la
sécurité et la confiancg22]

La sécurité informatique d'une maniere générale, consiste a assurer guee$sources
matérielles ou logicielles d'une organisation sgrituement utilisées dans le cadre pré8i
C’est 'ensemble des moyens mis en ceuvre pournethuivulnérabilité d’'un systéme contre les
menaces accidentelles ou intentionnelles. Il cortviédentifier les exigences fondamentales en
sécurité informatique. Elles caractérisent ce a gladtendent les utilisateurs des systémes en
regard de la sécuritf25]

2. La sécurité des réseaux
2.1.Définition
La sécurité d’'un réseau est une prolongation deetrité d'ordinateur. Cela signifie que
toutes les mécanismes dans la sécurité d'ordinaenir toujours nécessaires, mais en plus
d'autres choses sont également exigées, afin dégerda communication entre les ordinateurs
ou d'autres dispositifs. Cette phrase montre égalemn nouvel aspect comparé a la sécurité
d'ordinateur, les dispositifs ne sont pas tousatdsateurs, on peut trouver d’autres gu’ils ne
sont pas capable dimplémenter les services de rig&cexistants dans les systémes
d'exploitations des ordinateurs.
La sécurité de réseau peut étre définie commenfagae que les nceuds respectent la sécurité
d'ordinateur approprié et sécuriser ensuit la comoation entre euX26]
On peut classifier la sécurité du réseau en tligesanx :
v Niveau physique pour protéger les matériels et logiciels contsedgressions.
v" Niveau donnéespour fournir la confidentialité, I'intégrité, isponibilité, et la non-
répudiation dans le but de protéger les donnédsectmut acces non autorise.
v" Niveau transfert de donnéegour protéger les données contre toute sorteéadae
ou contre tous problémes de connexi@3]
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2.2.Risques sur la sécurité des réseaux

2.2.1. Vulnérabilité

Il s'agit d'une faiblesse de sécurité qui peut étde nature logique (faiblesse
d’'implémentation), physique (faiblesse de configjorg, etc. Une vulnérabilité peut découler,
par exemple, d'une erreur d’implémentation danslégeloppement d’'une application, erreur
susceptible d’étre exploitée pour nuire a I'applara (pénétration, refus de service, etc.). Elle
peut également provenir d’'une mauvaise configunatielle peut enfin avoir pour origine une
insuffisance de moyens de protection des biensgeeis, comme [utilisation de flux non
chiffrés, 'absence de protection par filtrage deyets, etd27]
Il est cependant important de dresser une typoldge faiblesses de sécurité afin de mieux

appréhender les attaques, qui ont pour point contiaxploiter les faiblesses de sécurité.

2.2.2. Menace

Du point de vue de la sécurité informatique, unaawe est une violation potentielle de la
sécurité. Elle désigne I'exploitation d’une faildesde sécurité par un attaquant, qu’il soit interne
ou externe. La probabilité qu'un événement explorie faiblesse de sécurité est généralement
évaluée par des études statistiques, méme si o@erés sont difficiles a réaliser. Cette menace
peut-étre accidentelle, intentionnelle (attaquetjya ou passivg27]
Les différentes catégories de menaces qui peseninsueseau peuvent étre classées comme

illustré a la figure suivante :

MENACES DE SECURITE
Humainas Catasirophes natureflas
Intentionnelies Non intenticnne fles Incndations, incendies,
/\‘ 1 tremblements de perre, st
Agrassars eiemes AQesSeurs niemes Erreqrs de manipulation
vinus, vers, eic employas méconients. eic ) configuration, eic

Fig.2. 1 : classification des menades].

Les menaces non intentionnelles ou imprévisiblesyme les catastrophes naturelles, ne mettent

pas en ceuvre doutils ou de techniques particdigge n'ont évidemment pas d’objectif
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déterminé. A l'inverse, les menaces intentionneitesdtent généralement en ceuvre des outils et
des techniques d’attaques tres vali28]

2.2.3. Attaque
Une attaque est la mise en ceuvre d’'un plan powuéxeune menace.
C’est l'attaquant qui crée des menaces en exptdeganvulnérabilités dans ou autour du bien. Le
propriétaire veut minimiser ses risques et imposg cbntre-mesures gu'’il considére comme
nécessaires pour protéger le bi@2]

L’attaquant peut étres un nceud interne ou extennéskau.

Environnement

Exploite r" Vulnérabilités | [ Risques "_[ Veut minimiser
Aftaquant T Bien T Propriétaire

Conitre-mesures }4—l Impose

Crée LD‘ Menaces |

Fig.2. 2 : relation entre attaque, vulnérabilitéraenace$22].

2.2.4. Virus
Avec I'avenement d’Internet et des moyens de conmaoation modernes, une nouvelle forme
d’'insécurité est apparue, qui s’appuie sur 'udiisn de code informatique pour perturber ou
pénétrer les systémes informatiques, c’est le Viagj
Un virus : est un petit programme informatique situé dansolps d'un autre, qui, lorsqu'on
I'exécute, se charge en mémoire et exécute lesidtisns que son auteur a programmé. On
distingue différents types de virus :
- Les vers sont des virus capables de se propager a traueseau.
 Les Troyes (chevaux de Troie) sont des virus permettant @ercune faille dans un
systeme (généralement pour permettre a son comcegée s'introduire dans le systéme
infecté afin d'en prendre le contréle)
- Les bombes logiquessont des virus capables de se déclencher suite é&énement

particulier (date systéme, activation distantg[3].

2.2.5. Pirate

Le pirate est généralement décrit un individu qoinsiste a espionner les réseaux
informatiques de notre planéete, a l'affit de quekydailles qui lui ouvriraient I'accés aux
données secretes ou aux serveurs protégés. Paurpiéate aujourd’hui, a cause de la

démocratisation d’Internet, il n’est plus nécessaifétre spécialisé dans les problemes
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informatiques, ni de disposer de connaissanceofpties, encore moins d’avoir une longue
expérience en informatique. Il suffit de connalsebonnes adresses web ou de savoir manipuler
habilement un moteur de recherche pour repéreinfegmations et les programmes voulus en

quelques secondg2]

2.2.6. Hacker

Le terme “hack” a été utilisé pour désigner un pdic de programmation élégant ou tres
astucieux, obligeant la station a accomplir dekdagour lesquelles il n’était nullement prévu.
Celui qui en a les aptitudes est appelé “hackégstain maitre en informatique. Aujourd’hui la
notion de hacker est étendue au domaine de latioioldes données, dans ce contexte on parle
de crackers. Il détruit les données d’autrui owpaue volontairement des désastres. Un hacker
est une personne plutét constructive ayant hégt€aine de ses inventeurs, s’il découvre une
faille, il met en garde le concerné sans causeataggts, c’est le cas de celui qui a trouvé des
failles dans un systeme informatique d’une banqgaes igui n’a retiré gu’un centime symbolique

comme preuve de faitf22]

3. Les attaques réseau et leur classification
Les attaques touchent généralement les trois campes suivantes d’un réseau, la couche

réseau, en charge de connecter le réseau, le gysterploitation, en charge d’offrir un noyau
de fonctions au systeme, et la couche applicagancharge d’offrir des services spécifiques.
Toutes ces composantes d’'un réseau constituenbtatéa moyens de pénétration pour des
attaques de toute nature.
Les attaques réseau sont aujourd’hui si nombregisédsserait illusoire de prétendre les décrire
toutes.[28] lls peuvent se produire de différentes manierasclassification de  ces attaques
dépend de plusieurs parametres:

3.1. Les attagques internes
Se posent dans le cas d’un nceud compromis. Darescé est relativement difficile de détecter
une telle attaque puisque l'intrus a lI'acces singpleéseau en utilisant le nceud compromis qu'il
possede. Ce type d'attaque pose le probleme deancefentre les nceuds d’'un réseau, une
station ne peut pas par suite avoir toujours canéaen ses voisines. Par contre, dans le cas :

3.2. Des attaques externes
L’intrus ne possede pas un terminal du réseau p®is se connecter au réseau de I'extérieur

c’est-a-dire a partir d’'un autre réseau commediinét par exemple. Dans ce type d’attaque, il
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est difficile de déterminer la source d’'une attaguesque I'attaquant peut rejoindre le réseau a
partir de différents points d'accg29]

3.3. Les attaques actives
Permettent de récupérer des informations a padinceuds ou les paquets transmis entre les
différents terminaux. Ces attaques peuvent étsegraves si les informations récupérées sont
sensibles.

3.4. Les attaques passives
Ne permettent pas de récupérer des données nmesspellivent par exemple empécher le réseau
de bien fonctionner et ceci en exploitant les éailles programmes ou des protocoles utilisés.
Ces attaques ont un aspect désastreux et sontr@sssangereuses.

3.5. Les attaques sur protocoles
Sont des attaques qui visent les processus qassiéent un travail collectif entre les différents
nceuds.
Dans ce cas, lintérét de l'attaquant consiste ragdkement & nuire au bon déroulement des
processus de réseau. Exemples des ses protogotdscole de routage et protocole d’accés au
médium.

3.6. Les attaques individuelles
Sont simples et elles sont issues d’'une seule saetrpar un chemin simple sans utiliser des
stations intermédiaires. Par contre :

3.7. Les attaques distribuées
Sont des attaques évoluées invoquant plusieuisrgau provenant de plusieurs sources. Les
attaques distribuées sont plus dangereuses dtildgfia détecter puisqu’elles utilisent plusieurs
stations intermédiaires, ce qui a pour effet Idiaifté de déterminer la source d'une telle
attaque. Les attaques par déni de service ont sbliaepect d’attaques distribuées. Ces attaques
peuvent viser le fonctionnement de I'un des proesau réseau comme ils peuvent viser une

partie ou un nceud de ce résdag]

4. Conditions de la sécurité

Classiquement le processus de sécurité est décénepasois aspects se référant a I'objet de
sécurisation en spécifiant notamment ce qui dogt @totége. Cette vue de la sécurité est connue
sous la trinité CIA (Confidentialité, intégrité et disponibilité). Cettdécomposition est
aujourd’hui normalement insuffisante, car elle mewe pas bien certaines nouvelles menaces

comme les virus informatiques, les messages ndicits, ou I'utilisation abusivg22]
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4.1. La confidentialité

La confidentialité des données est la questionlda pnportante dans la sécurité de réseau.
Elle consistant a assurer que seules les pers@uiessées aient accés aux ressources, alors
empécher les utilisateurs non autorisés d’accédameainformation. C’est une protection des
communications ou des données stockées conterdeqtion par des personnes non autorisées.
La confidentialité est particulierement nécesspar la transmission des données sensibles et
constitue une des exigences pour aborder les pnelslede protection de la vie privée des
utilisateurs des réseaux de communicatig]
L’approche standard pour sécuriser le transfertialenées et assurer la confidentialité est le
cryptagede données avec une clé connue par I'émettewr eickepteur. Méme si elles sont
interceptées, les données correctement chiffrégsismompréhensibles pour tout le monde, sauf
le destinataire autorisé.

4.2. L’intégrité

Les données transférées peuvent étre exposeésteansaction (par un nceud malveillant) qui
peut conduit a une altération des informationssparnées. La perte ou le dommage de données
peut méme se produire sans I'entremise d’'un ncelwkittant dO aux obstacles durs opposés a
I'environnement comme celui qui confronte un envitement sans fil.
L'intégrité consiste a assure que les données recues sotgrarat celles qui ont été émises par
I'émetteur autorisé. C’est une confirmation quedesnées qui ont été envoyeées et recues sont
complétes et n'‘ont pas été modifiées ni intentibement ou accidentellement. Ceci est
particulierement important quand I'exactitude desirtees est nécessaires (données médicales,
design industriel, etc.)30]
Plusieurs mécanismes sont utilisés pour vérifiatdgrité des informations comme la signature
numeérique, I'algorithme CRC 32, le checksum et ttesi[27]

4.3. La disponibilité

La disponibilité permettant de maintenir le bon fonctionnement gktesne informatique.
C’est un ensemble des mécanismes garantissaneguedsources (les données et les services
opérationnels) sont accessibles, méme en casndiéaits perturbants tels que des pannes de
courant, des catastrophes naturelles, des accidentkes attaques. Ces ressources concernent
I'architecture réseau, la bande passante, le @aadvegarde, etfR7]
Cette caractéristique est particulierement impeetdarsqu'une une défaillance du réseau de
communication peut provoquer des pannes dans ekatdseaux critiques tels que les transports
aériens[24] [30]
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La disponibilité est la condition la plus dure damplir, parce que a ce moment, il n'y a aucune
méthode efficace pour empécher les attaques dadBmade service qui sont considérés comme
le premier ennemi pour cette condition.

Une stratégie qui résout partialement ce probléstelae redondance, pour faire assurer que
plusieurs nceuds pourvoient les mémes services.tri@'astratégie est la forte protection
physique, pour empécher un attaquant de découpgsigoiement un nceud et le rend d’ dehors le
réseau[25]

4.4. Non répudiation

La non répudiatiopermet d’assurer qu'un message a bien été envoyéumma source
spécifiée et recu par un récepteur spécifie. Dbperimet de garantir qu'une transaction ne peut
étre niée[3]
Elle permet d'assurer qu'un émetteur ou un réceptepeut pas plus tard nier faussement qu’il a
envoye ou recu un message. Une certaine preuMeadgi€ transaction doit étre stockée. Ceci est
habituellement résolu en employant les signaturgsémiques ou un tiers de confiance qui
délivre des certificats énoncant a qui appartiengertaine signature. La preuve alors doit étre
correctement stockée et protégée, comme un motadsepd’'un fichier. En général la non-
répudiation n'est pas mise par une application ifigpgée mais par [l'utilisation de la
cryptographie[25]

4.5. L'authentification

L'une des mesures les plus importantes de la $&cefie consiste a assurer l'identité d'un
utilisateur. L’authentification correspond a laifiéation de l'identité d’'une entité, elle permet
donc de s’assurer que celui qui se connecte astdeiei qui correspond au nom indiqué ety a
pas d’'usurpation d’identit¢24][31]

5. Mécanismes de sécurité
5.1. Classification

On peut classifier toutes les mécanismes utili®és pécuriser les réseaux dans deux catégories
qui sont les mécanismes proactives et les mécagisraetives.

5.1.1. Mécanisme proactive
Regroupe I'ensemble des mesures pour protégeoliirdtion,alors elle dépend principalement
deprotocoles cryptographiques, I'authentificatiomauiforisation.

5.1.2. Mécanisme réactive
Consiste a détecter les comportements malveillahts,agit principalement dedétection

d’intrusion et d’antivirus
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5.2. Mécanismes de bases

5.2.1. La cryptographie

La cryptologie (appelée aussiiffrement ou cryptographie) est I'art de rendre des données
secretes. Elle est essentiellement basée sur hitegitque:
Il s'agit de transformer les lettres qui composennessage a l'aide d'unk de chiffremenén
une succession de chiffres qui s’appel cryptogramme

La méthode inverse, consistant a retrouver le aggeseriginal, est appetiEcryptage[3]

4/

encryption decryption
plaintext ciphertext plaintext

Fig.2. 3 : Le processus de cryptograp[8é.
Il existe des techniques de cryptographie :
e La cryptographie a clé symétrique
Il fondée sur l'utilisation d’une clé unique, cpermet a la fois de chiffrer et de déchiffrer les
données.
Cette clé est appelée la clé symétrique (parsietsete). Dans le cadre d'échanges sur un réseau,
une entité émettrice chiffre les données avec ifnetd'entité destinatrice déchiffre les données
avec la méme clé. Si les algorithmes symétriquas performants et permettent d'atteindre des
débits importants dans le chiffrement et déchifeatmils posent cependant le probleme de la
mise en place d'une méme clé entre émetteur gbtedoe Partager une clé avec chaque entité
communicante potentielle, méme dans un groupe fdtemdités est extrémement contraignant et
conduit rapidement a un tres grand nombre de oifser. |l est donc préférable d'automatiser la
mise en place de ces clés.
Les algorithmes symétriques les plus connus soms$ tlardre chronologique de définition, le

DES (ata Encryption Standajdle 3DES (prononcé « Triple DES »), et I'AE&dvanced
Encryption Standard [22] [31]
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l Clef secrete l
Texte O . | Texte | < . Texte
en clair n[_u_\ﬂ_w.. chiffré | "4 | en clair
e

Fig.2. 4 : cryptographie a clé symétriq{s].

e La cryptographie asymétrique (a clé publique).
La technique de cryptographie a clé publique rédeutprincipal probleme des clés

symeétriques, qui réside dans la transmission d&l§31]

La cryptographie asymétrique ou a clé publiquesm@re deux clés de chiffrement, dites “clés
asymétriques”. Ces deux clés sont générées sirgutiam et sont complémentaires car le
chiffrement avec l'une de ces clés nécessite lbiffi@nent avec l'autre clé. Chaque clé a un
réle bien défini. La clé privée est une clé quido& étre connue que d'une seule entité, c'est elle
qui permettra a cette entité de s'authentifiergg@mple. La clé publique peut étre largement
diffusée[22] . Bien entendu, la connaissance de la clé publigugoit pas permettre de déduire
la clé privée complémentaire car ces deux clé Bées mathématiquement de sorte qu’il soit
tres difficile de trouver la valeur d’'une des delds par l'intermédiaire de I'autri81]
Pour garantir la confidentialité d'un messagestirgcessaire de chiffrer le message émis avec la
clé publique du destinataire. Cette clé publiquecesnue de tout le monde et peut donc servir a
n'importe quelle entité pour chiffrer un messaga. ¢dntre, la clé privée complémentaire n'est
connue que du destinataire du message; le dest;nataa donc le seul a pouvoir déchiffrer le
message. La propriété de confidentialité est abgnue[22]
Différents algorithme sont utilisé dans la crypeggtie a clé publique notamment RSA et Diffie-
Hellman.[31]

Texte __'ﬂ ~_ | Texte | = Texte
en clair | 'Y ﬂ =

n - r-\""—\-\..

chiffré L. | en clair

7 Clef Eubhque Clef privéee

Fig.2. 5 : cryptographie asymétriquia].
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e La cryptographie a clé mixte:

La cryptographie a clé mixte fait appel aux deushieques précédentes, elle combine les
avantages des deux tout en évitent les inconvénigdeés derniers sont bien connu, la
cryptographie a clé symétrique ne permettant pasratesmission de la clé sécurisée et les
algorithmes a clé publique sont trop lents pourygptage de données.

Lors d'un envoi des données, I'émetteur chiffremiessage avec une clé secréte grace a un
algorithme a clé symétrique. Dans le méme temusifire cette clé secrete avec la clé publique
générée par le destinateur.

La transmission de la clé secréte peut se faireat@ere fiable et sécurisée.

Le tout est ensuite transmis au destinateur. Qaetedtéchiffre la clé secrete de I'émetteur grace
a sa clé privée. Le destinataire possede maintéaaé privée en claire et peut l'utiliser pour
déchiffrer le message.

Un autre avantage de cette technique est gu'it pkes nécessaire de chiffrer plusieurs fois un
message lorsqu’il est destiné a plusieurs desireatd_e message chiffré étant transmis avec sa

clé secrete, il suffit de chiffrer cette clé aves tifférentes clés publiques des destinatdi3é$.

o
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Fig.2. 6 : cryptographie mixtg3].
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5.2.2. Les fonctions de hachage

Le hachageconsiste a déterminer une information de taillee fet réduite a partir d'une
donnée de taille indifférent§32] C’est en particulier cette propriété que I'on sglipour valider
I'intégrité d’un transfert des données.
Les fonctions de hachage ont pour objectif de fowrn résultat représentatif du contenu d'un
message, et ce, sur un nombre d'octets restreints.
Les propriétés attendues de ces fonctions de haduwag les suivantes :

v" Un résultat sur un nombre limité d'octets.
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v' L'impossibilité de retrouver le message originphétir du résultat de la fonction.
v' Deux messages différant de 1 bit seulement proautheux résultats qui different d'au
moins la moitié des bits.

Plusieurs termes désignent les fonctions de hagchagsavoir : fonctions irréversibles, ou
fonctions a sens unique. De méme, plusieurs temdésgynent le résultat de cette fonction
appliguée a un message : hasiché, empreinte, condensat ou encore cond@23é.
Différentes technique sont utilisées, notammensiigantes :
MD2, MD4, MD5 : message digest 2,4 et 5 ont étéeetippée par Ron Rivest pour le RSA
Security. Ce sont des fonctions de hachage quiymsedt toutes des empreintes d’une taille de
128 bits. Le MD2est le plus fiable mais n’est opgignque pour des machines 8 bits alors que les
deux autres le sont pour des machines 32 bits.
MD4 a été abandonné car trop sensible a certaiaguas. MD5 est une évolution de MD4, il est
considérée comme fiable, méme s'’il est vulnérableedaine attaques, et est utilisé dans de
nombreuses applications.
SHA et SHAL : le SHA (Secure Hash Algorithm) et srolution ont été développés par la
NSA. Ces deux algorithmes produisent des empreideesl60 bits pour un message peut
atteindre un taille de deux millions de téraoctketstaille de son empreinte le rend tres a percer,

mais il est plus lent que MDE31]

5.2.3. Signatures électroniques et MAC

L'objectif d'une signature électronigue ou d'un M@A@ssage Authentication Cods)posé a
un message a pour double objectif de permettreestindtaire d'authentifier l'origine de ce
message et de lui prouver son intégrité. Leur impldtation fait appel aux fonctions de hachage
et aux clés symétriqgues ou asymetriques. Danssleled'usage de la cryptographie symétrique,
on emploie exclusivement le terme MAC, tandis que dans l'usage de la cryptographie
asymeétrique, on peut parler de MAC, mais on préé@eterme dsignature électroniqug22]

5.2.4. Le certificat numérique

C’est une structure de données dont le format s pburant est fourni par le standard
X.509v3[22] permettant de prouver l'identité du propriétaitend clé publique. Les certificats
numeriques sont signés et délivrés par un tiersotdiance appelé dutorité de certification
(AC). [13]
Le certificat numérique comprend: un numéro deeséuine clé publique, lidentifiant du
propriétaire de la clé publique, la date de vaididate de début et date de fin de validité),

I'identifiant de l'autorité de certification (AC)nettrice du certificat, la signature du certifiéat
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l'aide de la clé privée de l'autorité de certifimat C'est la signature apposée par I'AC qui gérant

I'authenticité du certificaf22]

5.2.5. Infrastructure a clés publiques PKI (Public Key Indistructure)

Une infrastructure a clés publiques est un ensend@ecomposants physiques (des
ordinateurs, des équipements cryptographiquesidégiou matériels), de procédures humaines
(vérifications, validation) et de logiciels (systemt application) qui permettent de gérer le cycle
de vie des certificats numériques.

Une infrastructure a clés publiques fournis un enide de services pour le compte de ses
utilisateurs comprenant leur enregistrement, laégion de clés publiques/privées et leur
distribution a leurs propriétaires a l'initialisati d'une nouvelle entité dans la PKI, ainsi que la
publication, révocation et validation de clés pgbés, la génération et le renouvellement de
certificats et la publication de la liste de révima de certificats LRC1. Ce dernier service est
vital pour la sécurité d’'un réseau de mobile, daasiel les clés peuvent étre compromises a

n'importe quel momen{22] [13]

5.2.6. L’antivirus

Les antivirus visent a détecter des fichiers camtérun code malicieux. De tels fichiers
utilisent généralement une faille du systeme paéceter le code malicieux et se propager. Les
antivirus reposent principalement sur une baseigieatures et vérifient que les fichiers ne
présentent pas ces signatures.
Des mécanismes danalyse heuristique sont égalemegdgents, visant a détecter des
comportements suspedi33]
Néanmoins, étant donnée la grande variété de daessheuristiqgues sont peu efficaces.

5.2.7. Firewall

Un pare-feu (appelé ausstoupe-feuou firewall en anglais), est un systeme permettant de
protéger un terminal des intrusions provenant deae (ou bien protégeant un réseau local des
attaques provenant d'Internet). Le pare-feu essysteme permettant de filtrer les paquets de
données échangés avec le réseau, il s'agit aim& dasserelle filtrante.
Un systéeme pare-feu fonctionne sur le principeilitage de paquets. Il analyse les en-tétes de
chaque paguetdétagrammg échangé entre une machine du réseau local etmawhine
extérieure.
La plupart des dispositifs pare-feu sont au minimaanfigurés de maniére a filtrer les
communications selon le port utilisé. Il est gétargent conseillé de bloquer tous les ports qui

ne sont pas indispensables (selon la politiquetdergé retenue]3]
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5.2.8. Les systemes de détection d’intrusions IDS

On appelle IDS (Intrusion Detection System) un mérae écoutant le trafic réseau de
maniére furtive afin de repérer des activités aradesiou suspectes et permettant ainsi d'avoir
une action de prévention sur les risques d'intrusio
Il existe deux grandes familles distinctes d’'IDS :
* Les H-IDS (Host Based Intrusion Detection System) assurent la sécurité au niveau des
hétes. Le H-IDS réside sur chaque héte et la gasheniegiciels couvre une grande partie des
systemes d’exploitation. Il se comporte comme unat&ou un service standard sur un serveur.
H-IDS peut capturer les paquets réseaux entratafgode I'hdte pour y déceler des signaux
d’intrusions (Déni de Services, Backdoors, chevdexTroie, tentatives d’'accés non autorisés,
exécution de codes malicieux, attaques par débandiede buffers...).
* Les N-IDS (Network Based Intrusion Detection 8ws} et les N-IPS (Network Based
Intrusion Prevention System) qui assurent la séxat niveau du réseau.

v' Les N-IDS sont des IDS passifs puisque ce typeydemes se contente d’informer
I'administrateur qu’une attaque a ou a eu liew, &t a ce dernier de prendre les mesures
adéquates pour assurer la sécurité du systeme.

v' Les N-IPS sont des IDS actifs capables de rendrptmaprés coup d’une intrusion et de
réagir en temps réel car le constat des dégataffisad, il fallait réagir et pouvoir
bloquer les trafics douteux détectgsl]

Les systeme de détection d’intrusion les pluscaffées sont fondés sur un Systéme Multi-
Agents (SMA). Les agents intelligents, répartis eouches, cooperent et communiquent pour
détecter efficacement des attaques suivant desnsshé’attaques définis dans leur base de
connaissances. Chaque agent allie des principatesidnnalités et 'interaction avec les autres
agents pour une détection plus approfondie relaivescénarios d’attaque compleX@4]

6. Attaques sur les réseaux de mobiles

Les attaques sur les réseaux de mobiles sont dihousi nombreuses qu’il serait illusoire de
prétendre les décrire toutes.
Il est cependant possible de dresser une typoldgg faiblesses de sécurité afin de mieux
appréhender ces attaques, qui ont pour point conthexploiter des faiblesses de sécurité.

On peut classer les attaques sur les réseaux déemadans les catégories suivantes:
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Fig.2. 7 : Les attaques sur les réseaux de moffiles

a) Les attaques sur les unités mobiles
Les unités mobiles sont exposées a des attaquelegjoedinateurs. La sécurité des unités
mobiles est plus complexe que la sécurité des amlims a cause de leurs propres

caractéristiques. L'unité mobile peut exposer &iplurs risques comme :

e Perte
Si un appareil est perdu ou volé, sa confidenfiatist cassée et son intégrité peut étre
endommagée. Cependant, les unités mobiles sontspkeptibles de disparaitre car ils sont

petits et constamment transportés par leurs uglisa.[9]

e Attaques par déni de service

lls ont pour but de rendre un service ou un apparetilisable pour son utilisateur, en le
rendant indisponible. Les problemes des attaqueS Pontre les appareils mobiles sont
imputables principalement a leur forte connectietdonctionnalités réduites. Par exemple, une
attague DoS courante consiste a envoyer une gualdité de trafic a une unité connectée au
réseau. Alors qu’un attaquant a besoin de beaudeugssources pour attaquer un ordinateur
normal ou un serveur, un appareil mobile, par ieda sa capacité de traitement limitée, peut
étre plus facilement rendu inutilisable par I'envoassif de trafic depuis l'attaquant. D’autres
attaques DoS plus spécifiques contre des appar&lsiles peuvent utiliser le fait que ces
appareils tournent sous batteries. Dans ce cdsjtlde l'attaque est de décharger le plus vite
possible les batteries de la cijl]
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e Virus

Les virus, vers et chevaux de Troie, sont des nenpour les appareils mobiles, de la méme
maniere qu’ils le sont pour les ordinateurs. Les \weuvent avoir un codt s'’ils se répandent en
utilisant un service pour lequel l'utilisateur datturé, comme le MMS par exemple. Dans ce
cas, un vers s’envoyant lui-méme a des centainasitds mobiles peut causer un dommage
substantiel au propriétaire de l'appareil infeci#autre type de virus peut facilement
outrepasser les mécanismes de sécurité configeuésnsent pour détecter des attaques externes.
Les virus peuvent aussi placer un cheval de Tunid'appareil, permettant le vol des données ou
I'enregistrement des activités d’un utilisateur.emwvoyant périodiquement des rappd@s.

e L'usurpation de l'identité
L'usurpation de l'identitden anglais Spoofingou Impersonatiol, dans ce type d’attaques,
I'attaquant essaie de prendre l'identité d’'un autceud mobile afin de pouvoir recevoir ses

messages ou d’avoir des privileges qui ne lui pastaccordé$32]

b) Attaques sur I'interface radio

L’interface radio par leur nature plus vulnérable attaques que l'interface filaire.
Le support de transmission étant partagé. Quicosgueouvant dans la zone de couverture du
réseau peut en intercepter le trafic ou méme regunelr le réseau a sa guise. De plus, si une
personne malveillante est assez bien équipée, detteéere n'a pas besoin d'étre située dans la
zone de couverture. Il lui suffit d’utiliser une tanne avec ou méme sans l'aide d'un
amplificateur pour accéder au résga&d]

Il existe un grand nombre d’attaques différentdsrfluencent la connectivité d’une cible.

e Attaque par interposition (Man In The Middle Attack)
Un attaquant peut se reposer entre une unité mebilen point d'acces et intercepter les
messages entre e[B85].
C’est une attaque dangereuse qui touche la conifdied et I'intégrité des informations, elle est
désigné aussi écoute clandestine des transmissans fil pour objectif d'extraire des
informations confidentielles.
Les attaques sur l'interface radio par interpasigieuvent étre :

v' Passive l'attaquant écoute seulement les communicatiotre & dispositif mobile et la
station de base pour extraire des informations idenfielles comme les noms
d’utilisateurs et mots de passe présente danssttegeommunications sans {B6]

v' Active: en plus de I'écoute, I'attaquant injecte ou fimtks données transmisses.
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e Dénie de service
Un nceud peut tres bien saturer le médium en énmetésntrames de contrdle ou de données et

empécher ainsi les autres noeuds de communiquer.

c) Attaque sur les points d’acces

e Dénie de service

Un attaquant peut acheter un équipement de std@obase BTS et l'installe. Le terminal
mobile se reliera au BTS attaquants, s'il a leaatéristiques de I'opérateur et un meilleur signal
que la vraie station de base.
La fausse station de base se pose entre les undbges et la station de base d’origine et
intercepte les communications sans étre découvert.
L'attaquant pourrait envoyer un signal "occupél’'uaité mobile chaque fois qu’il demande un
service. Aussi, il est possible que le BTS répoadene demande de service par un message
interdisant la station mobile d’accéder au canakdan temps spécifique. Cette attaque peut étre
considérée comme déni de service puisqu'elle désieutilisateurs légitimes d'employer le
réseau[37]

Fig.2. 8 : attaque sur les BTS7]

e Détournement d’une session
Un utilisateur malveillant peut détourner une gasgéja établie, et peut agir en tant que station

de base Iégitime.

d) Attaques sur le réseau coeur
Le réseau cceur est considéré la base des réseamolkes. Il représente la base des
fonctionnalités des unités mobiles, comme la famctalité téléphonique ou de suivi d’emails.

Donc, une attaque réussie sur le cceur réseau lpguieb totalement le réseau de mobile.

43



Chapitre 2 La sécurité dans les réseaux de mobiles

e Dénie de service distribué
Le but principal d'une attaque de type dénie deicedistribué DDoS est de rendre un serveur
public incapable de fournir des services aux atiéisrs lIégitimes. Une station de base peut étre
une cible typique d'une telle attaque de DDo0S. €8s virus informatique ne concernent pas
seulement les ordinateurs, ils touchent méme Iesar& informatiques comme les réseaux de
mobiles, donc lis sont considérés le moyen prireipaur réaliser ce type d’attaque.
Un attaquant équipé par des virus peut envoiepdgsets de commande a tout les nceuds de
réseau pour demander des services de réseau ceearaAimitation des capacités de traitement
des requétes des demandes ; la cible sera imnmadiatéloqué et par conséquence le réseau
sera bloqug.37]

Quand le réseau cceur stocke des informations vif@er la sécurité comme les mots de

passe des utilisateurs, les clés,..... , on distinuetre forme d’attaque comme :

e |'attaque par force brute

Généralement les mots de passe de la plupart diesels sont stockés cryptés dans un fichier.
Pour obtenir un mot de passe, il suffit de récupéeefichier et de lancer un logiciel de brute
force craking. Ce procédé consiste a tester denfagbaustive toutes les combinaisons possibles
de caractéres (alphanumériques + symboles), deeneaai trouver au mois un mot de passe
valide. Cette attaque se base sur le fait que witepquel mot de passe est crackable. Ce n’est
gu’une histoire de temps. Mais la puissance deshimes double tous les deux ans. On parle de
plus en plus de processeurs 1,2 GHz... de plusréekers n’hésitent pas a fabriquer des cartes
électroniques de creacking, ce qui améliore enéourence la rapidité de la machine, donc les
chances de trouver un mot de passe valide. En @énéette méthode est empruntée lorsque la
méthode du dictionary cracking a échdaé]

7. Mécanismes de sécurité dans les réseaux de mobiles

Les mécanismes de sécurité dans les réseaux ddensabidifferent d’'une génération a
l'autre :

7.1. 1% génération

Les réseaux de®f génération sont congus avec peut de sécuritéqiRuies réseaux dé™
génération s’appuient sur la transmission analagiefupuisque aucune technique de cryptage
est employée, il est relativement simple pour dagater d'intercepter toutes les conversations.
Concernant l'authentification, la station mobilevei un Electronic Serial Number (ESN) qu'il

stock le réseau. Le réseau vérifie si le ESN vadilpermet ensuite au abonné d’accéder aux
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services de réseau. Le probleme avec ce procdsubentification est que le ESN est envoyé
en claire sur linterface radio. Ceci signifie qu'attaquer ne peut seulement écouter la
conversation mais il peut également capturer le B@Nde et I'emploie pour accéder aux
services gu’il fournit le réseau. Ces problemes qgot conduit aux réseaux de 2emme

génératior{39]

7.2. 2°MMe génération
L'utilisation de la transmission numérique a mendea améliorations significatives dans la

sécurité du réseau.

7.2.1. Confidentialité de I'identité de I'abonnée
Lors de la souscription au service, I'operateurrtidua I'abonné une Carte SIM. Cette carte
contient l'identité de l'abonné sous la forme d'lMSI (International Mobile Subscriber
Identity). Pour que l'identité de I'abonné soit @dentielle, I'IMSI ne doit pas étre intercepté
par des entités non autorisés, donc la solutiosistana limiter le plus possible I'envoie de cette
identité sur le lien radio et d'utiliser une ideétitemporaire, le TMSI (Temporary Mobile

Subscriber ldentity) pour identifier le mobile latss interactions Station Mobile / Résgd0]

7.2.2. Clés et algorithmes utilisé

Une clé Ki est attribuée a l'usager, lors de I'abement, avec I'IMSI. Elle est stockée dans
la carte SIM de I'abonné et dans I'AuC (AuthenticatCenter qui fait généralement partie du
HLR) au niveau du réseau. Afin d’éviter toute pbiisé de lecture de la clé Ki, celle-ci n’est
jamais transmise sur le réseau.
Le centre d’authentification AuC dispose de l'aijone d’authentification A3, de I'algorithme
de génération de la clé de chiffrement A8 et dés Ki des clients du réseau.
Le BTS dispose de I'algorithme de chiffrement Akupte chiffrement des données usager et des
données de signalisation. L'algorithme de chiffratm®&5 est contenu aussi dans I'équipement
mobile.
La carte SIM dispose de I'algorithme d’authentifioa A3, de I'algorithme de génération des
clés de chiffrements A8, de la clé d’authentifioatindividuelle de l'utilisateur Ki.
L’AuC et la carte SIM contiennent la méme clé Ki'algorithme A3. Les algorithmes A3 et A8

sont quant a eux les mémes pour tous les clieatsrdéme résea(B9][41]

7.2.3. La confidentialité et 'authentification
Apres que l'usager se soit identifié au réseawidd’ de son TMSI, il doit étre authentifié.

Pour ce faire, une clé d'authentification indivillieiki et un algorithme d'authentification A3
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sont utilisés. Pour initier le processus d’autHeraiion, 'AuC génére un nombre aléatoire,
RAND, d’'une longueur de 128 bits. Ce nombre RANBsaque la clé Ki de I'usager mobile
servent de paramétres d’entrée a I'algorithme tentification A3. Le résultat est appelé SRES,
il s’agit du résultat d’authentification attendied.mémes parametres RAND et Ki sont passeés en
parametres de I'algorithme A8 qui produit un résulkc. Cette clé Kc sert de clé de chiffrement
pour le trafic de l'usager et le trafic de signatlisn entre le mobile et le BTS.

Le HLR retourne au MSC/VLR plusieurs triplets (RANBRES, Kc). Le MSC/VLR utilise le
premier triplet et demande au mobile de s’authienté partir de la valeur RAND.

Le mobile réalise la méme procédure que I'’AuC etpit un résultat d’authentification SRES et
une clé de chiffrement Kc a partir de la valeur RAMcue du réseau, de la clé Ki présente sur
la SIM et des algorithmes A3 et A8 aussi présamt$asSIM.

Le mobile soumet le résultat SRES au réseau M8C/VLR) qui le compare au SRES soumis

pas le HLR. S’ils sont égaux, I'authentification mhobile a réussi.

MS AuC Longueur RAND = 128 bits
RAND
Ki Ki | Longueur Ki+ 128 bits

A8 A3

SRES

Longueur SRES =

Longueur Kc =

32 bits Accept 64 bits
Authentification
v Chiffrement
"' Al
Kec | Longueur Kc = < Systeme
64 bits Frame Number c Visité
v v 3
Data | A2 . . A5 Data
5 —»| Ciphering Ciphered »—» Deciphering [
ata ) : .
<«—¢|Deciphering || 4 'nformation Ciphering PEELL

Fig.2. 9 : L’authentification et le chiffrement dales réseaux de 2émme générafigi

Un algorithme de chiffrement A5 présent sur laistamobile et la BTS est alors utilisé pour
chiffrer / déchiffrer les données de signalisatowule trafic en utilisant K¢41]
Le processus d'authentification décrit ci-dessugplasieurs failles de sécurité, les plus

remarquables sont :
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= L'authentification n'est pas mutuellée station mobile MS s'authentifie au réseau en
prouvant sa connaissance de la clé secret, Ki, imaéseau ne s'authentifie pas a la MS. Un
adversaire peut installer une fausse station de,basand le réseau initie protocole
l'authentification, l'adversaire commence le praxédiauthentification par I'envoie de
challenge r et puis lignore. L'adversaire peut mas commencer le protocole
d'authentification du tout. La MS ferait inconscieent des communications avec
l'adversaire.

= Les failles dans I'implémentation de :Al@s travaux ont montré que les implémentations
courantes d’algorithmes A3 basé sur les fonctianfathages utilisant la clé secret stockée
dans la carte SIM ont des failles de sécurité grakar exemple la clé secretpduvait étre
déduite par I'analyse des réponses (SR signé sbit8R L'attagque nécessite l'interrogation
de la carte SIM environ 150.000 fois. La carte éepdélivre 6,25 requétes par seconde, donc

I'attaque pouvait étre accomplie avec succes eruBeh[43]

7.3. 3*MMe génération

La sécurité des réseaux 3G a été concgue utilisadcurité des réseaux 2G comme un point
de départ. La raison est d'utiliser les pointsdatt sécurité dans les réseaux 2G et d’éviter leurs
faiblesses. L'autre raison est d’'assurer interdpbté entre les réseaux 2G et 3G9]

7.3.1. L’authentification
L’authentification dans 3G (AKA, Authentication andey Agreement) est une
authentification mutuell§39] basée sur une clé partagée qui est uniquemergnpeédans le
HLR et la carte USIM. Comme le HLR ne communigueais directement avec I'unité mobile,
le MSC Server réalise la procédure d’authentifarati
Le centre d’authentification génére un vecteur tiantification a partir de la clé Ki qu'il
partage avec la carte USIM du terminal ainsi quexdmitres parametres qui sont : un numero de
séquence et un nombre pseudo aléatoire.
1 & 5 vecteurs d’authentification (AV, AuthenticetiVector) sont téléchargés par le MSC
Server a partir du HLR lorsque le MSC Server relgoitemande de I'unité mobile.
Les parametres présents dans I'AV sont :
« RAND : le challenge qui sert en tant qu’un des paiaes d’entrée pour genérer les 4
autres parametres de I'AV (128 bits).
 XRES: Le résultat attendu, utilisé par le réseaur f'authentification de | 'USIM de
I'unité mobile (32-128 bits).
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* AUTN : Le jeton d’authentification utilisé par | ®IM pour I'authentification de réseau
(128 bits).
» CK: Laclé de chiffrement (128 bits). Cette clémet le chiffrement du trafic de
'usager et du trafic de signalisation entre I'énihobile et le réseau.
» |K: Laclé d’intégrité (128 bits). Cette clé pernte protection de l'intégrité de la
signalisation entre I'unité mobile et le réseau.
Le VLR/SGSN a la réception du quintuplé (RAND, AUTXRES, CK, IK), transmet le
challenge RAND et le nombre AUTN qu’il a recu du Rilau terminal et attend une réponse
RES de ce dernier.
Le mobile est authentifié si le résultat RES traissest identique a XRES recu du centre
d’authentification. Le nombre AUTN permet au modulgIM de vérifier si le centre
D’authentification est authentique et qu’'il ne stggas d’'une attaque de type man in the middle
par le réseau d’accg89][41]

7.3.2. Chiffrement des données (confidentialité)

L'algorithme de chiffrage dans 3G est connu commASHKMI et emploie une clé de 128
bits CK. L'algorithme de KASUMI est plus sécurisgy’A5 de 2G, le raisons est ['utilisation
d’une longue clé.

Le processus de chiffrement commence par la géoérate la clé CK dans [I'étape
d'authentification et utilisée par le USIM et VLRBE@. En second lieu, il y a le COUNT-C de
32 bits qui est un numéro de séquence de chifirage jour séquentiellement pour chaque bloc
a transmis. Troisiemement, il y a le BEARER de s ui est une marque unigue pour le canal
(le numéro de canal qui est employé pour portealic de I'utilisateur). Quatriemement, ily a la
valeur DIRECTION d’un seul bit qui indique la dit®n de transmission (liaison montante ou
liaison descendante) et finalement la longueur lde de données a chiffrer LENGTH de 16
bits[41]

Toutes ces valeurs sont entrées dans I'algorithenehidfrage f8 pour générer un résultat appelé
keystreanbloc. Ce dernier est combiner avec le texthiffirer 'entrée appeléplaintextbloc

par I'opération XOR pour produire tésultatciphertextbloc (le texte chiffré)
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COUNT-C DIRECTION COUNT-C DIRECTION
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Fig.2. 10 : le chiffrement dans les réseaux[3d

Il ya une amélioration de la confidentialité daes téseaux 3G par rapport les réseaux 2G.

La confidentialité dans 2G a été limitée entredeminal mobile et le BTS. Ceci a fait le lien
entre le BTS et coeur réseau insécurisé. Les réS&amxolongent l'interface chiffrée jusqu’au le
ceeur réseau.

Une derniére chose a noter est que le chiffrags ties réseaux 3G est appliqué a tout le trafic

d'abonné méme pour les messages de signalisgéjn.

7.3.3. L’intégrité des données
Par contre les réseaux 2G qui n’offrent aucune ad&ttpour vérifier I'intégrité des données, les
réseaux 3G utilisent la I'algorithme f9.
L’algorithme f9 génére un code d’'authentificatiom mhessage (MAC, Message Authentication
Code) de longueur fixe a partir d'un message dgueunr variable sous le contréle de la clé
secréete IK et un ensemble de valeurs d'initialsatia clé IK a une longueur de 128 bits.
L’émetteur et le récepteur génére le code MAC <urbRs en utilisant la méme fonction.
L’émetteur envoie son résultat MAC au récepteur,aumpare la valeur du code MAC regu
avec la valeur attendue qui est celle calculédepacepteur.
Le récepteur accepte le code MAC si la valeur déécat celle recue sont égales.
Les parametres en entrée de l'algorithme d’intégsiont la clé d’intégrité (IK), une entrée
dépendant du temps (COUNT-I) de longueur 32 bitg, valeur aléatoire générée par le réseau
(FRESH) aussi de 32 bits, le bit de direction ‘(BIRTION) et le message de signalisation
(MESSAGE).
Sur la base de ces parameétres d'entrée, l'usageseut fonction f9 pour calculer MAC-I
(MAC-Integrity of signaling data) pour l'intégritdes données. MAC-I est ensuite ajouté au

message lors de la transmission sur le canal radiorécepteur calcule la valeur de MAC
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attendue (XMAC-I) sur le message recu de la mémpanfgue I'émetteur a calculé MAC-I sur le

message envoygll]

COUNT-I DIRECTION : COUNT-I DIRECTION
MESSAGE FRESH ‘ MESSAGE FRESH
+ v + +
‘
iK —» fo ! iK —» fo

MAC-1 ! XMAC-1
I
1

Sender ' Receiver

Fig.2. 11 : l'intégrité dans les réseaux 3&9]

8. Systéme de détection d’intrusion pour les réseauedmobiles

La majorité des travaux proposés dans les seatdidxSs destinés aux réseaux sans fil utilise
'approche comportementale et exploite la régudarte comportement d'utilisateurs (par
exemple, modéles de mobilité, ses activités) pouastuire leur profil normale. La régularité est
l'une des prétentions de base pour développer B8ste. Le modéle de la mobilité d'un
utilisateur est une réflexion de ses routines glierines et la plupart des utilisateurs mobiles ont
les itinéraires préférés et les modeéles habituelsnduvement. La plupart des utilisateurs
mobiles ont des activités régulieres, par exengieraison des rythmes fonctionnelles réguliers
comme les affaires téléphonique quotidien ou heladizine, la plupart des utilisateurs
manifestent certain modeéle d'appelle. Un attaguanpourrait pas imiter le profil d’utilisateur
authentique et suivre leur modéle de mouvementtexsant.
Relativement peu d'efforts de recherches ont étsamrés a la détection d'intrusion pour les
Réseaux de mobileBuschkes et dP1] ont appliqué les régles de décisions pour le teode
mobilité d'utilisateur pour augmenter la sécuriténgl les réseaux de mobiles (approche
comportementale).
Samfatet al[21] ont proposé IDAMN (Intrusion Detection Architectuior Mobile Networks),
ce dernier a inclus deux algorithmes pour modeerdmportement des utilisateurs, en termes
des deux modéles : d'activité et de migration. B. Lin [21] a présenté une excellente étude
pour détecter les utilisateurs frauduleux (dansgaeconcerne la copié d'identité) dans les
réseaux de mobiles. Ils ont montré la rapidité élection sous GSM/UMTS.
Les activités des utilisateurs sont employées mmarire les modeles comportementaux des

utilisateurs mobiles. Les réseaux de neurone etmedéles statistigues sont utilisés pour
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apprendre leurs modeles d'utilisation. Basant ses enodeles, les changements des

comportements établis pour I'utilisateur privésvyesu étre détectef21]

9. Rdle de la carte a puce dans la sécurité

La carte a puces(nart card est un dispositif de sécurité trés fiable grace @ontre-mesures
des fabricants. C’est une enceinte hermétique lplertde sécurité, une entité de confiance
attachée a un individu par I'intermédiaire d’un eagkcret. Elle évite la multiplication des mots
de passe souvent peu protégés par les utilisatégiggents. Elle obéit a des normes de sécurité
et se généralise dans les applications des réstales Sl pour la sécurité de bout en bout entre
deux protagonistes, le client, 'abonné ou l'uéitesur d’'une part et le vendeur, I'opérateur ou le
serveur informatique, d’autre part.
La carte & puce est un authentique micro-ordinatiedé d’'un coffre fort qui renferme des
secrets, assisté par un processeur speécifique hétanapable d’exécuter des primitives
cryptographiques.
La carte a puce offre principalement une autheuatiibn robuste, et fournit également des
fonctions d’identification comme une carte d'idédtélectronique. Elle est en outre un moteur
miniature de sécurité, une machine de chiffremennhdssages courts et de calcul de signatures.
La carte a puce peut stocker des certificats podentification et des caractéristiques
biométriques. Elle connait une puissance croissdatealcul, améliorant ainsi les performances
de résistance aux attaques par essais et erreursg euverture plus grande grace a I'’émergence
d’applications en langage Java, au sein méme dwmar®. Le crypto-processeur permet de
calculer en toute confidentialité les opérationséeurité : la clé privée reste secréete a l'intérie
de la carte a puce.
Avec la commercialisation massive des cartes a getdeur réle dans les transactions de
paiement, les pirates redoublent d'imagination pilaborer de nouvelles attaques physiques ou

par canaux cachés sur le matériel afin de contolarsecurité[42]

10.Les obstacles de sécurité dans les réseaux de medbil

Un réseau de mobile est un réseau spécial quisaeprs contraintes comparativement au
réseau traditionnel. A cause de ces contraintesstitres difficile d’appliquer directement les
approches de sécurité existantes pour les caggesux de mobiles. Donc, pour développer des
mécanismes de seécurités utiles tout en empruntkestidées depuis les techniques de sécurité

courantes, il est nécessaire de connaitre et cardpees contraintes premierement.
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10.1. Les ressources limitées

Toutes les approches de sécurité exigent une mertquantité de ressources pour les
implémenter, y compris I'espace mémoire, capaditdrditement et I'énergie pour actionner
I'unité mobile. Cependant, actuellement ces resssusont tres limitées dans une unité mobile.
Ces ressources limitées ont un impact importanitassécurité du terminal.
» Espace Mémoire et de stockage limiténe mobile est un dispositif minuscule avec semdnt
un peu de capacité mémoire et d'espace de stochfiged'établir un mécanisme de sécurité
efficace, il est nécessaire de limiter le nombmesttuctions de I'algorithme de sécurité. Avec
une telle limitation, le logiciel établi pour le ipite doit également étre tout a fait petit.
 Limitation de puissance d'énergi@st la plus grande contrainte aux possibilités aleités
mobiles. Par conséquent, la charge de la batteise pvec I'unité mobile doit étre conservée
pour prolonger la vie du noeud. En mettant en agphic une fonction ou un protocole
cryptographique dans un nceud mobile, I'impact atlede sécurité supplémentaire sur I'énergie
doit étre considéré. En ajoutant la sécurité & ceuch mobile, nous sommes intéressés par
I'impact que la sécurité a sur la durée de vie dagud (c.-a-d., sa durée de vie de la batterie). La
puissance supplémentaire consommeée par des noedmesndus a la sécurité est liée au
traitement exigé pour des fonctions de sécuritée dgample, chiffrage, déchiffrage, signature de
données, vérification des signatures), a I'énexgigée pour transmettre les données ou les frais
généraux lies a la sécurité (par exemple, vectedinitialisation requis pour le
chiffrage/déchiffrage), et a I'énergie exigée pstacker des parametres de sécurité d'une fagon

sécurisé (par exemple, le stockage principal cgragohique)[44]

10.2. L’utilisation de I'interface sans fil

Le médium sans fil est tres vulnérable par sa pategaucoup plus vulnérable que le medium
filaire. Le médium sans fil permet un acces libee tdut acteur : la lecture, l'injection, la
suppression et la modification des données sorsiljes dans la plupart des configurations. De
plus toute communication est de nature puremetielie : en général, on ne peut ni limiter le
périmetre du réseau (a cause de proprieté physiqu&sdfaiblissement est fort, mais la
propagation multi-chemin, les réflexions/réfractioastc., produisent souvent des résultats
étonnants), ni distingues ses vis-a-vis. Autrendiitle médium ne permet pas de limiter le
cercle des acteurs impliqués dans le traitementidesées envoyées. Il ne permet pas non plus
de détecter si un acceés au médium ou aux donrgiefieu pendant la transmission.
Pour un attaquant le medium sans fil est souvamd pttractif, car il ne nécessite pas de la
présence physique de l'attaquant. Bien équipéstikcapable de monter des attaques contre les

vulnérabilités naturelles du medium en restantedrots du domaine attaqu#afking lot attaclk
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Les équipements peuvent enregistrer les tramegseamuur espionner l'infrastructure rencontrée
(wardriving) ou méme un traitement autonome a posterioriqaétgar dictionnaire, attaque par
force brute), méme sans exploiter les failles awdfegs dans les contre-mesures de sécurité
normalement implémentée dans ce genre de ré&2ju.

Pour résoudre ces types de problemes, un certaibneode mécanismes sont implémentés pour
empécher toute écoute clandestine ainsi que tautitive d’'acces non autorisé. Malgré la
diversité de ces mécanismes, ils sont toutefoisérables, et il existe toujours des techniques

pour les contournef31]

10.3. La mobilité

Compare a un environnement statique, ce nouvet@mement mobile permet aux unités de
calcul une libre mobilité et ne pose aucune rdgtncsur la localisation des nceuds. La mobilité
représente en effet un probléme connu pour la géccar elle introduit non seulement des
nouveaux mécanismes et sous-systemes et donc unelleocomplexité mais surtout la
présence potentielle de plusieurs domaines d’détdbonc la sécurité de la mobilité doit étre
traitte avec une prudence élevée. Le probleme dest les mécanismes de sécurité
interviennent souvent en méme temps que les mdwagitypiques de mobilité comme le

changement de cellul2]

Conclusion

Les réseaux sans fil et mobile et la sécurité smist comme un oxymoron par beaucoup
d'utilisateurs. En effet il est difficile de croid une sécurité lorsqu’on a une accessibilité aussi
évidente a un support sans fil.
Les réseaux de mobiles héritent le probléeme deis@@ucause de la présence de support sans fil
sans oublie les caractéristiques physiques dessumbbiles comme la limité d’énergie et les
ressources de traitement.
Cependant, la communauté de recherche académiduéustrielle développe des mécanismes
et des protocoles de sécurité pour pérenniser cageaentre les réseaux sans fil et mobile et la
sécurite.
Malgré la diversité de ces mécanismes de séclistée sont pas tous applicables dans les
réseaux de mobiles a cause des contraintes degsrd.
Alors, il faut concevoir des mécanismes de sécapeifiques aux réseaux de mobiles, tout en

respectant ces propres caractéristiques.
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Introduction

La sécurisation des communications dans les réssms<fil comme dans les réseaux filaires
passent par la mise en ceuvre de mécanismes parniddeindre un certain nombre d'objectifs
de sécurité généraux. Ces obijectifs, lorsqu'ils soivis, peuvent concourir a établir des contre-
mesures efficaces a limmense majorité des attaglaes ces réseaux. On peut citer

principalement parmi ces objectifauthentification confidentialité et lI'intégrite.

Il est important de relever que les objectifs deus& généraux préceédents peuvent revétir des
degrés d'importance divers selon le contexte sipgg@f d'utilisation du réseau. Un contexte
militaire mettra en avant le fort besoin d'authiesdtion, de confidentialité et d'intégrité alors
gu'une utilisation commerciale grand public nédesside se focaliser sur l'authentification et la
disponibilité des services. Il est donc indispetesabadapter chaque solution a son contexte
d'utilisation a travers une analyse approfondiégrant toutes les spécificités contextuelles.

Il est remarquable que l'authentification est umeue de base de la sécurité quelque soit le
domaine d’application, elle est le premier rempart attaques informatique. Elle implémente le
contrdle d'accés en identifiant solidement lesisatibturs ou les nceuds essayant d'accéder au
réseau. Si seulement les personnes de confianogemeaccéder au réseau, une protection
inhérente est établie dans le systeme.

Aujourd’hui l'authentification des utilisateurs migls est un domaine de recherche important
dans beaucoup de réseaux sans fil tels que leaurésle mobiles, les réseaux maillés sans fil et

ainsi de suite.

1. Authentification

Au début de chaque communication confidentielle,derrespondants doivent identifier leur
interlocuteur et vérifier qu’il s’agit bien de laegsonne supposée. C'est le principe de
I'authentification.

L’authentification des utilisateurs est I'un degpequis de la sécurité informatique. En effet, il
est nécessaire de reconnaitre et distinguer ldérafits utilisateurs pour savoir a quelles
informations ils ont le droit d’accegl5]

Elle est utilisée comme un premier processus patoriger un nceud dans un réseau a
communiquer par les qualifications secretes afifodenir des services de sécurité.
L'authentification peut étre définie comme l'actétablir ou de confirmer quelque chose (ou
quelqu'un) comme authentiqugl6] C’est la vérification d’informations relatives a ain

personne ou a un processus informatique.
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Elle est la vérification de l'identité d’'un sujet,-a-d. une vérification pour cela si le sujet qui
s’identifie par l'identificateur de I'opérateur ekt méme et non pas un pirate informatique.
L'opérateur affirme son identité a l'aid®une information d’authentificatignqui n’est pas
connue a d’autres sujets.

L'authentificationpermet aux entités du réseau de s'assurer de e hdentité ou du bon droit
des entités avec lesquelles elles communiquentsi Aiar exemple, l'infrastructure fixe peut
avoir l'assurance que les stations clientes s@mt ¢elles qu'elles prétendent étre et inversement
ou qu'elles ont bien les droits qu'elles prétendesir et inversement. La réalisation de cet
objectif de sécurité va donc mettre en échec togeattaques procédant par des usurpations
d'identité ou de rélg47]

L’authentification s’interpose entre deux phasepartantes, I'identification et I'attribution des
droits. Elle compléte le processus d’identificatidens le sens ou l'authentification permet de
prouver une identité déclargés]

L’identification est la reconnaissance du sujetgmar identificateur. Pour ce but le sujet répond a
une demande du systeme en lui offrant son ideatdia personnel, et celui-ci de sa part, trouve
cet identificateur dans la base des données qtiecdtous les identificateurs enregistrés.

Apres une authentification réussie, le systéme eddanceés aux données, applications, bases de
données, fichiers ou sites Internet.... Dans le oasraire, 'acces est refugd8] C'est la phase
d’attribution des droits.

L’attribution des droits représente la permission’apérateur a utiliser les ressources du
systeme. Il faut avoir aussi la garantie que I'apgur ne recoit pas de droits plus grands qu’on
en a préalablement déterminé. Cette phase s’appedtre une phase de gestion de l'acces.
C’est évident que les trois phases en interactaenfification, authentification et attribution des
droits) sont tres importantes dans le processisedarité. La deuxieme phase quand méme peut
étre deéefinie comme la plus importante et la pluspoasable, parce que une faible
authentification porte plus de risques et dandupait des cas menent aux percées du systeme et
a l'utilisation non-sanctionnée des ressources.

Un but essentiel du processus d'authentificatiandespermettre aux entités authentifiées de
s'engager dans une communication seécurisé. Cecessiée la génération d'une clé
cryptographique forte (appelée la clé de session)y @tre partager par les entités apres une
exécution réussie de protocole d'authentificati¢8]

Authentification vient sous divers formes, et lestpcoles d'authentification sont employés d'un
certain nombre de manieres selon les propriétésédarité précises qu'ils sont censées pour

fournir. La norme internationale 1SO distingue déormes d'authentificatiof9] :
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» L’authentification des entités: consiste a vérifier lidentité de l'autre partie
communicante, quoique l'authentification des estitdouvre ['authentification de
dispositif et l'authentification d'utilisatey&0]

» L’authentification des donnéesse focalise de fournir des garanties quant aife des
données|49]

La vérification d’identité peut se faire par divengcanismes plus au moins sophistiqués, plus au
moins sdrs, plus au moins codteux. La complexitie etolt d’'une stratégie d’authentification
sont importants et doivent étre pris en compteldenception de cette stratégie, pour éviter
d’étre confronté a des problémes du type : le systest trop lent, le systéme codte tres cher en

maintenanceg45]

2. Facteurs d'authentification

L’authentification consiste a confirmer l'identipéésumée de I'utilisateur. Il s’agit donc d’'un
challenge entre un prouveur (I'élément qui veuusiantifier) et un vérifieur (I'élément qui
authentifie). Dans les deux cas, il peut s’agirpgesonnes, de machines, de programmes, de

modules, etc.

On classe les différentes preuves possibles enieplgs catégories appelées facteurs
d’authentification :

2.1. Ce qu'il sait Il s’agit dans la plupart des cas d’un mot despamais peut tres bien étre une
toute autre information qu’il aurait en sa possesgson adresse, son numero de sécurité sociale,
etc.)

2.2. Ce gu'il possédeOn parle ici de moyens d’authentification pardveasre comme les clés
USB, les cartes d’acces, etc.)

2.3. Ce qu’il est Ceci comprend notamment les parametres physidedatilisateur comme
une empreinte digitale, un scan rétinien, une neamsance vocale, etc.

2.4. Ce quil peut faire: Ceci englobe les gestes que [lutilisateur potrfaire, les
comportements qu’il pourrait avoir comme un sigadadmain.

Ces différents moyens ont chacun leurs avantagesa@tveénients, mais permettent d’avoir une

flexibilité dans la mise en ceuvre d’'une politiqueseécurité.

On parle d'authentification simple lorsqu’'un seul de ces facteurs est nécessaire, et
d’authentificationforte lorsque plus de deux le sont. De nos jours, |'autifieation forte est
devenue un enjeu majeur, en particulier dans lgegtion de données sensibles ou encore dans

I'accroissement des échanges électronigads.
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3. Méthodes courantes d’authentification

3.1. Mots de passe
Les mots de passe pris dans leur ensemble sordylemd’authentification le plus répandu a

ce jour. On distingue deux catégories : les motspdsse statiques et les mots de passe
dynamiques|[52]

3.1.1.Les mots de passe statiques

L’authentification par mot de passe statiqgue &t tépandue. Les mots de passe statiqgues sont
ceux qui restent identiques pour plusieurs conmexigur un méme compte. Cette technique
d’authentification est la plus utilisée mais auasnoins robustd48][52]

La procédure d’authentification débute par une @doce de login durant laquelle un "login" et
un mot de passe (chaine de caractéres secréte)fmaomis. Le systéme récupére ces
informations et regarde dans sa base des utilisagtla personne est bien enregistrée et si le
mot de passe qui a été tapé est correct. Si leleolggin/mot de passe est correct,
I'authentification est réussie et 'accés au syst@st permis.

Pour un "hacker" expérimenté ou un utilisateurtiéfij il est techniguement facile en utilisant
des outils disponibles, de découvrir le mot de @algn utilisateur. De tels outils sont basés sur
I'utilisation d’un dictionnaire répertoriant les msade passe les plus utilisés. Plus le mot de passe
est simple, plus il sera facile et rapide de leodgdr. Pour les mots de passe plus complexes, il
faudra un peu plus de temps mais sa découvertetmgours possibl¢47]

Par ailleurs, I'authentification peut aussi repos@r un protocole d’authentification, qui permet
de sécuriser les mots de passe statiques lorsqaiilstransmis sur le réseau par des mécanismes

cryptographiqued48]

3.1.2.Les mots de passe dynamique (a usage unique)

Avec les mots de passe classiques ou hachés pibesible pour un attaquant de rejouer le méme
mot de passe une fois qu'’il I'a intercepté. Pounédier a ce probléme, on utilise des mots de
passe dynamiques ou a usage unique — One Time &asgWTP) en anglais — pour limiter la
validité du mot de passe, ils sont modifiées a cbkasgession. En effet, a chaque demande de
connexion l'utilisateur fournit un mot de passdatiént généré par une petite calculette affichant
périodiqguement un nouveau mot de passe. Ce méaamisnsouvent associé a l'utilisation d’'un
code PIN que seul 'utilisateur connait.

Le principe est simple : un méme algorithme toutaemaniere indépendante sur le serveur et
sur la calculette. Lorsque la calculette fournit mouveau mot de passe a usage unique le

serveur, de son c6té, connait le mot de passepsamsautant qu’il y ait une communication

57



Chapitre 3 L’authentification dans les réseaux de mobile

entre les deux entités. Il n’est pas utile de obifte mot de passe puisqu’il ‘'est pas « rejouable
[47] Les mots de passes a usage unique utilisant deslatéds logicielles comportent des
failles exploitables. Il suffit de télécharger lalaulette et savoir le secret de l'utilisateur pour
pouvoir générer la vraie réponse. Il est possibléate une attaque par dictionnaire ou par force
brute sur le secret.

En version logicielle, les générateurs de motsasg dynamiques utilisent certains composants
des nceuds, comme I'horloge interne (on parle alersnéthode d’authentification en mode

synchrone dépendant du temp4Yy.][48]

3.2. Signature numérique
La signature numérique est 'une des moyennes itapi@s de I'authentification.

Elle est authentique, difficilement imitable et devrait pas étre réutilisable. La signature
électronique s’appuie, depuis l'origine, sur lahtealogie d’infrastructure de gestion de clé
publiqgue (PKI pour Public Key Infrastructure). Lpsrsonnes qui désirent de se vérifier les
identités utilisent un document dont ils ont unpied53][54]

Il existe plusieurs méthodes pour générer une gigaaumerique, les plus utilisé sont :

3.2.1.Signature par la clé publique

Il est possible de chiffrer un message de maniéme avec la clé publique, et seule la personne
possédant la clé privée pouvait le déchiffrer.

Mais de cette maniere, il est également possiblehd&er un message avec la clé privée, ainsi
le message peu étre authentifié avec la clé pulligiest le principe de I'authentification avec
une signature utilisant une clé publique.

Chiffrer un document avec la clé privée engendeesignature numérique slre du document (ou
un nombre aléatoire en cas de challenge/répdb3¢)car seul le propriétaire de la clé privée a
éte capable de le chiffrer.

Cette méthode est efficace, I'authenticité esteetqe et la signature est infalsifiable car c’'ast |
clé privée qui la générée.

La signature n’est pas réutilisable car elle faitie intégrante du document.

3.2.2.Signature par fonction de hachage et clé publique

Dans les applications pratiques, les algorithmelg @ublique sont souvent trop inefficaces pour
signer de longs documents. Pour gagner du tempgyréeocoles de signatures numériques sont
souvent réalisés avec des fonctions de hachageliefude signer le document, on signe
'empreinte du document. La vitesse de ce procé&débeaucoup plus élevée et comme les
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chances d’avoir deux documents difféerents ayaniéme empreinte est tres faible, signer
I'empreinte est aussi fiable que signer le docunautentier.

La personne dont on désire vérifier I'identité c#dcl’empreinte d’'un document a I'aide d’'une

fonction de hachage a sens unique, puis le ctaffex sa clé privée.

L’empreinte de I'émetteur est déchiffré avec sa mlblique, puis comparé avec I'empreinte
calculée du méme document avec la méme fonctidradeage, si 'empreinte est la méme, c’est

que l'identité de I'émetteur est correcte.

3.3. Certificats électroniques
Les certificats électroniques sont I'une des teghes d’authentification les plus usitées a ce

jour, certes loin derriere les mots de passe, sgimoyen d’'authentification devient de plus en
plus populaire[55]

Un certificat est I'équivalent d’'une carte d’idgétiou d’'un passeport. Il repose sur les mémes
principes. Il permet de justifier de l'identité d'undividu (ou d’une entité) sur présentation du
certificat. Tout comme le passeport, il contiens dieformations concernant son propriétaire
(nom, prénom, adresse, une signature, une datalidéé).

Il doit étre également possible de s’assurer queettficat n'est pas un faux et qu'il a été
délivré par une autorité reconnue. Le passeportcedtfié par la préfecture tandis que le
certificat est validé par une autorité de certtima (AC). [54]

La technologie des certificats électroniques edisée dans le cadre d’'une infrastructure a clé
publique. Cette technologie d’authentification,edforte, peut étre combinée a deux autres
techniques d’authentification que sont le mot despaou la biométrie pour atteindre un niveau

de sécurité supplémentaire (authentification a dacateurs).

3.4. Biométrie
L’étre humain comporte des caractéristiques phggiqles et physiques qui permettent de

I'authentifier de maniére univoque. La biométrig ks discipline qui utilise ces différences
biologiques pour déterminer, vérifier et identifig individu.

Les contréles biométriques principaux se basentlesirempreintes digitales, reconnaissance
vocal, scan faciale, scan de liris, géométrie dentain. Le but est de retirer de ces
caractéristiques biologiques le minimum d’inforroatiaffin de générer un échantillon unique,
cet échantillon sera comparé avec la mesure effedtus de chaque controle d’ident[t&S3]

La biométrie, prise dans sa définition moderne, agourd’hui, une technique d’identification
en pleine évolution qui génére une activité étaiqtiindustrielle trés importante. Il semble des
lors naturel d’introduire la biométrie dans le clpade la sécurité informatique, notamment par

son application a I'authentification.
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La mise en ceuvre de I'authentification biométrigagrésente en cinq pha§g) :

e Phase 1 : présentation de la donnée biométrigula parsonne a authentifier;

e Phase 2 : acquisition de cette donnée par urulebtemétrique ;

e Phase 3 : traitement de cette donnée par un di$gdsectronique qui la transforme en une
information numérique, sous forme d’'un fichier ; amlage peut faire appel a des techniques
cryptographiques ;

e Phase 4 : comparaison de ce fichier caractériag@rsonne a authentifier avec une donnée de
référence (quand la personne s’est identifiée a@alable) ou des données pré-stockées de
références (représentant 'ensemble des persomedsg souhaite authentifier) ;

e Phase 5 : décision, a partir de la comparaisacefe en phase 4, d’authentifier ou non la
personne. La décision binaire est propagée au dgidpoinformatique demandant

I'authentification.

4. Protocoles d’authentification pour les réseaux@&mobiles

L'authentification dans les réseaux de mobiles centes réseaux sans fil est une tache
challenge, L'absence d'un milieu cablé crée de ellmsy menaces dans la construction des
protocoles d'authentification. Dans un environnensams fil, le milieu radio peut étre accédé
par n'importe qui s'il a I'équipement appropri€. &bversaire mobile peut recevoir et envoyer
des messages dans le réseau sans fil, et mémeeds @elversaires sont détectés, il est difficile
de les enlever du réseau en raison de leur natabéienD'ailleurs, les dispositifs mobiles ont
des contraintes typiques en matiére de ressouecesermes puissance de calcule, d’espace
mémoire, de largeur de bande....

Le protocole d'authentification devrait étre soiggement concu, prenant en considération la

nature et les contraintes de ces appaidity.

4.1.Les phases du protocole
Un protocole d'authentification pour les réseauxnddiles comme les autres réseaux sans fil

est composé de deux phases distinctasodastrappingphase et la phaskauthentification
Dans la bootstrapping phase, les nceuds qui demialedeservices du réseau sont fournis avec
quelque chose gu’ils doivent savoir, comme un neopasse ou un code PIN, qui est connu au
vérificateur. Ce secret partagé est appelé "bagping material”. Le vérificateur oblige le
demandeur d’authentification de démontrer la casaice de la "bootstrapping material”
comme une preuve d'éligibilité pour accéder ausaeces protégées ou l'utilisation des services
payants. Puisque dans la bootstrapping phase, n@rdieur n'est pas encore authentifié, le
"bootstrapping material” doit étre envoyé au dengamdvia un canal sécurise.
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La deuxieme phase (la phase d'authentification) ncente apres que la premiere phase
(bootstrapping) a été achevée avec succes. Damase d'authentification, le demandeur fournit
la preuve au vérificateur qu’il a le «bootstrappimgterial» qui a été fourni par le vérificateur.
Dans le cas de l'authentification mutuelle, lesxdentités doivent s’identifier I'un au l'autre

utilisant le "bootstrapping material” qui a été &uahe dans la premiére phase.

4.2. Exigences a respecter :
La réalisation viable du protocole d'authentifioatpour les réseaux de mobiles exige ce qui

suit:

» Efficacité computationnelieCeci dénote le nombre total d'opérations nécesssgiour
exécuter le protocole d'authentification. Le crgetaet le décryptage suivant l'approche
symétrique exige moins de calculs que suivant tage asymétrique. Cependant, l'avantage
de l'utilisation de la cryptographie a clé publicest que le canal utilisé pour distribuer la
"bootstrapping material” ne doit pas étre confiddies. La charge de calcul pendant
I'exécution du protocole d'authentification devréite partagé entre les nceuds des réseaux
car ils ont presque les mémes capacités, on cesrdiire, la charge est orienté vers l'entité
qui est riche en matiere de ressources.

» Stockage des secretde "bootstrapping matériel" nécessaire pour énitla phase
d'authentification doit étre de petite taille paapondre a I'exigence de la mémoire limité
disponible sur les appareils mobiles.

» Efficacité de Communicatiohes nceuds mobiles passent la plupart de leug@en@atterie)
pour transmettre des messages. Le protocole ddifitetion devrait étre soigneusement
congu de maniére a minimiser le nombre des messaeEngés et le nombre total de bits
transmis.

* Implication d'un tiers de confiancke «matériel bootstrapping” est souvent distripaé un
tiers de confiance. Dans I'approche symétriquetiars de confiance distribue (et initialise
les stations mobiles avec) des clés symétriquess Dapproche asymétrique, l'autorité de
certificat (CA) agit en tant que tiers : le CA aialeec la distribution des clés publiques, des
certificats et la vérification de la validité desceertificats par l'intermédiaire des listes de
révocation de certificat. La conception du protecal'authentification doit prendre en
considération la disponibilité de ce tiers de camde.

e garantie de sécuritéAvant la mise en ceuvre, le protocole d'autheatiion devrait subir au
cryptanalyse approfondie afin de vérifier la sé&éugu’il garantit.

Les protocoles d’authentification pour les résedaxmobiles a besoin plus que les arguments

heuristiques pour garantir la sécurité. L'utilisatides méthodes formelles pour analyser et
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valider des questions de sécurité est tres impertalans la construction des protocoles

d'authentification «acceptable$43]

4.3. Panorama de protocoles existants
Certains protocoles d’authentification dans legaés de mobiles tels que le GSM utilisent la

cryptographie a clé symétrique (a clé secréte).

L’authentification par ces protocoles est unild&seulement (n’est pas mutuelle), et l'identité et
I'endroit de l'utilisateur ne sont pas anonymes.plus ces protocoles ont besoin d'une tierce
partie, c.-a-d., un tiers de confiance tel que HitRe VLR. Le HLR agit en tant que CA ; VLR
est le responsable d'authentification des statwokiles. Méme ces protocoles ont subis par la
suite a des améliorations, ils restent toujouroegp a certain attaqué¢so]

Les protocoles d’authentification a basetidket (a titre d’exemple le protocole Kerberos) sont

le bon exemple de protocole d’authentification siyigée.

D’autres protocoles s’appuient sur la cryptograpdmsgmétrique (a clé public), qui emploie
différentes clés, a savoir, clé publique et clévé®i pour le décryptage et le cryptage
respectivement.

Ce genre de protocole d'authentification utilisBapproche asymeétrique, assume I'existence
d'une infrastructure de clé public (PKI) dans batecture de réseau. Le centre d’authentification
de réseau et les stations mobiles ont des cettifcalé public signés par un tiers de confiance
qui est l'autorité de certificat CA.

Le certificat de chaque entité (station mobile etee d’authentification) lie leur identité a sa
propre clé publique. Le certificat est utilisé pdauvérification de la validité des clés publiques
des parties communicantes.

L’idée fondamentale derriére ces protocoles eshiémiser le transfére entre le VLR et le HLR
méme avec le fort déplacement des stations mobiiee les zone de localisation (roaming and
handover). L'inconvénient de ces protocoles estlgtidsation incorrecte des certificats peut
avoir des graves conséquences sur la sécurité shaug par exemple, il pourrait étre facile
d’usurper I'identité d’un utilisateur si son ceitt est cloné.

Les protocoles d’authentification a base dertificat sont le bon exemple de protocole

d’authentification symétrique.

En trouve d’autres protocoles qui s’appuient @ipgdroche hybride.
L’approche hybride emploie une combinaison de agyphie symétrique et asymétrique pour
concevoir des protocoles d'authentification. Ceséqmoles hybrides sont trés efficaces et le trafic
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d’authentification est minimisé au maximum. lls s@ouvent les plus utilisables dans les

réseaux de mobiles car ils sont congus spécifiqguemee type de résedb6][43]

Conclusion

L’authentification est la brique de base de la gétulans les réseaux informatique. C’est la
phase la plus importante dans le processus deisgcles réseaux de mobiles et les autres
réseaux sans fil quelque soit leur domaine d’appbo. Elle consiste a augmenter le

pourcentage de confiance entres les entités quintonguent dans le réseau.

Les protocoles d’authentifications congus pour néseaux de mobiles doivent respecter les
caractéristiques particulieres de ces réseaux colanimite de capacité de traitements et les

espaces de stockage des stations mobiles, la lteitéd bande passante et surtout la nature du
support sans fil.

L’authentification peut se faire par divers mécamgs. Plusieurs protocoles sont concrétisés a
base ces mécanismes mais souvent les plus adaptéése@aux de mobiles sont les protocoles

basés sur I'approche hybride. Enfin, il ne faut pablier que la sécurité est un tout, et que

l'authentification en est la premiere brique, ditét impérativement étre complétée, par exemple

par des technologies de gestion des droits et da@ftfément.
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Introduction

La cryptographie elliptiqueeCC (Elliptic curves cryptographyd été proposée pafictor
Mill er etNeal Koblitzau milieu des années 1980s. Actuellente@C est un crypto systeme mur,
il est une alternative attractive au crypto systéR®A particulierement pour les dispositifs
contraints en ressourcesalkté récemment adopté pagouvernement U.$57]
Les crypto systémes a clé publiqgue conventionR&A({ DHet DSA opérent directement sur
des entiers longs, la cryptograpBEEC opéere sur des points appartenant a une courbécpikp
La technologie ECC émergente a remplacé les systenyptographiques traditionnels de clé
publique. Le souci de pousser la cryptographieéapciblique sur les dispositifs mobile a été
abordé par l'utilisation de 'ECC. ECC a deux t&friconsidérables, l'une est qu'il est
extraordinairement sdr et l'autre est qu'il exige longueur plus courte relativement aux autres
systemes cryptographique. La rapidité des calduis ®ible consommation de la puissance en
plus d'épargne de la mémoire et de la largeur delebgpassante sont des caractéristiques

avantageuses pour utiliser 'TECC sur les dispasitibbiles[46]

1. Présentation mathématique des courbes elliptique

Soit K un corps, on appelle équation de Weierssas¥X une “équation de type :
E:y*+taxy+azy=x3+ax* +asx+ag .......... (1)
aveca; € K. Une courbe donnée par une telle équation dstlidse (sans point singulier) si le

systeme suivant n'admet pas de solution :

a;y =3x*+2a,x+a, 0 e (2)

2y+taix +az =0

Autrement dit si les dérivées partielles en x ey ele

f(x, y) =y*+ a;xy +asy - x3- a,x* - as x -aq

ne s’annulent pas en méme temps.
Une courbe elliptique E définie sur K est une ceullsse donnée par une équation de
Weierstrass définie sur K a laquelle on a rajout@aint "a l'infini”, noté O ;

E= {(x,Y)eEK| y*+a;xy+azy=x3+a,x* +a,x +ag } U {O}.

Dans un corps de caractéristique idoine (caKR, 3}), les changements de variables amene a
la forme courte de Weierstrass :
y*=x3+ ax +b
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Fig.4. 1 : Exemples de courbes elliptiqiiés]

Algébriquement, une courbe elliptique et ursemble d'éléments avec des opérations
arithmétiques personnalisées. C’est un locus déstspalans la courbe elliptique dont les
coordonnées se conforment a une équation partieuwdiec le point a I'infini O (le point auquel

le locus dans le plan projectif intersecte la lignénfini). [58] [59] [60]

2. Les fondamentaux d'ECC

Quelques fondations de la ECC sont nécessaire mpounprendre les descriptions
mathématiques des courbes elliptiques utilisées dancryptographique sont discutées ci-
dessous :

Un scalaire :N'importe quel élément se nomme scalaire si crestomstituant de I'un ou l'autre
GF (p) ou GF (¥). Les scalaires sont dénotés utilisant des lettiesiscules.

Addition scalaire : Deux scalaires ou plus peuvent étre additionnésr paeir comme
conséguence un nouveau scalaire. En cas de GR@dition est exécuté utilisant ['addition
commune de nombre entier modulo p ce qui est caabfma I'addition polynémiale modulo un
polyndme irréductible du degré k, produisant lenchaGF(Z). L'addition scalaire de deux
scalaires r et s ayant pour résultat e est donaéepr+ s.

Multiplication scalaire : deux scalaires ou plus peuvent étre multipliéesr mahatenir un
nouveau scalaire. En cas @&(p), la multiplication est exécuté utilisant la mplitation
commune de nombre entier modulo p qui est comjarabltiplication polynémiale modulo un
polyndme irréductible du degié produisant le champ GF{2 L'e scalaire e qui dénote la

multiplication scalaire de deux scalaires r ettslesné pae= d*r.
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Inversion scalaire :Le signe de l'inverse multiplicatif de tout élémennstitutif deGF (p) ou
GF (2k),a* a la propriété.a* = 1. Le calcul &i’™* est fait utilisant la méthode ou l'algorithme
euclidien prolongé du Fermat.

Point : une paire ordonnée de scalaires conformément @atién de la courbe elliptique est
connue commegoint Des majuscule telle que;, P, sont employés pour dénoter les points.
Alternativement, un poir; est dénoté en tant gie = (x, y) oux ety appartiennent au champ.
Les coordonnéesety dupoint P; sont dénotées en tant gée- X ou P;- y, respectivement pour
la clarté.

Addition et doublement de point :Utilisant I'addition des points d’une courbe ellijoie, il est
possible d'obtenir un troisieme point R sur la beuroffrant deux points P et Q a l'aide d'un
ensemble de regles. Le symbole '+ * d&®ys P, + P, représente I'addition elliptique. L’addition

de point se différencie de I'addition scalaire hadie.

y:: :c'-'--!a:*-‘l

B — e CepoirtBcdelif, BY ™

Fig.4. 2 : Addition de pointf0]
Pour ajouter deux points, tracer une ligne entre deux points et refléter 1™ point.

Algébriquement, le résultat de I'addition de deprints est défini par les regles suivantes :

Soient E :y? = x3+ ax? +b une courbe elliptique et P1 %,(, ¥, ), P2 = f,, y,) des points
de E, avec P1,P20.0OnaP1+P2=P3x{,y;)avec:

1. Sixq # x,, alors

X3=m?=x1-X3,y3 =m (X;—%x3) —y1,00m=(y; —-y;) /(x2— x1)

2. Sixy = xy maisy; # y,, alors P3=0.

3. SiP1=P2ey; # 0 (laligne de P1 a P2 sera la tangente danscB4 de doublement),
alors :

x3=m? — 2x1,y3 =m (x; - x3) —yy, 0Um= (3 x,° +a)/2y,

4. SiP1=P2ep; =0, alors P3=0.

De plus, ona P + O = P pour tout P sur E.
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Ad=1 18, = BE) -

L |

O i D o o A )

Fig.4. 3 : Doublement de poif@0]

Soustraction de point

Considérer deux points distincts J et K tels qudx];, y;) et K = @, ¥ ),

J-K =]+ (—K)Ou—K=(xg, — yr modp)[62]

Multiplication de point : L’'opération cryptographique principale daB€Cest la multiplication

de point scalaire qui calcul@=k.P.

La multiplication d'un point d’'une courbe elliptigglP par un nombre entikrest semblable a
I'addition deP alui-mémek fois qui a comme conséquence un autre point stouebe.

La multiplication est réalisée a travers une comision d’addition de points et des doublements
de points, par exemplel1P = 2((2(2P)) + P) + P

Chaque courbe a un point particul@rappelé point de base choisi tel qu'un grand nondere

points de la courbe sont des multiples de ce point.

3. Le probléme du logarithme discret et le niveau deézurité ECC

La cryptographie a clé publique repose sur auple de clés, I'une publique, l'autre privée.
Retrouver la clé privée a partir de la clé publiglo& revenir a résoudre un probleme considéré
comme difficile (en termes de temps de calcul). Diancas des courbes elliptiques, le probleme
en question est celui du logarithme discret (PLDpm@blémes connexes dans le groules
points d’'une courbe elliptique sur un corps fini.
Commencons par définir ce qu'est le probleme duaritigme discret dans un groupe G
guelconque[60]
SoientG un groupe ef) € G.
Le probléme du logarithme discret de G par rappota base gest le probleme suivant : étant
donnéy € G, trouverx €N tel quegX =y si un telx existe.
Dans le cas des courbes elliptiques, le problemleghrithme discret dE par rapport a la base
P est : étant donn@ € E, de trouvex € N tel queQ = xP. [63]

La difficulté relative pour résoudre un peshe mathématique difficile, détermine la force

de sécurité du systéme correspondant.
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La sécurité du crypto systenteCC est liee a la difficulté pour résoudre le probléne
logarithme discretPLD (retrouver l'entier x a partir de la donnée puldigie; P;Q)). Le
probleme est incassable pour des grandes valexrs de

La sécurité des protocoles basés sur les courlipsigeles repose sur la résolution de ce
probleme[61]

Une sécurité réelle n'est pas offerte pour chaquerbe elliptique, pour certaines courbes
elliptiques (courbes faibles), on peut transféeepiobleme du logarithme discret PLD vers un
probleme de logarithme discret plus facile a réseJs7]

Pour confronter a ce probleme et d’autre attaguées courbes elliptique, la théorie a publié un
ensemble de courbes recommandées et présentéasse des groupes finis qui ont été établis
entierement comme des appropriés pour l'usage ogwgihique et qui offrent des propriétés
réelles de sécurité.

Les courbes elliptiques utilisées dans la cryptolgiasont définies sur la base de deux genres de
champs finis a savoir les champs du caractérisiimppaire GF(p) (appelé ausdPrime Fieldou
modulo p, la oup > 3 est un grand nombre premier et des champa darhctéristique paire
GF(2") (appelé ausdBinary Fieldou over a finite field with 2 elementspl chaque élément est
un polynéme binaire de degnéreprésenté comme une chainendéits. Ills sont dénotés par
GF(q), oug=pouq=2".

L’équation de la courbe sur le char@F(p) est de la formey? = x3+ ax + b ol aetbe
GF(p) et4a® + 271F # 0 (pour que la courbe soit lisse). En cas de chamaire GF(2™)
(appelées les courbes Keblitz), I'équation de la courbe est de la formé + xy = x3+ ax? +

b olia et be GF(2") etb # 0. [46]

Le meilleur algorithme connu pour attaquEeCC (Pollardrho) a un temps d’exécution
complétement exponentiel, donc il s’exécute plugelment que le meilleur algorithme connu
pour attaqueRSA (NSF- Number Field Sieviy7]

Idée fondamentale et que rien n’est incassables teaiemps qu’il faudrait pour déchiffrer le

message est jugé supérieur au délai de sécurite. /69|

4. Pour quoi ECC ?
La théorie mathématique de courbes elliptiquesnibwne classe des groupes finis qui ont
prouvé tout a fait approprié pour l'utilisation dala cryptographie. De plus, 'ECC est plus
appropriée a l'authentification pour les réseauxnusbiles di0 a quelques caractéristiques

prospéeres qui sont donnés ci-dessous : [61]
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B Des réalisations matérielles extrémement efficasest disponibles pour les opérations
exponentielles d’ECC qui conduit a des réductionteqtielles dans l'implémentation des
opérations cryptographiqgues méme avec des cléillideun peu considérablpl6]

Ces realisations sont des implémentations maisiedlu niveau de l'unité arithmétique et
logique, les opérations de bdS€C sont cablées (des FPGA interfacés avec le systéieevia
le bus PCI). Ces prototypes ont été réalisesSparMicrosystems Laboratorifs/] :

* Premiere Génération d’Accélératet€C

Calcul de multiplication de point scalaire surdesirbesECC GF(2")

Coprocesseur 256-bit dédié

ImplémentatiorECC plus rapide (66 MHz, 3..4-cycle non-pipelined,

256x256 multiplications)

6 987ECC-1630p/s .

* Deuxieme génération d’Accélératet©C

O O O o o

Calcul de multiplication de point scalal#-Ca la puissance modulaire.
Processeur 64-bit
Support deECC GF(p)et GF (2"
Performance projetée (1.5 GHz, 2-cycle 64x64 pigelimul)
o 10,000ECC163 op/s.
B Pour une taille donnée d’'une clé, une sécurité idérablement plus grande est fournie par

o O O o

ECC : Les résultats de comparaison des niveauxederigec ECC versusRSA&DSAprésenté
sous forme de graphe (voir fig.4.) montrent lefletaide clés et le nombre d’annédfPS de
sécurité. AvecECC les tailles de clés restent inférieures en rédlisenniveau de sécurité

équivalent RSA/DSAjui nécessite des tailles de clé plus supérieures.

COMPARISOMNM OF SECURITY LEVELS of
ECC amd RSO & DR.A

N RN
=00 S ar p amer B s o agsenisfae K aaarrrity -
£ apvand T ST F TS vYoors)
E SO
S ASL =N
& 1s00 ¥ oin -
& (] - EiC
L '
== 1000 [ o
~ L]
-
So00 -
. - — p——————————
(m} * ¥ v
S1 000 28000000 2.4E+1 2 2.9E+16 B.8E+22
Nanwue= Bow Figesaals My (BB e e =

Fig.4. 4 : comparaison du niveau de sécurité eBGC et RSA/DS[58]
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Le tableau suivant donne une comparaison dessta@iéieclés associés aux niveaux de sécurité et
leurs ratios des systeme€Cvs. RSA/DH/DSA57]:

Clé Symétrique ou; ECC | RSA/DH/DSA | Ratio La durée

niveau de protégée

sécurité
80 160 1024 6:1 jusqu’a 2010
112 224 2048 9:1 Jusqu’'a 2030
128 256 3072 12:1 Aprés 2031
192 384 7680 20:1
256 512 15360 30:1

Tab.4. 1. : Taille de clés et niveaux de sécurité

B Pour un niveau de sécurité donné, la clé d'unetepddille rend également des realisations
compactes possibles, c.-a-d. des opérations cmggbmjues plus rapides, s’exécutent sur des
petites chips ou des logiciels plus compacts sossiples. De plus, moins de production de
chaleur et moins de puissance d'énergie est piagtienent avantageuse en cas de dispositifs
contraints[46]

m Dans unePKI basée sur les certificats X.509, une taille typiduen certificat X.509~ 1 K (=
1000 octets) pourRSA2048 bits ouDSA mais en utilisanECC-224 bits, la taille du certificat
sera réduite d’environ 20%. Si la CA et l'utilisatefinal utilisent tous les deukCC, les
certificats seront réduits d’environ 40 %.

Ces caractéristiques d’ECC sont des bonnes matnsapour la large utilisation de 'ECC
ces jours. Les résultats montrent que la cryptdgeafeCC est mieux appropriée aux
environnements sans fil contraints en ressources aw niveau de sécurité éleve, donc elle est le
meilleur moyenne a utiliser pour fournir un protlecal’'authentification amélioré pour les
réseaux de mobilef57][46]

5. Applications d’'ECC dans la cryptographie

Soit dans I'environnemenRSAou ECC, toute théorie trouvée ne peut pas étre utilisée
directement. Il est nécessaire de définir des staisdde structures de données et des algorithmes
pour gérer I'information.
Les opérations crypt&CC sont adoptées et standardisées par NIST, ANSI, IEEETF.

Actuellement, il ya trois applications deCC dans la cryptographi€ECIES- Elliptic Curve
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Integrated Encryption Scheme ,ECDSA- Elliptic @ubigital Signature Algorithm, ECDH-
Elliptic Curve Diffie-Hellman)57]

5.1. ECIES- Elliptic Curve Integrated Encryption Scheme

ECIESdésigne les algorithmes de chiffrement/déchiffrente@C les plus connus. Se sont
une variante du schéma de crypt&@amal [57]
Le principe de cryptage ElGamal est simple, quéfide veut envoyer un message secret a Bob.
Tout d’abord, Bob fabrique une clé publique, Il ditoune courbe elliptique E définie sur un
corps fini Fq de telle maniére que le problemeatjatithme discret soit plus difficile a résoudre.
Il choisit aussi un point P sur E. Il choisit unnmare entier secret s et calcule = sP. La
courbe E, le corps fini Fq et les points P et Bt subliques eB est la clé publique de Bob. La
clé secréte de Bob estPour envoyer le message, Alice transforme sogsatgge en un point M
€ E(Fq). Elle choisit un nombre entier sedtett calculdf1 = kP.
Elle calculeM2 = M + kB.
Elle envoieM1 etM2 a Bob.
Bob déchiffre le message en calcuMnE M2 — sM1.
Un espion connait la clé publique et les poim$ et M2. Il ne peut pas trouver M si et
seulement s'il a résolu le probleme du logarithneerét. Donc, la fiabilité de ce genre de
crypto-systemes dépend fortement des progres faitnatiere de résolution du logarithme
discret.
Il est important qu’Alice utilise, a chaque foig’glle envoie un message Crypté a Bob avec la

méme clé, uk différent.[58]

5.2.ECDSA- Elliptic Curve Digital Signature Algorithm

ECDSAest la variante courbe elliptique de I'algorithneesignature numeériquaSA
Pour envoyer un message signé d'Alice a Bob, tesisléux doivent convenir sur les mémes
parametres elliptiques (une courbe elliptique Edfe n, un corps fini & un point de référence
P ( generator point)).
Alice a une paire de clé consiste d'une clé priwéun entier choisis aléatoirement dg)Fet
une clé publiqu#® = sP
Une vue d'ensemble du processus d'ECDSA est défidiessoud57] [62]
Génération de signature
Pour signer un message m par Alice, utilisantdgavées :

1) Calculee = HASH (m), ou le HASH est une fonction de hachage, comme-$HA

2) Choisir un nombre entier aléatoiree1,1 — n]
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3) Calculer r =x1 (mod n), ou (x1, yl) =k * P. Si 0, passez a I'étape 2
4) Calculerl = k(e + sr)(modn).Sil =0, passez a I'étape 2

5) La signature est la paire (r, S)

Vérification de signature

Pour que Bob authentifie la signature d'Alice, Blolit avoir la clé publiqu#® d'Alice
1) Vérifier que r et sont des nombres entiees[1,1 — n].Sinon, la signature est invalide
2) Calculere = HASH (m), ou le HASH est la méme fonction utilisée dangdaération
de la signature
3) Calculerw =171 (mmod n)
4) Calculeru;=ew (mod n) etu, = rw (imod n)
5) Calculer (x1, y1) =, P +u,B

6) La signature est valide si x1 =r (mod n), invaligrement[62]

Comme une comparaison, un message signé avec &RSAI1024 bits produit une signature
numerique de 128 octets, tandis que le méme mesgageavec une cECDSA192 bits généere
une signature numérique de 48 octets. Le peu dode la signature numérique peuvent étre
enveloppés avec les données dans un seul message.

Les messages signés @aCDSAet échangés dans un environnement mobile, peuvent &
vérifies avec une infrastructuRKI. On utilise les serviceBKI relatifs au certificaiX .509basé

ECCsur des dispositifs mobiles et sur des serv¢brs.

5.3.ECDH- Elliptic Curve Diffie-Hellman

L’objectif principal des protocoles d’échange dé est de mettre en contact deux ou plusieurs
entités communicantes a travers un canal ouverbmrtsécurisé, partageant une clé sécrete qui
permet de fournir la confidentialité de donnéedrgegrité de toute information échangée.
ECDHest le schéma d’échange de clé typique basé sutdanisme dBiffie-Hellmanappliqué
aux courbes elliptiques. On trouve certaines impldations pratiques d’'ECDH.
DanseECDH key agreementieux parties communicanta®tb se mettent d’accord pour utiliser
les mémes parametres de courbe elliptique. Ellasrgét leurs clés privedan et kb et aussi
leurs clés publiques correspondante@a = kaG et Qb = kbG. Les deux parties échangent
leurs clés publiques, ensuite chaque partie migdtgd clé privée par la clé publique de l'autre
partie pour produire un secret commun partagka:Qb = kb.Qa = ka.kb.G (voir la
fig.5).[57]
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FPriv: ka Priv: ki
Pub: kG Pub: kpG
kaG
ki, G

Ka(kpG) = kaknG = kn(ka(S)
Fig.4. 5 : ECDH key agreemef8]

6. Utilisation d’ECC pour échanger la clé secrete AES

6.1.Présentation d'AES

En 1997, le NIST (National Institue of Standardsl dmchnology) a lancé un appel d'offre
pour un algorithme de chiffrement symétrique avedloc de taille 128 bits et supporte des clés
de 128, 192 et 256 bits. Les critéres d’évaluatierioffre comprenaient la sécurité, la puissance
de calcul, les contraintes de la mémoire des pdigpositifs (comme la carte a puce), la
plateforme logicielle et matérielle et la flexibdi Un total de 15 algorithmes ont été envoyés et
Rijndael (AES) a été sélectionné parmi ces 15 dlguoes.
L’algorithme de Rijndael a été sélectionné pour em@v 'AES en 2001, Rijndael est un
acronyme désignant ces créateurs : Joan Daeméancan¥ Rijment.
L’AES utilise des opérations mathématiques comne sibstitutions, des permutations et des
XORes. Il a plusieurs rounds identiques (de 10)aetlfeur nombre dépend de la taille de la clé.
L’ AES opére au niveau octet ce qui permet une impiéatien efficace au niveau matérielle et
logicielle. L'AES est un standard, donc libre di'sdition, sans restriction d'usage ni brevet.
AES a succédé DES et TDES. Il est spécifié¢ aemaiht comme le nouveau standard de
chiffrement symétrique, il a trois niveaux forts siecurité : 128 bits, 192 bits et 256 bits. La
sécurité 128 bits fournira au mois 30 ans de ptioiec AES ne fournit pas seulement une
sécurité supérieure a TDES mais il délivre aussi meilleure performance. AES est un bon
choix pour un algorithme de chiffrement symétrique.
AES est également un candidat particulierementogyjg pour les dispositifs mobiles limités en
ressources de calcul et de stockage. Le monde3ig (8éme génération de dispositifs mobiles)

a adopté l'algorithme AES pour son schéma d'auttoation "Millenage”.[57]

6.2.ECC le systeme a clé publique approprié a AES
Selon l'institut national des standards et desrteldgies NIST, les clés pour les chiffrements
symétriques comme AES doivent étre échangées agecrypto systémes a clé publique forts.
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BN

La cryptographie a clé publiqgue fournit les teclueis| d’agrément de clé qui simplifient
énormément la gestion de clé. Aujourd’hui il yaxiggpes de crypto systemes a clé publique qui
sont considérés seécurisés et efficaces. Ces crypstemes, classifiés selon le probleme
mathématique sur lequel ils se basent, sont : mgstade factorisation d’entiers (ou RSA est
I'exemple le plus connu), systémes de logarithnserdi comme DSA et les crypto systemes a
courbe elliptique ECC.

Les deux principaux benchmarks de comparaison sisystémes sont la sécurité et I'efficacité.
Les clés publiqgues ECC ont des tailles plus petjtess RSA et DSA/DH. Grace a ces tailles de
clés plus petites, ECC surpasse RSA et DSA/DH ttautss les opérations de niveau de sécurité
équivalente.

ECC fournit plus d'efficacité en termes de calcuyptographique, taille de clé et bande
passante. Les implémentations ECC offrent doncvidesses de calcul plus élevées, une faible
consommation d’énergie et une taille de code mdsite.

ECCévolue linéairement avekESet maintient des tailles de clé relativement plestes a tous
les niveaux de sécurité. Les clE€EC pour AES256 bits ont seulement une taille de 512 bits,
tandis qu'une Ccl€AES 256 bits demande une cBSA de 15360 bits pour une sécurité
équivalente, donc ECC ne réduit pas beaucoup farpgnce AESutilisé en conjonction avec
ECC permet des solutions de sécurité plus élevées dagader la performance du systéme
méme sur des dispositifs mobiles contraints erorgsss.

Il est donc fondamental d'utiliser un crypto syseeBCC pour échanger la clé secréte de

I'algorithme de chiffrement symétrique AES7]

Conclusion

Le crypto systemé&CC offre des clés avec des tailles plus petites cotnpax autres crypto
systémes traditionnels. Les petites clés permettemd économie en calcul CPU, en
consommation d’énergie et en bande passante.

La sécurité du crypto systera#cCest liée a la difficulté de résoudre le probleméaggrithme
discret, ce qui détermine la force de sécuritéEeC.

Le crypto systeme ECC est utilisé aussi efficacénmmour échanger la clé secréte des

algorithmes de chiffrement symétriques.

Ces caractéristiques de taille de clé et d'effiéade sécurité rendent le crypto systeaeC
plus approprié pour les environnements de disf®sitobiles sans fils contraints en matiere de

ressources.
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Introduction

Le principe de base de notre travail est I'élabonat’'un protocole d’authentification adaptée
aux réseaux de mobiles.
On peut distinguer trois types de protocoles d'antification pour les réseaux de mobiles, cette
distinction est basé sur la méthode cryptographigilisé (symétrique ou asymétrique).
Les protocoles symétriqgues sont plus rapides, agfis et facilement implémentés sur le
mateériel. lls sont des simples opérations de duitistn et de transposition, ils ne requiérent pas
d’opérations mathématiques complexes pour crypiedérrypter les données. Par conséquent,
ils n’exigent pas de grandes dissipations énengésicdurant les phases de chiffrement et de
déchiffrement.
De tels protocoles apparaissaient comme les ppmopriées pour les utiliser dans un
environnement mobile sans fil. Cependant, l'autifieation par ces protocoles est souvent
vulnérable, l'authentification est unidirectionmell'identité et la location de l'utilisateur n’est
pas anonyme sans oublie qu’ellbesoin d’'une troisieme partie pour la constructainla
distribution de clés.
Plusieurs protocoles asymétriqgues sont proposés.p@#ocoles sont plus efficaces et moins
vulnérables que les protocoles symétriques car hifframent asymétrique permet d‘autre
fonctions de sécurité comme la signature d’un ngessalors qu’un chiffrement symétrique ne
peut le faire. Cependant, ces protocoles utilidestclés de grandes tailles et nécessite un temps
de calcul plus long et plus de ressources quediars chiffrement symétrique, ceci a cause de la
complexité des opérations a effectuer. Donc, éshpas encourageant d’utiliser ces protocoles
dans un environnement sans fil malgreé leurs efiti€a@n sécurité.
Les protocoles les plus utilisés actuellementt Bmprotocoles hybrides (mixtes) c.-a-d. ils sont
basés sur les deux techniques de cryptographie@sggue et symétrique).
Cette méthode mixte est mieux sécurisée et pluxaecH, elle présente des solutions
intermédiaires, en identifiant un protocole qui tdprendre en charges la sécurité des
communications tout en tenant compte des contmihées a ces réseaux (mobilité, usage
économique de I'énergie,...).

1. Description générale du protocole proposé
Notre protocole d’authentification proposé est urotqrole fort §trong authentication
'authentification est réalisée en utilisant desstificatifs obtenus par des moyens de

cryptographiques, il appartient a la classe detpotes hybrides.
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Ce protocole dénommidAPMON (pour Hybrid Authentication Protocol for MObile Netwojks

fournit un compromis entre la sécurité et la regpdes contraintes d’environnement mobile.

HAPMON est un protocole d'authentification mutuelle,desix entités (station mobile MS et le
réseau présenté dans le VLR) doivent s’identifier au I'autre en succeés pour entrer dans des

communications.

HAPMONest une suite de protocoles d'authentificatiocosepose de deux parties : le protocole
d’authentification a base de certificat CBA (cecate-based authentication protocol); qui
s’appuie sur des méthodes cryptographiques asyjuési; et le protocole d'authentification a
base de ticket TBA (the ticket-based authenticapootocol) qui s’appuie sur des méthodes

cryptographiques symétriques (fig.5.1).

y HLR
o .
/// T \
1w ool = . Authentification
y U# ﬁ Lﬁ E / a base de ticket
é\ \ % B‘c. A : a
@ *up g E E—E- '5 HEN
\"; AR I | Ei' .: |

"\

Cellule \ /

Authentification a base de
certifical Zoue de localisaaen 2

Fig.5. 1 : Le protocole HAPMON

Le protocole CBA est employé dans l'enregistreméminhover, et quand le ticket est
inadmissible. Si la station mobile MS reste dansnEme zone de localisation et demande le

service plusieurs fois, alors nous employons léquale TBA.

HAPMON est fondé sur la cryptographie elliptique parce gla cryptographie a courbes
elliptigues est considérée comme une alternatitactive au crypto systemBSA (le plus
utilisé). Elle a été proposée il y a prés de viags, comme une solution particuliere aux
problemes des environnements et des dispositifisaints en ressources, et malgre les tentatives
de bon nombre de chercheurs renommés, aucun Aalgeritn’a été trouvé qui résolve

efficacement le probleme du logarithme discretpetiue, si ce n'est dans des cas bien
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particuliers faciles a détecter. Grace a la diffeule ce problemd;APMON offre une sécurité

avec une compacité et une efficacité inégale.

HAPMON utilise Elliptic Curve Diffie-Hellman (ECDH) poula génération et I'échange des
clés. ECDH est caractérisé par la production dés skcrétes partagées malgré les risques
présentés sur le canal sans fil utilisé pour I'égeagrace a la difficulté de résoudre le probleme

de logarithme discret.

2. Description détaillé du protocole proposé

HAPMON, comme d’autres protocoles d’authentification ptag réseaux de mobiles, a deux

phases, la phase d’enregistrement et la phasehdiatification.
2.1.Phase d’enregistrement

Dans cette phase, les nceuds qui demandent leseserdu réseau sont fournis avec des données
gu'ils doivent prouver leur connaissance dans lasphd’authentification comme une preuve
d'éligibilité.

La partie responsable sur la phase d’enregistrepstrie HLR, une infrastructure de gestion de
clés PKI(public key infrastructurey basedes certificats électroniquest prise en charge pour
la génération des clés publiques/privées et lestrildution a leurs propriétaires a l'initialisation
d'une nouvelle entité dans la PKI, ainsi que lalipaton, révocation et validation des clés
publiques.

Avant la génération du certificat, le HLR choisiteucourbe elliptique E définie sur un corps fini
Fg de telle maniere que le probléme du logarithiseret soit plus difficile a résoudre. Il choisit
aussi un point P (point de référence) sur E.

Le HLR génére par la suite une paire de clésclipubliqueKU et une clé priv&kR.

Il choisit un nombre secrdtet calcule Q = dP. La courbe E, le corps fini Fq et les points P et

Q sont publiques @ (KUys) est la clé publique. La clé secréte®g{Rys).

INPUT: elliptic curve domain parameters (p,E, P, n
OUTPUT: public keyQ and private kel

Selectd e [ 1, n-1]

ComputeQ= dP.

Return Q, 0).

Elliptic curve key pair generation
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Le certificat généré a le format le plus courarti@ilement, fourni par le standard X.509v3. I
comprend entre autres : un numéro de série, unguddiéque, l'identifiant du propriétaire de la
clé publique, la date de validité (date de débulagt de fin de validité), I'identifiant de I'autér
de certification (AC) émettrice du certificat etignature qui garantit I'authenticité du certifica
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Fig.5. 8 : Le certifica{50]

La signature est apposée ptiR (AC) en utilisant sa clé privé€Ry r. La clé publigue de HLR
KUy r stocké dans le VLR et les nceuds mobiles a la ésisemployée pour vérifier la validité
des certificats.

Le HLR génére aussi pour MS une d&é utilisée dans le chiffrement des données avant la
vérification du certificat pour que rien ne soivegé en claire sur le réseau.

Cette clé est équivalente a la kieédu réseau GSM.

A la fin de cette phase, le certificat, la clé pevde MSKRys, la cléki et la clé publique
d’HLR KUy r sont stockés dans le nceud qui demande les sediicesseau d’'une maniére

sécurisé et les données du VLRs sont mises a jour.

2.2.La phase d’authentification
La deuxieme phase, phase d'authentification, coroeneaprés que la premiére phase a
été achevée avec succes. Dans cette phase d'digheon, le noeud mobile et le VLR se

changent mutuellement les preuves fournis pBiLIe dans la phase d’enregistrement.
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La phase d’authentification est une suite de deuiopoles, protocole d’authentification a base
de certificat et le protocole d’authentificatioba@se de ticket.
L’emploie de I'un de protocole ou l'autre est dégeanrincipalement de la localisation d’unité
mobile au moment de demande de service et d’actresdérations.

2.2.1. Authentification a base de certificat
Ce protocole est utilisé en cas d’enregistremearidbver et fin de délais d’un ticket. C’est un
protocole d’authentification asymétrique basé Elliptic Curve Integrated Encryption Scheme
(ECIES) On peut expliquer le fonctionnement de ce prdeodans trois étapes :

VLR MS
autk-msc

— =

autr-ren

msc-aqt

Fig.5. 3 : Le protocole CBA

Etape 1:

A chaque demande de service par MS, le VLR utles&ID de MS pour trouver les données
associées au MS comme la courbe elliptique, p@nétérence P et la clé partagé
Le VLR génére un message d’authentificateumth-msgqui contient un point aléatoire R1,
R1= aP, de la courbe elliptique et leur certificaertVLR Ce message est crypté BRZIES en
utilisant la clé partagée entre le réseau et Kunmobile ki fournis dans la phase
d’enregistrement. Le message crypté est envoye&u M
A la réception du message crypté, MS le décryptaitdisant la cléki puis, elle vérifie la
validité duCertVLRparKUy,R, si elle est valide, MS fait le processus suivant :

B Elle calcule la clé partagée avec le VIR, k., = KRysKUy r(KUy r est consulté du
certificat)

B Elle calculeR1'=R1 + k.

B Elle choit unb € GF(p)et calculehP = R2
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Pour répondre sur le message d’authentificatiomg®ypar VLR, MS construit un message de
réponseauth-respqui contient leur certificaertMS, R1" et R2
Auth-resp= (CertMS,R1" , R2) est chiffré paECIES en utilisant la cl&Uy,g.

Etape 2 :
VLR décrypte le message par son clé piiRy R, il vérifie la validité deCertMSen utilisant

KUuLr, Si elle est valide, il :
B Calcule la clé commune avec Mg k. =KRy rRKUus(KUws est consulté du certificat)

B Calcule R1R1- k..

Si R1 trouvé est équivalent a R1 envoye, ceci igualique la clé secrete de MS est valide, ce
n'est pas d’'un cas d’'usurpation d’identité. DoncR/k bien authentifie MS. Il va envoyer un
acquittement d’authentification au MS et génereléade la prochaine session
En suite le VLR:

B CalculeR2’=R2 + k..

Le VLR génére en suite un ticket qui est une stinecde donnée contient : le ID de MS, la date de

création, la date d’'invalidation de ticket et lgrature du VLR.

Ms-id: F904.6001.B270.9845
The issue date10/11/2011
The end-date15/11/2011

VLR-sign: DOF4

Fig.5. 4 : Le ticket

le VLR envoi le message d’acquittement qui cont{énket,R2") crypté paKUys.

Pour la préparation a la prochaine session, Le ¢aRule la nouvelle clé par Elliptic Curve
Diffie-Hellman ECDH a partir deR2

ki=aR2.

Etape3 :

Apres la réception du message d’acquittement M&thiffre par s&Rys, elle déchiffreR2’
pour trouver R2R2 = R2'- k..

Si R2 trouvé correspond au R2 envoyé, ceci implique la clé secréte de VLRRy g est
valide, ce n’est pas d’usurpation d’identité de VID®nc MS a bien authentifié le VLR.
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la MS va enregistrer le ticket et calcule la nolevelé pareCDH a partir deR1
k.= bR1.

2.2.2. Authentification a base de ticket
Ce protocole est utilisé en cas de demande decseaui sien de la méme zone de localisation ou
le ticket est valable. C’est un protocole d’autiferation symétrique basé sur I'algorithme
Advanced Encryption StandardgsS).
On peut expliquer le fonctionnement de ce protodales deux étapes :
MS VLR

Tic-auth-msg

_ =

Tic-auth-resp

-

Fig.5. 5: Le protocole TBA

Etape 1 :
A chaque demande ou réception d'un service parit€umobile, elle construit un ticket

authentication messagédc-auth-msgcontien R1= aP (a est choisis aléatoirement)e gicket
générer par le VLR a la fin d’exécution du CBA. ibessage en suite est crypté par I'algorithme
AES utilisant la clé kgénéré pandant la derniére session (on changé &aallaque session pour

augmenter la sécurité)
Tic-auth-msg = (ticket, R1)

Apres la réception du message, le VLR utilise IB Ppbur trouver la clé ket le ticket de MS et
vérifier si ce dernier est valable. Si le ticket eslable et valide, MS est donc authentifiée avec
succés au VLR.

Le VLR construitticket authentification responselic-auth-respqui contient R2= bP (b est
choisis aléatoirement) et R1. Le cryptage est aésdisé par AES en utilisant toujours la c§é k
(R1, R2)o.

Si le ticket est invalide ou non valable (heur ylate VLR demande de MS de refaire le

protocole d'authentification a base de certific&8AC
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Etape 2:

Apres la réception du messageauht-resp I'unité mobile utilise le k pour décrypter le
message, ensuite elle vérifier si R1lest correcbusi ce signifier que le VLR a la clé partagé
correcte, donc MS a authentifié le réseau etaallestruit la clé de la prochaine session Kq
est calculé a base BCDH, K; = aR2

Le VLR calcule aussi la clé de la prochaine sesKipinbase dECDH , K; = bR1.

3. Analyse de sécurité
Les performances d@dAPMONSseront évaluées par rapport aux conditions deig@suivantes :
3.1.Confidentialité
Dans HAPMON tous les messages échangés entre les MS etdaurésnt chiffrés, rien et
envoyé en claire. Le chiffrement est réalisé R&IES en cas d’authentification a base de
certificat et parAES en cas d’authentification a base de tickgdonc la confidentialité des
messages echangés est totalement assurée.
L'utilisation de la clé de session fondée sur ptwgraphie elliptique ne donne pas aux intrus le
temps pour calculer la clé a cause de la difficdéérésolution du probleme de logarithme

discrete, ce qui augmente la confidentialité dessages.

3.2.Non-répudiation
Méme sans employer la signature numérique, le potdoproposé peut assurer la non-
répudiation au moyen de certificat électroniqudaeteérification de la domination de la clé
privée. Cette technologie permet de prouver llitid'un noeud par la prouve de la possession
de la clé privée associé a la clé publique indiglares le certificat.
HAPMONfournit la non-répudiation d'origine des donnémgogées par le MS au réseau et vice

versa.

3.3.Authentification mutuelle explicite
Par contre plusieurs protocoles d’authentificatioomme celui des réseaux GSM, Notre
protocole assure une authentification mutuelle.
Dans HAPMON l'authentification mutuelle est explicitement expée, elle consiste a
confronter aux attaques de type Man-in-the-Middle.
L'authentification mutuelle entre MS et VLR est @mplie, si chaque un des deux a prouvé a
I'autre qu’il posséde la clé partagée corrd<te

3.4.Resistance a l'attaque par dictionnaire
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Le protocole proposé est capable d'assurer lagtiaecontre I'attaque par dictionnaire sur la clé
partagée. Méme avec la connaissance de la collifitigee, le point de référence et la clé
publiqgue de MS et du VLR, un adversaire ne peutgfestuer I'attaque par dictionnaire pour
obtenir la clé de session, parce que le temps fauidrait pour trouver la clé de session (temps

de résolution du probléme du logarithme discresé)ugé supérieur au délai de sécurité voulu.

Conclusion

La difficulté de sécuriser un réseau de mobilesdast a la limite des capacités des nceuds de
réseau en matiere de ressource. En particuligpyatocole d’authentification dédié aux réseaux
de mobile est un probleme qui a été abordée parodereux chercheurs, mais les résultats

n'atteint pas encoure a I'optimale.

Dans ce travail, on a présenté un protocole d'autification dédié aux réseaux de mobiles, il

appartient a la famille des protocoles hybrides.

Ce protocole, consiste a assurer une authentditatiutuelle entre le réseau et les noceuds

mobiles, ce qui méne a une confiance totale perdamdmmunications entre eux.

Le protocole est caractérisé par l'introductionlaeryptographie elliptique, qui est basé sur la
difficulté de résolution du probleme de logarithdiscret. Cette difficulté détermine la force de

sécurité de notre protocole.
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Introduction

A fin d’évaluer les performances de schéma d’authestion proposé, nous avons implémenté

son fonctionnement sous J2ME. Nous avons attitréibliotheque Bouncy Castle comme un

fournisseur des opérations de la cryptographipta]lie.

A fin de tester les performances de notre protoaudels avons choisi de le comparer avec les

protocoles elliptiques et non elliptiques les ptoanus.

1. Présentation de J2ME

La plateforme Java 2, Micro Edition (J2ME) est f®xévolution dans I'histoire de Java,
I'utilisation du Java sur les serveurs était la ré éévolution de Javds7]. La deuxieme
révolution est I'explosion des petits dispositidéva.
J2ME est une JRE (Java Runtime Environment) posiralgpareils embarqués comme les
téléphones portables, agendas électroniques, s3stdm navigation et autres. Il est constitué
d'un ensemble d’API standards définis par un grodjgxperts. Il fournit la puissance et les
avantages de la technologie Java pour des didposithbarqués ou mobiles ; c.-a-d. une
interface utilisateur flexible, un modéle de sé@urbbuste, une palette de protocoles réseaux

intégrée et une gestion des applications localassefiux[65]

J2ME est divisée en configurations, profils et d&Bls optionnelles (extensions) qui
fournissent des informations spécifiques sur leémdintes familles de dispositifs. Des
configurations et des profils permettent de perabser le JRE. Les configurations sont
constituées d’une machine virtuelle et d’'un ensemmbinimal de classes. Elles fournissent ainsi
les fonctionnalités de base pour des dispositilscanactéristiques semblables. Actuellement, il
existe 2 configurations J2ME, CLDC (Connected LeditDevice Configuration) et CDC
(Connected Device Configuration).

La CLDC est concue pour des dispositifs a la capade mémoire restreinte, pour des
processeurs lents et des connexions au réseaumitibmtes, y est associée une machine
virtuelle, KVM, prévue pour ces ressources limitées

La configuration CDC, contenant une machine viteu€VM, est adressée a appareils plus
conséquents, tels des PDA avancés, des TV numérigteractives, des tablettes d’accés a
Internet..[57] [65]

Alors que les configurations fournissent le fondatdBune application, les profils définissent
leur structure. La couche profil est ajoutée ammeet d’'une configuration. Elle définit un
ensemble d’APIs et de spécifications nécessaire pdéuelopper des applications pour une
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famille particuliere de dispositifs mobiles. Il ginde bibliotheques de classes congues pour une
configuration donnée et apportant des fonctionéskt spécificités supplémentaires.

Il existe deux profils de référence J2ME; Fondatiestiné a la CDC et MIDP (Mobile
Information Device Profile), destiné a la CLDC.

Le profil Fondation est une spécification pourdéspositifs qui supportent une connexion réseau
riche dans I'environnement J2ME. Ce profil ne supppas l'interface utilisateur.

-

Optional Packages ]

'

Personal Profile

.
I oo ) | Optional Packages
b o
i ™
Foundation Profile I MIDP
- -
[ .
copc cLDC
e, I e I I A 'I )
b -

w

Java 2 Platform, Micro Edition (J2ME)

Fig.6. 1. L'architecture de J2M[57]

Autres profils peuvent s’ajouter au dessus du pfofidation pour ajouter I'interface utilisateur
et autres fonctionnalités. Ces profils sdP¢rsonal Basis Profileet Personal Profile La
combinaison deCDC + Foundation Profile + Personal Basis Profile Personal Profileest
désignée comme la génération future de [I'envirorelmd’exécution de ['application
personnelle Javid7].

Le profil MIDP répond a des exigences de mémoir28(ko de mémoire volatile, 8ko de
mémoire persistante, 32ko de mémoire volatile paunachine virtuelle), d’affichage (96x54
pixels), Des capacités d'entrée de donndesypad keyboard ou touch screen et des
connexions réseau bidirectionnelle, probablemetetrimittente. Le monde J2ME actuellement
est couvert paMIDP sur les petits dispositifs &ersonnal Profilesur les dispositifs les plus

puissants.

Le packageMIDlet définit les applications MIDP, les interactionsrentes applications, et
I'environnement dans lequel I'application s’exécut@e application MIDP est appel&HDlet,
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elle est le pendant des applets ou servlets poMiEJPlusieursMIDlets formantune suite,
peuvent étre empaquetées ensemble pour partagerssesirces d’'une seule JVM.

Des bibliotheques personnelles peuvent étre ajeytéeles constructeurs, au-dessus des profils.
Par exemple le paquetage le plus courant est géhaint la technologie Bluetooth. Mais ces

fonctionnalités sont souvent propriétaires et ldilisation limite donc la portabilit§65]

2. Présentation de bouncy castle
Bouncy Castle est une librairie qui implémente é&lghts services cryptographiquédk.est

Australien d’origine donc il n’est pas concerné |ear restrictions ameéricaines sur I'exportation

des logiciels cryptographiques.

Bouncy Castle existe en deux implémentations, ungaga et l'autre en CK.contient aussi une

API [égeére lightweigh) appropriée a I'environnement mobile J2ME/MIDP.

Bouncy Castleest un package libre et open-source, il ressemhdelibrairie Copenssiqui est

conforme aux différents standards en vigu&ouncy Castlen'est pas installé de base sur les

plateformes java. Le package BC peut étre télééhdugsitehttp://www.bouncycastle.orgfans

un seul module comprenant le provider JCE, 'ARhtweigth, J2ME et JDK, ou dans des

modules séparés.

La version Java de la librairie est essentiellemant'provider” pour le "Java Cryptography

Extension” (JCE), autrement dit, une implémentatiahgorithmes de chiffrement, de signatures

numeriques, de "Message Authentication Codes" (MAI€)fonctions de hachage, d'algorithmes

de génération de clés, etc. L'API suit donc l'iatee définit dans la "Java Cryptography

Architecture” (JCA)[66]

En dehors du provider, Bouncy Castle propose aulssieurs librairies supplémentaires, la plus

importante est la librairie contenant les classetedts.

Bouncysupporte aussi les services suivdsi§:

- Les certificats X.509 : Le provider Bouncy Castluplire les certificats X.509 (v1, v2 ou
v3). En plus des classes dans le package org.bcastty.asn1.x509 pour la génération de
certificat, une autre classe JCE est fournie dangakckage org.bouncycastle.x509, et elle
supporte les certificats RSA, DSA et ECDSA.

- Support de classes pour les courbes EC : Le pad@ge aussi des classes supplémentaires
pour supporter les courbes elliptiques (clés eampatres EC). Nous trouvons ces classes
dans les packages suivants : org.bouncycastl@@r.rg.bouncycastle.jce.interfaces, et

org.bouncycastle.jce.
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3. Modéle d’'implémentation

A fin de valider notre travail, on a recourir auME qui est, actuellement, le meilleur

environnement pour tester des applications desdiné environnements mobiles. Plus qu'il

permet de développer des applications tout en cempteles ressources disponiblésiournit

aussi des packages qui offrent des services résaauréveloppeurs. Donc il est adéquat pour

implémenter notre proposition.

Nous avons assigné le VLR comme un serveur, Bt mobiles comme des clients et la

communication entre eux est s'établie par l'intatiaiée des sockets.

import javax.microedition.io.*;
import javax.microedition.midlet.*;
import java.io.*;

public classServerextends MIDlet implements Runnalle
public static int MYECHOPORT;

public void run() {

ServerSocketConnection s = null;

try {

s = (ServerSocketConnection)Connector.open("sdtket:
MYECHOPORT);

} catch(IOException e) {

while (true) {
try {
/I Wait for a connection.
SocketConnection sc = (SocketConnection) s.acceptpad(y;
[ltraitement de socket
handleSocket(sc);
} catch(IOException e) {

public static void handleSocket(SocketConnectioomiag)
throws IOException {

Yiserver

import javax.microedition.io.*;
import javax.microedition.midlet.*;
import java.io.*;

public clasClien extends MIDlet implements Runnalle
public static int MYECHOPORT;

public void run() {

String address;

SocketConnection sock = null;
DatalnputStream din = null;
DataOutputStream dout = null;

Try{

sock = (SocketConnection) Connector.open("socket://"
address +":" + MYECHOPORT);

din = sock.openDatalnputStream();
dout = sock.openDataOutputStream();
} catch(IOException €) {

I/l Just send and receive a few messages,
String response = null;

try {

dout.writeUTF("message");

response = din.readUTF();

} catch(IOException e) {

Yiclient

Server Socket

Client Socket
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4. Analyse de performances et de sécurité

A fin de bien apparaitre les performances de nptoposition, on va le comparer avec les

protocoles basés sur la cryptographie elliptiquia eryptographie classique les plus renommeés.

lls sont[65] :

» Aziz et al's protocol: congu pour empécher les agun autorisés dans les réseaux sans fil, il
est basé sur le crypto-systeme RSA. La taille aéel@st 1024 bits.

» Beller-Chang-Yacobi’'s protocol: crée a fin d'assuiésotérique et I'authentification sur les
systemes de communications mobiles, il est basRahin crypto-systeme. La taille de la clé
est 1024 bits.

« Aydos protocol: proposé pour les réseaux Y& @nération, il est basé sur une bibliothéque
ECC (crée spécialement a cette fin) qui est capiteomplir des opérations de génération
et de vérification de signature ECDSA sur lesqsdbeprotocole est basé. La taille de la clé
est 192 bits.

La charge de calcule, I'exigence en espace deafeckt bande passante mesurés a coté des

stations mobiles sont les paramétres de comparaisfiectuer.

Récemment, il est prouvé qu’un systeme RSA de biizzt un systeme ECC de 160 bits offrent
le méme niveau de sécurité. C'est pour cette ragsoa implémenté notre systeme avec une clé

de 192 bits et plus qui offre une sécurité seniblabutot tres forte.

Les résultats obtenus sont résumés dans le talsigiaant :

Protocole Bande passante (bits] Stockage (bits)
Beller-Chang-Yacobi 8320 5120
(1024-bit)
Aziz-Diffie 8680 2176
(1024-bit)
Aydos 1922 1632
(192-bit)
TBA 1256 1400
HAPMON
(192-bit)
CBA 2168 1664

Tab.6. 1. : Les résultats obtenus
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bits
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Fig.6. 2 : @mparaisolde HAPMON avec d’autres protocol

A partir de la figure cdessus, on peut observer la grande différence eifRMON, basé
sur la cryptographie elliptique, et les protocates elliptiques (Aziz & Beler). Cette différence
clarifie bien I'impacte de l'introduction de la @ipgraphie elliptique dans la sécurisation
réseaux de mobiles.

On peut observer aussi, la petite différence enttee protocole d’authentification a base
certificat CBA) e le protocole elliptiqued’Aydos Cette différence s’explique par le
gu’Aydos utilise uniqguemenECDSA et opere sur des pointtune courbe elliptique pot
authentifier les noeuds du réseau. Il est considém@me un protocole symétrique, par col
CBA (protocole asymétrique), il est basé sur I'usitisn du certificat qui est une structure
données trés complexe et exigea

L’'analyse de la charge de calcul dans ces protocales permet de dresser le tableci-
dessous.
Les significations desymboles «-dessus sont comme suit :
PKE: Public Key Encryption
PKD: Public Key Decryption
eP : Point Multiplication
ECDSAV: Elliptic Curve Digital Signature Algorithiderification
SKE: Secret Key Encryption or Decrypti
ECIES:Elliptic Curve IntegrateEncryption Scheme

ECAES: elliptic curve AES.
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Protocole Charge de calcule

Beller 2 PKE + 1PKD + Pre-computation

Aziz 3 PKE + 2 PKD

Aydos 1eP +1ECD-SAV + 2 SKE +1 SHA
CBA 1 ECAES dec + 2 ECIES

HAPMON TBA 1 ECAES enc + 1 ECAES dec

Tab.6. 2 : Résultat d’analyse de la charge de dalcu

Il est clair que notre schéma a un modeste chaegealtul comparant aux autres puisqu’il
nécessite, a coté des stations mobiles, uniqueomenbpération de cryptage par ECAES et 2
opérations cryptage/décryptage ECIES dans le capratecole d’authentification a base de
certificat (CBA) et uniqguement une opération deptage et une autre de décryptage par
ECAES dans le cas de protocole d’authentificatian ticket(TBA). Les autres protocoles sont
basés sur la cryptographie classique (RSA, RabihA)Squi nécessite des opérations trés

complexes.

Conclusion

Dans ce chapitre, on a effectué quelques mesurpsré@mances pour évaluer I'efficacité et
la sécurité du schéma proposé (HAPMON), on a atistre implémentation en utilisant
I'environnement J2ME, on a basé sur des métriquedabe tels que I'exigence en matiere

d’espace de stockage et de bande passante etdg cieacalcule.

Les résultats obtenus démontrent que notre schémeameilleures performances par rapport
aux autres. Ces performances sont obtenues gtaatraduction de la cryptographie elliptique,
cependant la fiabilité de notre proposition estlahent dépendue de cette cryptographie.

Les résultats montrent aussi que notre schémaapable d’offrir un niveau de sécurité adaptée a

I'enjeu de la communication dans un environnemeuttite.

90



Conclusion générale et perspectives

Conclusion générale et perspectives

Les réseaux de mobiles prennent une place de plpkis prépondérante dans les réseaux de
communications sans fil. L'existence d'un certaiomire de contraintes (liberté totale de
mouvement, vulnérabilité du medium, limite de resses...) rendant difficile la tache de

conception et de développement des mécanismeguaetée

Dans ce travail, on a analysé le probleme de gécdans les réseaux de mobiles. On a
trouvé que l'authentification est la brique de bdsela sécurité. En conséquence, nous nous
sommes intéressés a la proposition d’un schématheatification toute en respectant les
contraintes de I'environnement mobile.

L’étude, qui a porté sur I'analyse des protocobeistants, nous a permis de faire ressortir un
ensemble de problémes. Afin de les résoudre, nmesisacongcu un nouveau protocole

d’authentification que nous avons appelé HAPMON.

HAMPON se base sure une idée qui differe des apm@®coles d’authentification de la
méme famille. C’est une suite de deux protocolag,dst basé sur le certificat et I'autre est basé
sur le concept de ticket, ou le choix d’'un tel pomle dépend de certains paramétres.

L'idée de base consiste a intensifier le contréasdle premier protocole puis le soulager

pendant le deuxiéme qui est le frequemment utilisé.

HAPMON est basé sur la technique de cryptographewbe elliptique ECC, ce qui
représente I'un des points forts de notre protodatecrypto systéme ECC a I'avantage d’offrir
les tailles de clé les plus petites comparé auseaudrypto systemes traditionnels, mais avec le
méme niveau de sécurité. Cette caractéristique leengypto systeme ECC plus attractif sur les
dispositifs mobiles sans fil contraints en ressesyd permet une économie en calcul CPU, en

consommation d’énergie et en bande passante.

Les résultats de comparaison avec des protocdiptigeles et non elliptiques selon un
certain nombre de parametres mesurés a coté demstmobiles encouragent et montrent les
performances et la validité de notre schéma. HAPM®OMNontré gu'il n’est pas capable de
garantir uniquement l'authentification, mais ilsagee aussi les conditions principales de la

sécurité telles que la confidentialité, I'intégréela non-répudiation.

Tant que la plupart des dispositifs mobiles sontiggs par les moyens d’acquisition de
données biométriques (caméra...), comme perspedivedre travail, nous prévoyons de nous

orienter vers l'authentification pared systémes biométriques qui sont de plus en fllisés
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depuis quelques annédkest prouvé gu’ils sont capablestdter la fraude d’'une maniére simple

et efficace.

En conclusion, notre travail a permis de résoudnecartain nombre de problemes
rencontrés dans le processus d'authentificatiors des réseaux de mobiles. Notre proposition
présente des performances plus optimales par rapplautres protocoles étudiés.

L’amélioration et I'enrichissement des mécanismessécurité dans les réseaux de mobiles,

permettent le succés des services offerts et doaplus large utilisation de ce type de réseau.
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